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Introduccion a Redes




Objetivos

Objetivo: Presentarlos Avances en las tecnologias relacionadas con redes de computadoras

Objetivo

Las redes impactan nuestravida Identificar como las redes afectan nuestra vida diaria

Componentes de una red Conocer la funcién de hosty los dispositivos de red

Representaciones y topologias de red Identificar las representaciones de red y como se utilizan en las topologias de red.
Tipos comunes de redes Compare las caracteristicas de los tipos mas comunes de redes.

Conexiones de Internet Conceptos basicos de LAN y WAN

Redes confiables Identificar los 4 requisito de una red confiable

Tendencias de redes Conocer las tendencias BYOD, colaboracién en linea, video y computo en la nube y
como estan cambiando la forma en que interactuamos.

Seguridad enredes Identifique algunas amenazas de seguridad basicas y soluciones para ellas.

El profesional de TI Explicar las oportunidades de empleo en el campo de redes.



1.1 Las redes afectan
nuestras vidas



Networking Today
Las Redes nos conectan

La comunicacion es muy importante para nosotros, en la actualidad es fundamental
para muchas actividades. En el mundo actual, mediante el uso de redes, estamos
conectados como nunca antes.



Networking Today
Video — The Cisco Networking Academy Learning Experience

Cisco Networking Academy: learn how we use technology to make the world a better place.

cisco



Networking Today
No Boundaries

= Mundo sin fronteras
= Comunidades globales

 Red humana
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1.2 Componentes de una
red



Network Components
Host Roles

Cada computadoraenuna red es un
host o dispositivo final.

= Los servidores soncomputadoras que
brindan informacion a los dispositivos
finales:

* servidores de correo
e servidores web
* servidorde archivos

= Los clientes son computadoras que
envian solicitudes a los servidores
para obtenerinformacion:

* pagina web desde un servidorweb

* correo electronico de un servidorde
correo electronico

Client Server
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Email Servidor: ejecuta un servicio de correo electrénico.
Los clientes utilizan el software para acceder al correo
electronico.

Web El servidor web ejecuta el software del servidor web.

Los clientes utilizan software de navegador para acceder
a las paginas web.

Archivos El servidor almacena archivos corporativos y de usuario.
Los dispositivos cliente acceden a estos archivos.



Network Components
Peer-to-Peer

Es posible que un dispositivo sea un cliente y un servidor en una red Peer-to-Peer. Este tipo de
disefio de red solo se recomienda para redes muy pequenas.

| have a printer to | have files to
hare share

\ /
- . =]
Print Sharing File Sharing
Facil de configurar No hay administracion centralizada
Menos compleja Menos segura
Bajo coste No es escalable

Se utiliza para tareas sencillas: transferir archivos y Bajo rendimiento
compartirimpresoras



Network Components

End Devices

Un dispositivo final es de donde se origina un mensaje o donde se recibe. Los datos que se originan
en un dispositivo final, fluyen a través de la red y llegan a un dispositivo final.

Internetwork

?

alternate routes. |

Messages can take

otfvet]ee
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Network Components

Intermediary Network Devices

Un dispositivo intermedio interconectalos dispositivos finales. Los ejemplos incluyen
conmutadores (switchs), puntos de acceso inalambricos (wiereless access point), enrutadores
(routers) y cortafuegos (firewall).

Gestionar los datos a medida que fluyen a través de una red también es funcion de un
dispositivo intermedio, que incluye:

* Regenerary retransmitir sefiales de datos.

« Mantener informacién sobre las rutas existentes en la red.

* Notificar a otros dispositivos sobre errores yfallas de comunicacion.

& = =)

Wireless Router LAN Switch Router

Intermediary

Devices Ly
-*- il

Multlayer Switch Firewall Appliance



Network Components

Network Media

La comunicacion a lo largo de una red se realiza a través de un medio que permite que un
mensaje viaje desde el origen al destino.

Cables de alambres de
metal

Cables de fibras de
plastico o vidrio (fiber-
optic cable)

Transmision Inalambrica

Tiposde Medios Descripcion
Copper

Utilizan impulsos
elécrtricos

Usa pulsos de luz

Utiliza la modulaciénde
frecuencias especificas
de ondas
electromagnéticas.

Fiber-optic

Wireless




1.3 Representaciones y topologias
de red



Network Representations and Topologies

Network Representations

Los diagramas de red, a menudo

llamados topologias se red, usan
simbolos para representar los dispositivos
dentro de la red.

Términos importantes
* Network Interface Card (NIC)
 Puerto fisico
* Interface

Nota: a menudo, los términos puerto e
interfaz se intercambian indistintamente

otfvet]ee
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End Devices
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Endpoint
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Network Representations and Topologies
Topology Diagrams

Los diagramas de topologia fisica ilustran la
ubicacion fisica de los dispositivos
intermediarios vy la instalacion de cables.

<Imeme> Rm:2124

Rack 1

Shelf 1 Class 1. Rm: 2125
Server Room: Rm: 2158
‘Web Server
Rack?2
Shelf 1
Rack1 Rack 1
Email Server Class 2: Rm: 2126

Rack2
Sheli 2

Rack1

i Shelf 3 Class 3: Rm: 2127

File Server
Rack2
Shelf 3

=g —

IT Office: Rm: 2159
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Los diagramas de topologia logica ilustran los
dispositivos, los puertos y el esquema de
direccionamiento de la red.

<FHIE!TIED

Network
182.168.10.0

Web Server £0/

Email Server RES|

File Server O3

Network 192.168.100.0

[ ]
Network 192.168.11.0



1.4 Tipos comunes de redes



Common Types of Networks
Networks of Many Sizes

* Redes domésticas pequenas: conecte
algunas computadoras entre siy a
Internet

« Small Office/Home Office — permite que
la computadora dentro de una oficina
domeéstica o remota se conecte a una red
corporativa

Small Home

* Redes medianas a grandes: muchas
ubicaciones con cientos o miles de
computadoras interconectadas

 World Wide Networks: conecta cientos
de millones de computadoras en todo
el mundo, como Internet.

Medium/Large World Wide
eer]e
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Common Types of Networks
LANs and WANs

Las infraestructuras de red varian mucho - S
en términos de:

 El tamano del area cubierta

* Numero de usuarios

* Numero vy tipo de servicios
disponibles

« Area de responsabilidad

Los dos tipos de redes mas comunes:

* Local Area Network (LAN)
* Wide Area Network (WAN).




Common Types of Networks
LANs and WANSs (cont.)

Una LAN es una infraestructura de red que Una WAN es una infraestructura de abarca
abarca un area geografica pequefia. una amplia area geografica

Branch 1 LAN Branch 2LAN

LAN WAN

Interconectalos dispositivos en una area InterconectaLANs en amplias areas geograficas
limitada.

Administrado po una solo organizacion o Tipicamente administrada por uno mas proveoderes
individuo de servicios

Proporcionaancho de banda de al velocidad. Normalmente proporcionan enlaces de menor

velocidad entre las LAN.



Common Types of Networks

The Internet

El internet es un conjunto mundial de in
LANs y WANSs interconectadas.

Hospital LAN

« LANs se conectan entres ellas
mediante WAN:S.

Home LAN
Government LAN

« Las WANSs transmintes mediante cables de
cobre, fibra optica y medios inalambricos,

- El internet no es propiedad de ningun grupo
o individuo. Los siguientes grupos se
desarrollaron para ayudar a mantener la Serool LAN
estructura en Internet:

- I[ETF
« ICANN
- |AB

otfvet]ee
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Common Types of Networks

Intranets and Extranets

The Internet
The World

Extranet
Suppliers, Customers, Collaborators

Intranet
Company Only

Una intranet es red privada de LAN y
WAN internas a una organizacion que
esta destinada solo para los miembros de
la organizacion u otras personas con
autorizacion puedan acceder.

Una organizacion puede utilizar una
extranet para proporcionar acceso seguro
a su red para las personas que laboran
en una organizacion diferente pero que
necesitan acceder a su intranet.



1.5 Conexiones de internet



Internet Connections

Tecnologlas de Acceso a Internet Existen muchas formas de conectar

usuarios/organizaciones a internet

otfvet]ee
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Los servicios mas populares para
usuarios domésticos y oficinas
pequenas incluyen banda

ancha, broadband digital subscriberline
(DSL), servicios moviles e inalambricos

La organizaciones requieren de
coneciones mas rapidas para soportar
teléfono |IP, video conferencias, centros
de almacenamiento de datos, etc.

Las interconexiones de clase
empresarial generalmente las
proporcionan los proveedoresde
servicios (SP)y puedenincluir: DSL
empresarial, lineas arrendadas y Metro
Ethernet.



Internet Connections

Home and Small Office Internet Connections

Connectio | Description

Cable Internet de gran ancho de banda,
siempre activo, ofrecido prvedores de
television por cable.

Home User Cable

X HE:"‘:?. -

s = ( ,memeD DSL Interne de gran ancho de
— banda, siempre activo, se proporciona
mediante linea telefénica.

Teleworker
W\/M Internet Service e v
. : Satellte . Provider Celular Utiliza la red de telefoniacelular para

conectase a internet.

) Dial-Up Telephone
Small Office Satelite Se utiliza en zonas rurales donde no

se cuenta con provedoresde internet.

Dial-up Bajo ancho de banda que requiere el
telefono uso de un médem.

otfvet]ee
cisco



Internet Connections
Conexiones de internet empresariales

pueden requerir:

M ho de band Linea Circuitos resevados dentro de la red
ayor ancho de banda dedicada del proveedorde servicios que
* Conexiones dedicadas conectan oficinas distantes (redes

« Administracion de servicios privadas de voz y datos)

Ethernet Para extender la tecnologiade
WAN acceso LAN ala WAN.

Dedicated Leased Lines

Metro Ethernet

DSL Business DSL esta disponible en
:;ztﬁ ~ varios formatos incluyendo

i .memet) Symmetric Digital Subscriber Lines
i -‘K (SDSL).

Organizaion P i Satellite Proporcionauna conexioncuando
I Satellite

no existe una solucidon mediante
cable.

Business DSL




Internet Connections

Redes Convergentes

Message .
4 N\ Rule \'\.
Antes de las redes convergentes, una ] Computer Agreement
. ., , Medium Networks Standard
organizacion requeria de redes g— o .
separadas para teleféno, video y datos. |
Cada una requeria de diferentes Message .
Rule &

Agreement
Standard

tecnologias. 9 < ~
Telephone '
’ T , - Medi Networks
Cada una de las tecnologias utilizaria Devices e . :

un conjunto diferente de reglas y
, Message ~
estandares. \ N

Broadcast Networks—
Medium
Devices . L

Rule
Agreement
Standard




Internet Connections

The Converging Network (Cont.)
Q

Las redes de datos convergentes
transportan multiples servicios en un

Rule
Agreement

enlace que incluyen: Devices Standard
= Da’[OS Medium Message
- L7 A
Medium i.d J
. Devices e3sage
= Video

Las redes convergentes pueden
entregar datos, voz y video a través
de la misma infraestructura de red. La . Y
infraestructura de red utiliza el mismo Multiple Devices
conjunto de reglas y estandares.

Message




Internet Connections

Video — Descargar e Instalar Packet Tracer

sl foatfee
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Internet Connections

Video — Iniciando con Cisco Packet Tracer

sl foatfee
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Internet Connections

Actividad Packet Tracer — Network Representation

Note: Es importante que se entienda todo lo visto en esta actividad.

ol|0etfee
cisco



1.6 Redes confiables



Reliable Network
Arquitectura de Red

Fault Tolerance

‘ Quality of Service

(QoS) Reliable Networks Scalability

Security

La arquitectura de red se refiere a las
tecnologias que admiten la infraestructura
que mueve los datos a través de la red.

Hay cuatro caracteristicas basicas que las
arquitecturas subyacentes deben cumplir
para satisfacer las expectativas del
usuario:

= Tolerancia a fallos
= Escalabilidad
= Calidad de servicio (QoS)

= Seguridad



Reliable Network
Tolerancia a fallas

Una red tolerante a fallas limita el impacto de una
falla al minimizar la cantidad de dispositivos
afectados. Se requieren multiples rutas parala
tolerancia a fallas.

Las redes confiables brindan redundancia al
implementar una red de conmutacion de
paquetes:

= Laconmutacionde paquetes divide el trafico
en paquetes que se enrutan a través de una
red.

= Enteoria, cada paquete podriatomar una
ruta diferente hacia el destino.

Esto no es posible conredes de conmutacion de
circuitos que establecen circuitos dedicados.

Internet

+ Redundant connections

allow for alternative paths
if a device or a link fails.
The user experience is
unaffected.




Reliable Network

Escalabilidad

Una red escalable puede
expandirse rapida y facilmente
para admitir nuevos usuarios y
aplicaciones sin afectar el
rendimiento de los servicios
para los usuarios existentes.

Internet

Los disenadores de redes
siguen estandares y protocolos
aceptados para garantizar que
las redes sean escalables.

the Internet without degrading performance for
xisting users.

Edditional users and whole networks can be connected

otfvet]ee
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Reliable Network

Quality of Service

Las transmisiones de voz y video en tiempo
real requieren satisfacer mayores
expectativas.

= ¢ Algunavez has visto un video en vivo
con pausas constantes? Esto se produce
cuando hay una mayor demanda de
ancho de banda que el disponibley la
calidad del servicio no esta configurada.

La calidad de servicio (QoS) es el
mecanismo principal utilizado para
garantizar la entrega confiable de contenido
para todos los usuarios.

Con una politicade QoS implementada, el
enrutador puede administrar mas facilmente
el flujo de trafico de datos y voz.

otfvet]ee
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Quality of Service, managed by the
router, ensures that priorities are
matched with the type of
communication and its importance
the organization.

{ 4
Zr

Internet

[Web pages can usually receive a lower priority.

l

A Voice over IP{VolP) Call will need priority to maintain a
smooth, uninterrupted user experience.




Reliable Network Exsiten dos tipos principales de seguridad

Seguridad de |a red de red que debenabordarse:

1. Seguridad de la infraestructura de red

Administrators can protect the + Seguridad fisica de los dispositivos de
network with software and

hardware security and by Internet red

preventing physical access to , .
SR == e % Login: 2 . Eyltar .e.l acceso no autorizado a los
. 5 o ) freend dispositivos

2. Seguridad de la informacion

* Proteccion de la informacion o datos
transmitidos por la red

Tres objetivos de la seguridad de la red:

1. Confidencialidad: solo los destinatarios
previstos pueden leer los datos

| ___ 2. Integridad: garantia de que los datos no
y » f se han alterado durante la transmisién.

Security measures protect the network from unauthorized access. 3_ DISpOﬂIbI'Idad garantl'a de acceso
oportuno y confiable a los datos para

ot retfee . .
cisco usuarios autorizados



1.7 Tendencias de la Red



Network Trends
Tendencia reciente

S

El papel de la red debe adaptarse y
transformarse continuamente para
poder mantenerse al dia con

las nuevas tecnologias y

los dispositivos que llegan
constantemente al mercado.

Algunas nuevas tendencias de redes
que afectan a organizaciones y
consumidores:

= LLeve su propio dispositivo (BYOD)
= Colaboraciénonline
= Comunicaciones porvideo

= Computoenla nube



Network Trends o BYOD)
: . Bring Your Own Device (BYOD) permite a
Brlng YOUI' OWﬂ DeVICe los usuarios utilizar sus propios

dispositivos dandoles mas oportunidades 'y
mayor flexibilidad.

Permite a los usuarios finales tener la
libertad de utilizar herramientas
personales para accedera la informacién
y comunicarse mediante sus:

->

= Laptops

Netbooks

Tabletas

Teléfonos inteligentes
= Lectores electronicos

BYOD significa cualquier dispositivo, con
cualquier propiedad, utilizado en cualquier
lugar.

otfvet]ee
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Network Trends

Online Collaboration

= Colaborary trabajar con otros a través
de la red en proyectos conjuntos.

— = Las herramientas de colaboracioén,
. & incluido, brindan a los usuarios una
. forma de conectarse e interactuar
instantaneamente.

- 1_—’@@;

= La colaboraciones una prioridad muy
alta para las empresasy la educacion.

> s : = Cisco WebexTeams es una

| herramienta de colaboracion

multifuncional.

CeceeeHEwe

* enviar mensajes instantaneos

* publicar imagenes

Cisco Webex

* publicar videos y enlaces



Network Trends
Comunicacion en Video

= | as videollamadas se realizan a cualquier persona, independientemente
de su ubicacion.

= La videoconferencia es una herramienta poderosa para comunicarse con
otros.

= El video se esta convirtiendo en un requisito fundamental para una
colaboracion eficaz.

- Cisco TelePresence powers es una forma de trabajar donde todos, en
todas partes.



Network Trends

Video — Cisco WebEx for Huddles




Network Trends

Computo en la nube

La computacion en la nube nos permite almacenar archivos personales o hacer copias de seguridad
de nuestros datos en servidores a través de Internet.

= También se puede acceder a las aplicaciones utilizando la nube.

= Permite a las empresas realizar envios a cualquier dispositivo en cualquier parte del mundo.

El computo en la nube es posible gracias a los centros de datos.

= Las empresas mas pequenas que no pueden costear sus propios centros de datos, alquilan
servidores y servicios de almacenamiento en la nube de organizaciones de centros de datos mas
grandes.



Network Trends
Computo en la nube (Cont.)

Cuatro tipos de nubes:

1. Nubes publicas

« Disponible para el publico en general a través de un modelo de pago por uso o de forma gratuita.
2. Nubes privadas

» Destinado a una organizacién o entidad especifica como el gobierno.

3. Nubes hibridas

*  Compuesto por dos o mas tipos de nube, por ejemplo, parte personalizada y parte publica.

« Cada parte sigue siendo un objeto distintivo, pero ambas estan conectadas utilizando la misma arquitectura.
4. Nubes personalizadas

* Creado para satisfacer las necesidades de una industria especifica, como la atencion médica o los medios.

* Puede ser publico o privado.



Network Trends

Tendencias tecnologicas en el hogar

Cloud

_/
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Los hogares inteligente son una
tendencia creciente que permite que
la tecnologia se integre en los
electrodomeésticos de uso diario, lo
que permite su interconexion con
otros dispositivos.

Los hornos pueden saber a qué
hora cocinar una comida
sincronizandose con su agenda
electronica para saber a qué hora
llegara a casa.

* Actualmente, se esta desarrollando
tecnologia de hogar inteligente para
todas las habitaciones de una casa.



Network Trends

Powerline Networking

PLEK400
4-Port Powerline -
Adapter ‘./'
1

I

Wireless-N |
Router

™ l.l‘ .’
.;\é PLE400

Powerline Connection

Wired Connection

PLSK400
4-Port Powerline
Adapter

Mediante la redes eléctricas se
puede permitir que los dispositivos
se conecten a una LAN donde los
cables de red de datos o las
comunicaciones inalambricas no son
una opcion viable.

Con un adaptador de linea de
alimentacion estandar, los
dispositivos se pueden conectar a la
LAN siempre que haya una toma de
corriente mediante el envio de datos
en ciertas frecuencias.

Las redes eléctricas son
especialmente utiles cuando los
puntos de acceso inalambricos no
pueden llegar a todos los dispositivos
del hogar.



Network Trends
Banda ancha inalambrica

Wireless Broadband Service

Ademas de DSLy cable, la tecnologia
inalambrica es otra opcion que se utiliza
para conectar hogares y pequefas
empresas a Internet.

* Se usa comunmente en entornos
rurales, un proveedorde servicios de
Internet inalambrico (WISP)es un
ISP que conectaa los suscriptoresa
puntos de acceso o puntos de
acceso designados.

* Labanda ancha inalambrica es otra
solucionpara el hogar y las pequenas
empresas.

+ Utiliza la misma tecnologia que utiliza un
teléfono inteligente.

» Seinstala una antena fuera de la casa que
proporciona conectividad inalambrica o por
cable para dispositivos en el hogar.



1.8 Seguridad de la Red



Network Security

Amenazas de Seguridad = Sin importar el tamafo de la red, | a

seguridad de la red es una parte
integral de la red

= La seguridad de la red que se

implemente debe tener en cuenta
e el entorno al mismo tiempo que
Threat protege los datos, pero al mismo
tiempo debe garantizar la QoS de
la red.

Internet

= Asegurar una red implica muchos
protocolos, tecnologias,
dispositivos, herramientas y
’ técnicas para proteger los datos y
e iy mitigar las amenazas.
Host

* Los fuentes de amenazas pueden
ser externas o internas.



Network Security

Amenazas de seguridad(Cont.)

Internet

Compromised
Host

Internal
Threat

l \

Amenazas externas:

» Viruses, gusanos, y caballos de
troya

« Spyware y adware
» Ataques de dias cero
« Threat Actor attacks
» Negacioén de servicio DoS
* Intercepcion y robo de datos
* Robo de identidad
Amenazas internas:
 Dispositivos robados o perdidos

* Uso indebido accidental por
parte de los empeados

* Empleados maliciosos



Network Security

Soluciones de Seguridad

—_

ntemet

La seguridad debe implementarse en
multiples capas utilizando mas de una
solucion de seguridad.

Componentes de seguridad de red para
redes domésticas o de pequenas oficinas:

= Se debe instalar software antivirus y
antispyware en los dispositivos finales.

= Elfiltrado de firewall se utiliza para
bloquear el acceso no autorizado a la red.



Network Security

Solucione de Seguridad(Cont.)

En redes mas grandes se tienen requisitos de
seguridad adicionales:

« Sistema de firewall dedicado

» Listas de control de acceso (ACL)

- Sistemas de prevencion de intrusiones (IPS)
* Redes privadas virtuales (VPN)

El estudio de la seguridad de la red comienza
con una comprension clara de la infraestructura
de enrutamiento y conmutacion subyacente.



1.9 El profesional de IT



El Profesional de IT

CCNA

CISCO

A,

(DFV:’\J[" T) DEVNET DEVNET DEVNET

Professional

Expert
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La certificacion Cisco

Certified Network Associate

(CCNA): demuestraque tiene
conocimiento de las tecnologias
fundamentales, lo cual garantiza que se
mantenga actualizado con las
habilidades necesarias para la adopcion
de tecnologias de préxima generacion.



El Profesional de IT

Redes de trabajo

Employment Opportunltles

and options fro lent Bridge employment program

gain h

Your Career, our Talent Bndge Resources

!M bod =

cisco

Oportunidades de empleo

en www.netacad.com puede hacer clic en
el menu Carreras y luego seleccionar
Oportunidades de empleo.

Talent Bridge Matching Engine para
encontrar oportunidades de empleo
utilizando .

= Conecta socios y distribuidores de
Cisco que busquen estudiantes y
exalumnos de Cisco Networking
Academy.


http://www.netacad.com/
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CISCO
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Modulo 2: Configuracion basica de
dispositivos finales y de conmutacig

Introduccion a Redes



Objetivos

Objectivo del modulo: Realizar la configuraciéninicial de un Switch y dispositivos finales, incluidas las
contrasenfas, la direccionIPy los parametros de la puerta de enlace predeterminada.

Topic Title Topic Objective

Como acceder al IOS de un dispositivo Cisco I0S para fines

Cisco 10S . L
de configuracion.

Como navegar entre los distintos modos para configurar un

Navegacion en el IOS ———

Estructura de los comandos Comprender la estrutura de los comandos del software IOS

Configuracion basica de dispositivos Configurar un dispositivo Cisco usando CLI.

Guardar configuraciones Salvar archivos de configuracion mediante comandos I0S .

Puertos y Direcciones Conocer como se comunican los dispositivos de una red

Configurar la direciones IP Configurar la direccion IP de un host

Pruebas de conectividad

Verifcar conectividad entre dispositivos finales



2.1 Acceso al Cisco IOS



Cisco IOS Access

Sistemas Operativos

- Shell - Es la interfaz de usuario que
permite a los usuarios ejecutar acciones
especificas desde la computadora. Estas ,
se pueden realizar a través de las 7/~ Hardware
interfaces CLI o GUI.

User
Interface

« Kernel - Comunica el hardware vy el
software de una computadora y administra
como se utilizan los recursos de hardware
para cumplir con los requisitos del
software.

- Hardware - La parte fisica de una
computadora, incluida la electronica
subyacente.

otfvet]ee
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Cisco IOS Access
GUI

= Una GUI permite al usuario interactuar
con el sistema utilizando un entorno
grafico, menus y ventanas.

« Esfacil de usary requiere menos
conocimiento de la estructura de
comando subyacente que controla el
sistema.

« Ejemplos de GUIs: Windows, macOS,
Linux KDE, Apple iOS y Android.

» Las GUI pueden fallar, bloguearse o
simplemente no funcionar como se
especifica. Por estas razones,
normalmente se accede a los dispositivos
de red a través de una CLI.




Cisco IOS Access

Purpose of an OS

El sistema operativo de una PC permite al
usuario:

- Utilizar un mouse para hacer selecciones
y ejecutar programas

+ Ingresartexto y comandos basados en
texto

* Verla salida en un monitor

Un sistema operativo basado en CLI
permite al usuario:

Utilizar el teclado para

ejecutar programas

Ingresas comandos basados en
texto

Ver la salida en un monitor

second drive




Cisco I0S Access
Método de Acceso

- Console— Un puerto de administracion
fisico que se utiliza para accedera un
dispositivo con el fin de proporcionar
mantenimiento, asi como para realizar las
configuracionesiniciales.

- Secure Shell (SSH) — Establece una
conexion CLI remota seguraa un

2 PuTTY Configuration ]
dispositivo, a través de una interfaz e —
virtual. (Nota: este es el método e o e
recomendado para conectarse de forma | w-.E:::":'- s
remota a un dispositivo). el

= Telnet— Establece una conexién CLI > comie S — >
remota insegura a un dispositivo a través de 2, (o
la red. (Nota: la autenticacion de usuario, Cr ommnee
las contrasefias y los comandos se envian a e
Co= ) Co= =)

través de la red en texto plano). '



Cisco IOS Access
Terminal Emulation Programs

- Los programas de emulacion de terminal se utilizan para conectarse a un dispositivo de red
mediante un puerto de consola o mediante una conexion SSH / Telnet.

- Existen varios programas de emulacién de terminal, como PuTTY, Tera Term y SecureCRT.

& PUTTY Configuration ? X w v
Calegory File Edit Setup Control Window Help
[} Session Basic options for your PUTTY session =
Logging Tera Term: New connection X ‘ ~
& Terminal Specify the destination you want to connect to
' Keyboard Host Name (or IP address) Port
Bl U . @TCPIP Host: | /]
Features 7 SO
S Window onnection type: .
| L Appearans ORaw  OTelnet ORiogin @SSH O Serial History - )
'?real:was\a?;rn Load, save or delete a stored session Service: O Telnet TCP port#' ‘ |
- Selection Saved Sessions .
' Colo \ | @® SSH SSHversion: SSH2 v
[ Connection
i Data Default Settings Load O Other
~Proxy Protocol: UNSPEC ~
- Telnet Save
Rlogin
A SSH Delete
*-Serial 4
Serial
Close window on exit
(OAways  (ONever (@) Only on clean exit
Gonesl Help




2.2 Navegacion |OS



|OS Navigation
Modos primarios
Modo EXEC Usuario:

= Permite el acceso a un nimero
limitado de comandos de
monitoreo basicos

= |dentificado porel indicador CLI
gue termina con el simbolo>

Modo EXEC Privilegiado:

= Permite el acceso a todos los
comandos y funciones.

= |dentificado por el indicador CLI
que termina con el simbolo #




|OS Navigation
Modos y submodos de configuracion

Modo de configuraciéon global:

- Se utiliza para acceder a las Switch (config) 4
opciones de configuracion
del dispositivo.

Modo de configuracion Line :

« Se utiliza para configurar el Switch (config-line) #
acceso a la consola, SSH,
Telnet o AUX

Interface Configuration Mode:

« Se utiliza para configurar un Switch (config-if) #
puerto de un switch/router




|OS Navigation

Video — |IOS CLI Modos de Comando Principal (Sec. 2.2.3)

El video cubre:

* Modo EXEC Usuario
* Modo EXEC Privilegiado
* Modo de Configuraciéon Global

cisco



|OS Navigation
Navigacion entre modos I0S

= Modo EXEC Privilegiado:

* Para pasar del modo EXEC de usuario al
modo EXEC privilegiado, utilice el
comando enabled.

= Modo de Configuracion Global :

* Para entrar y salir del modo de
configuracion global, use el comando
configure terminal. Para volver al modo
EXEC privilegiado, use el comando exit

= Modo de Configuracion Line :

* Para entrar y salir delmodo de
configuracionde linea, use el comando de
line seguido deltipo delinea de
administracion. Para volver al modo de
configuracion global, use el comando exit.

Switch> enable
Switch#

Switch (config) #
Switch (config) #exit
Switch#

Switch(config)#line console 0
Switch (config-line) #exit
Switch (config) #




IOS Navigation
Navigacion entre modos 10S (Cont.)

Modos de Subconfiguracion :

Para salir de cualquier modo de
subconfiguraciony volver al modo de
configuracion global, use el comando exit.
Para volver al modo EXEC privilegiado, use
el comando final o la combinacién de teclas
Ctrl + Z.

Para pasar directamente de un modo de
subconfiguracion a otro, escribael comando
del modo de subconfiguraciondeseado. En el
ejemplo, el simbolodel sistema cambia de
(config-line) # a (config-if) #.

Switch (config) #line console 0
Switch (config-1line) #end
Switch#

Switch (config-line) #interface FastEthernet 0/1

Switch (config-if) ¢




|OS Navigation
Video — Navigacion entre modos |I0OS (Sec. 2.2.5)

Este video explica:

* enable

« disable

« configure terminal
« exit

* end

« Control +Z

* Comandos de modos de subconfiguracion



2.3 La estructura de los comandos



The Command Structure

Estructura Basica de los Comandos I0S

Switch>show ip protocols

Keyword or

Prompt Command Space
Argument

Switch>ping 192.168.10.5

- Keyword — Este es un parametro especifico definido en el sistema operativo (en la
figura, ip protocolos ).

- Argument - Es un parametro no predefinido; es un valor o variable definida por el
usuario (en la figura,192.168.10.5).

otfvet]ee
cisco



The Command Structure

|OS Verificacion de sintaxis de comandos

Un comando puede requerir uno 0 mas argumentos. Para determinar las palabras clave y
los argumentos necesarios para un comando, consulte la sintaxis del comando.

* Eltexto en negrita indica comandos y palabras clave que se ingresan literalment como se
muestran.

« Eltexto en cursiva indica un argumento para el que el usuario debe proporciona el valor.

El texto en negrita indica comandos y palabras clave que se deben

negritas . :
ingresar literalmente como se muestran.
italicas El texto en cursiva indica un argumento para el que
el usuario debe proporciona el valor.
X1 Indican un elemento opcional (palabra clave o argumento).
{x} Indican un elemento requerido (palabra clave o argumento).

Las llaves y las lineas verticales entre corchetes indican una opcion requerida
[x{ylz}] dentro de un elemento opcional. Los espacios se utilizan para delimitar
claramente las partes del comando.



The Command Structure
|OS Verificacion de sintaxis de comandos (Cont.)

= La sintaxis del comando proporciona el patrén o formato que se debe usar al ingresar

un comando.

ejemplo, ping 10.10.10.5.

El comando es traceroute y el argumento

definido por el usuario es la direccién IP traceroute ip-address
del dispositivo de destino. Por

ejemplo, traceroute 192.168.254.254.

El comando es ping y el argumento
definido por el usuario es la direccion IP
del dispositivo de destino. Por

Si un comando es complejo con varios argumentos, puede verlo representado asi:

Switch (config-if)# switchport port-security aging { static | time time | type {absoclute | inactiwvity}}




The Command Structure

|OS Funciones de ayuda

El 10S tiene dos formas de ayuda disponibles: ayuda sensible al contexto y

verificacion de sintaxis de comandos.

= La ayuda contextual permite encontrar
rapidamente respuestas a estas preguntas:

« ¢ Qué comandos estandisponibles encada
modo de comando?

« ¢ Qué comandos comienzan con caracteres
especificos o grupos de caracteres?

« ¢ Qué argumentos y palabras clave estan
disponibles para comandos particulares?

Router#ping ?
WORD Ping destination address or hostname
ip IP echo
ipvé IPv6 echo

= La comprobacion de sintaxis del
comando verifica que el usuario
haya ingresado un comando valido.

Si el intérprete no puede entenderel
comando que se esta ingresando,
proporcionara retroalimentacion
describiendo lo que esta mal.

Switch#interface fastEthernet 0/1

A

% Invalid input detected at '*' marker.




The Command Structure
Video — Comprobador de sintaxis de comandos y ayuda contextual
(Secc- 2.2.8)

Este video presenta:

= Uso del comando de ayuda en los modos de EXEC de usuario, EXEC privilegiado y de
configuracion global

= Como completar los comandos y argumentos con el comando de ayuda

= Uso del comprobador de sintaxis de comandos para corregir errores de sintaxis y
comandos incompletos



The Command Structure

Hot Keys y Shortcuts

- La CLI del IOS proporciona teclas de acceso rapido y accesos directos para facilitar
la configuracion, la supervision y la resolucion de problemas.

- Los comandos Y las palabras clave se pueden reducir al prefijo minimo de
caracteres que identifican una unica seleccion. Por ejemplo, el comando configure
puede acortarse a conf porque configure es el unico comando que comienza con
conf.

Router#con

% Ambiguous command:
Router#con?
configure connect

n n

con

Router#conf t
Enter configuration commands, one per line. End with CNTL/Z.
Router (confiqg) #




The Command Structure

Hot Keys y Shortcuts (Cont.)

= La siguiente tabla es una breve lista de keystrokes para mejorar la edicion de la linea de

comandos.
Tab Completa una entrada parcial dde nombre de comando.
Backspace Borra el caracter a la izquierda del cursor.
Left Arrow or Ctrl+B Mueve el cursor un caracter a la izquierda.
Right Arrow or Ctrl+F Mueve el cursor un caracter a la derecha.

Recupera los comandos en el bufer del historial,

Up Arrow or Ctri+P . .
comenzando con los comandos mas recientes.



The Command Structure

Hot Keys and Shortcuts (Cont.)

- Cuando la salida de un comando produce mas

texto del que se puede mostrar en una - La siguiente tabla enumera los comandos
pantalla de terminal, el |IOS mostrara un que se puedenusar para salir de una
mensaje "--More--". La siguiente tabla describe operacion.

las keystrokes que se pueden utilizar cuando se
muestra este mensaje.

Cuando esta en cualquier modo de configuracion,
Enter Muestra la siguiente linea. Ctrl-C finaliza el modo de configuracién y vuelve al modo
EXEC privilegiado.

Cuando esta en cualquier modo de configuracion,
Barra espaciadora Muestra la siguiente pantalla. Ctrl-Z finaliza el modo de configuracion y vuelve al modo

EXEC privilegiado.

Finaliza la cadena de visualizacion, Ctrl-Shift-6 Secuencia de interrupcion multiusos utilizada para

TSI CHENECE volviendo al modo EXEC privilegiado. abortar busquedas de DNS, traceroutes, pings, etc.

Nota: para ver mas funciones ver la seccion 2.3.5.



The Command Structure

Video — Hot Keys y Shortcuts (Secc 2.3.6)

Este video revisa lo siguente:

« Tab key (completado con tab)
* Acortamiento de comandoa

* Felhas Up and down

« CTRL+C

- CTRL+Z

 CTRL + Shift + 6

« CTRL+R



The Command Structure

Packet Tracer — Navigacion del 10S (Secc 2.3.7)

En este Packet Tracer, se hace lo siguiente:
= Establecer conexiones basicas, acceder a la CLI y explorar la ayuda
= Explorae los modos EXEC

= Ajustar el reloj del dispositivo



2.4 Configuracion basica



Configuracién basica
Nombre del dispositivo

= El primer comando de configuracion en cualquier dispositivo deberia ser
asignarle un nombre unico de host.

= De forma predeterminada, a todos los dispositivos se les asigna un nombre
predeterminado de fabrica. Por ejemplo, un Cisco IOS switch is "Switch.”

= Directrices para nombrar dispositivos: T
Switch(config) # hostname Sw-Floor-1
* Empezar con una letra sw-Floor-1 (config) #

* No contiener espacios

* Terminar con una letra o un digito Nota: Para que el switch vuelva al
« Usar solo letras, digitos y guiones indicador predeterminado, utilice el
comando de configuracion global no

* Tener menos de 64 caracteres de

: host :
longitud osthame



Configuracionbasica

Directrices para la contrasena

= El uso de contrasefas débiles o faciles de adivinar es un problema de seguridad.

= Todos los dispositivos de red deben limitar el acceso administrativo asegurando EXEC
privilegiado, EXEC de usuario y acceso remoto con contrasefas. Ademas, todas las
contrasefas deben estar cifradas y deben proporcionarse notificaciones legales.

= Directrices para establecer contrasenfa:

« Utilizar contrasefias que tengan mas de ocho
caracteres.

 Utilizar una combinacion de letras mayusculas y
minusculas, numeros, caracteres especiales y/ o

sSecuencias numericas. Nota: La mayoria de las practicas de laboratorio
- Evite utilizar la misma contrasefia para todos los de este curso utilizan contrasefas simples como
dispositivos. cisco o class. Estas contrasenas son débiles y

o faciles de adivinar y deben evitarse en entornos
* No usar palabras comunes porque son faciles de g produccion.

adivinar.




Configuracionbasica

Configuracion de contrasefias

Asegurar el acceso al modo EXEC de usuario:

* Ingresaral modo de configuracionde la consola
de linea usando el comando line console 0 en
el modo de configuracién global.

* A continuacion, especifique la contrasena del
modo EXEC de usuario mediante el comando
contrasena contrasena.

* Porultimo, habilite el acceso EXEC
del usuario mediante el comando login.
Asegurar el acceso al modo EXEC privilegiado:
* Primero ingrese al modo de configuracién
global.

* A continuacion, utilice el comando enable
secretpassword.

Sw-Floor-1# configure terminal
Sw-Floor-1(config)# line console 0
Sw-Floor-1 (config-line)# password cisco

Sw-Floor-1(config-line)# login
Sw-Floor-1(config-1line)# end
Sw-Floor-1#

Sw=Floor-1# configure terminal
Sw-Floor-1 (config)# enable secret class

Sw-Floor-1 (config)# exit
Sw-Floor-1#




Configuracionbasica

Configuracion de contrasefias (Cont.)

Asegurar el acceso a la linea VTY:

 Primero ingrese al modo de configuracion Sw-Floor-1# configure terminal
line VTY usando el comando line vty 0 15 Sw-Floor-1(config)# line vty 0 15
en el modo de Configuracién global Sw-Floor-1 (config-line)# password cisco
Sw-=Floor-1(config-line)# login
A continuacién, especifique la contrasefa Sw-Floor-1(config-line)# end

Sw-Floor-1#

de VTY mediante el comando password

* Finalmente, habilite el acceso VTY usando
el comando login

= Nota: Las lineas VTY permiten el acceso remoto mediante Telnet o SSH al
dispositivo. Muchos switches Cisco admiten hasta 16 lineas VTY numeradas del O al
15.



Configuracién basica
Cifrado de contrasenas

= Los archivos startup-config y running-config = Utilice el comando show running-config

muestran la mayoria de las contrasefias en texto para verificar que las contrasefas del
olano dispositivo estén ahora cifradas.

= Para cifrar todas las contrasefas de texto plano,
utilice el comando de configuracién global de O ——
cifrado de contrasefias del servicio. !

line con 0
password 7 094F471A1A0A

login
]

Sw-Floor-1# configure terminal
Sw=Floor-1 (config) # service password-encryption

Sw-=Floor-1 (config)# exit
Sw-Floor-1#

Line vty 0 4
Password 7 03095A0F034F38435B49150A1819
Login




Configuracién basica
Mensajes de banner

= Un mensaje es importante para advertir al
1 H Sw-F1 14 fi t inal
personal no aUtorlzadO que no Intente S:fFlzziél(cz?llfli;?;rzani:rsl:lztd #Authorized Access Only!#
acceder al dispositivo.

* Para crear un mensaje de banner del dia El banner se mostrara al intetar acceder al dispositivo.
en un dispositivo de red, use el comando
banner motd # e/l mensaje del dia # en el
modo de configuracién global. I ——

Nota: El "#" en la sintaxis del comando se
denomina caracter delimitador. Se ingresa N I ——
antes y después del mensaje.

User Access Verification

Password:




Configuracion basica
Video — Secure Administrative Access to a Switch (Secc 2.4.6)

Este video cubre:

= Acceso seguro al puerto de la consola

Acceso seguro al terminal virtual para acceso remoto

Cifrado de contrasenas

Configuracion del mensaje de banner

Verificacidon de cambios de seguridad



2.5 Guadar configuraciones



Guardar configuraciones

Archivos de configuracion
= Hay dos archivos de sistema que almacenan la configuraciondel dispositivo:

« startup-config: archivo de configuracién guardado que se almacena en la NVRAM. Contiene todos los comandos que
utilizara el dispositivo al iniciarse o reiniciarse. La memoria Flash no se borra cuando el dispositivo esta apagado.

* running-config: se almacena en la memoria de acceso aleatorio (RAM). Refleja la configuracion actual. La modificacién
de una configuracién en ejecucion afecta el funcionamiento de un dispositivo Cisco de inmediato. La RAM es una
memoria volatil. Pierde todo su contenido cuando el dispositivo se apaga o se reinicia.

« Para guardar los cambios realizados en la configuracidn en ejecucién en el archivo de configuracion de inicio, use el
comando del modo EXEC privilegiado copy running-config startup-config.

Router#show startup-config RogteF#show rynnlngfconflg
Using 624 bytes Building configuration...

1
Current configuration : 624 bytes
1

version 15.4

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

version 15.4
no service timestamps log datetime msec

no service timestamps debug datetime msec
no service password-encryption




Guardar configuracion
Modificar las configuraciones en ejecucion

Si los cambios realizados en la configuraciéonen
ejecucionno tienen el efecto deseadoy la
configuraciéon en ejecucion aun no se ha guardado, Router$ reload

puede restaurar el dispositivo a su configuracién Proceed with reload? [confirm]

Initializing Hardware ...

anterior de las siguientes formas:

- Elimine los comandos modificados individualmente.

« Recargue el dispositivo usando el comando reload en
el modo EXEC privilegiado. Nota: Esto hara que el
dispositivo se desconecte brevemente, lo que
provocara un tiempo de inactividad de la red.

= Silos cambios no deseados se guardaron en

Router# erase startup-config
Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]

startup-config, puede ser necesario borrar todas [0K]

Erase of nvram: complete

Ias Config uraciones usando el Comando erase :SYEA'?;NV*BLOCE(glNIT: Initialized the geometry of nvram
startup-config en el modo EXEC privilegiado.

* Después de borrar la configuracién de inicio, vuelva a
cargar el dispositivo para borrar el archivo de
configuracion en ejecucion de la RAM.



Guardar Configuraciones
Video — Modificar configuracion en ejecucion (Secc 2.5.3)

Se revisa lo siguient:

» Copiar el archivo running-config en el archivo startup-config
* Mostrar los archivos en el directorio flash o NVRAM

« Usar acortamiento de comandos

» Borrar el archivo de configuracion de inicio

» Copiar el archivo start-config al archivo running-config



Save Configurations

Guardar la configuracion en un archivo de texto

Los archivos de configuracion también se
pueden guardar y archivar en un documento de
texto.

- Step 1. Abrir el Software de emulacion de
terminal. Por ejemplo: PUTTY o Tera Term,
desde un dispositivo conectado a un Switch.

- Step 2. Habilite el inicio de sesion en el
software del terminal y asigne un nombre y
una ubicacion de archivo para guardar el
archivo de registro (log). La figura muestra
seleccionada la opcion All session output,
con esto toda la salida del la session se
guarda en el archivo seleccionado (i.e.,
MySwitchLogs).

&8 puTTY Configuration

Category:
=] Session
Logging
= Terminal
Keyboard
Bell
- Features
= Window
-~ Appearance
- Behawviour
- Translation
& Selection
- Colours
= Connection
Data

Proxy
Telnet
Rlogin
- SSH

Serial

About Help

?

Options controlling session logging

Session logging:

() None () Printable output
(®) All session output (7) SSH packets
() SSH packets and raw data

Log file name:

|MySwitChLDgs | Browse. .

(Log file name can contain &Y, &M, &D for date, &T for
time, &H for host name, and &P for port number)

What to do if the log file already exists:
() Aways averwrite it

() Always append to the end of it

(®) Ask the user every time

Flush log file frequently
Include header

Options specific to SSH packet logging
Omit known password fields
[ ] Omit session data




Save Configurations

Guardar la configuracion en un archivo de texto (Cont.)

- Step 3. Ejeturar el comandos show running-
config o show startup-config en modo EXEC
privilegiado. El texto que se muestra en la
ventana del terminal se colocara en el
archivo especificado.

- Step 4. Desactive el registro en el software del
terminal. La figura muestra como deshabilitar
el registro eligiendo la opcion None.

Nota: El archivo de texto creado se puede utilizar como
una bitacora de como esta operando el dispositivo en
ese momento. Es posible que sea necesario editar el
archivo antes de que puedad ser utilizado para restaurar
una configuracién guardada.

Switch# show running-config

Building configuration...

Category.
= Session
Logging
=l Terminal
Keyboard
Bell
Features
= Window
- Appearance
Behaviour
Translation
[+ Selection
Colours
= Connection
Data
- Proxy
Telnet
Rlogin
[+ SSH
Serial

ﬁ PuTTY Configuration

About

Help

? X

Options controlling session logging

Session logging
(®)None
() All session output

() Printable output
(") SSH packets

(C) SSH packets and raw data

Log file name:

|MySW|lchLDgs

‘ Browse...

(Log file name can contain &Y, &M, &D for date, &T for
time, &H for host name, and &P for port number)

What to do if the log file already exists:

() Aways overwrite it

Q Always append to the end of it
(®) Ask the user every time

Flush log file frequently

Include header

Options specific to SSH packet logging
Omit known password fields

[] Omit session data




Guardar Configuraciones
Packet Tracer — Configuracion inicial de dispositivos

En esta actividad de Packet Tracer, se realizara:

= Verificacion de la configuracion predeterminada del switch

Configuracion basica de conmutador

Configurar banner MOTD

Guardar archivos de configuracion en NVRAM

Configurar un segundo switch



2.6 Puertos y Direcciones



Puertos y direcciones

Direccion |IP

El uso de direcciones IP es el mecanismo principal
que permite que los dispositivos se ubiquen entre si
y puedan establecer una comunicacion de extremo a
extremo en Internet.

La estructura de una direccidon IPv4 se denomina
notacion decimal con puntos y esta representada por
cuatro numeros decimales entre 0y 255.

Una mascara de subred IPv4 es un valor de 32 bits
que diferencia porcion de red de la direccion de la
parte del host. Junto con la direccion IPv4, la
mascara de subred determina a qué

subred pertenece el dispositivo.

La direccion de puerta de enlace predeterminada es
la direccion IP del router que el host utilizara para
acceder a redes remotas, incluida Internet.

Internet Protocol Version 4 (TCP/IPv4) Properties
General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(O) Obtain an IP address automatically
(®) Use the following IP address:

1P address: 192.168. 1 . 10 |
Subnet mask: 255 .255.255. 0 |
Default gateway: 192 . 168 3 1 AR ¢ |

Obta IS server address automatically
(®) Use the following DNS server addresses:

Preferred DNS server: 5 % 3 |
Alternate DNS server: . . . |

[ validate settings upon exit Advanced...

cance




Puertos y direcciones

Direccion IP (Cont.)

Internet Protocol Version & (TCP/IPvE) Properties

= Las direcciones IPv6 tienen una longitud de

General
128 bits y estan escritas como una cadena (g e et gttty o vt aor s oty
de valores hexadecimales. Cada cuatro bits
esta representado por un solo digito S
hexadecimal; para un total de 32 valores (s s p |
hexadecimales. Los grupos de cuatro llgilym | !

digitos hexadecimales estan separados por

Obtain DNS server address automatically

dOS pu ntos ": " . (®) Use the following DNS server addresses:
Preferred DNS server: | |
« Las direcciones IPv6 no distinguen entre Altmate DNS server: | |
mayusculas y minusculas y se pueden [valdate settngs upon ext advanced..
escribir en minusculas o mayusculas.
_OK Cancel

Nota: |IP en este curso se refiere a los protocolosIPv4 e

IPv6. IPV6 es la version mas reciente de |IP y reemplazara
al IPv4.



Puertos y direcciones

Interfaces y puertos

= Las comunicaciones de red dependen de las Copper
interfaces del dispositivo final, las interfaces del
dispositivo de red y los cables que las
conectan.

= Los tipos de medios de red incluyen cables de
cobre de par trenzado, cables de fibra éptica,
cables coaxiales o inalambricos.

= Los diferentes tipos de medios de red tienen )
diferentes caracteristicas y beneficios. Algunas —
de las diferencias entre varios tipos de medios
incluyen:

» Distancia a la que los medios pueden llevar una
sefal con éxito

« Entorno en el que se instalaran los medios

+ Cantidad de datos y la velocidad a la que deben
transmitirse

* Costo de los medios e instalacion



2.7 Configuracion del direccionamiento IP



Configuracién del direccionamienton IP

Configuracion Manual de Dispositivos Finales

= Los dispositivos finales en la red necesitan una direccion IP b e %
para comunicarse con otros dispositivos en la red. e
T T
= La informacion de la direccién IPv4 se puede ingresar en los RN
dispositivos finales manualmente o automaticamente usando 8Ssbe‘a:::o;z:fn:'f:sa::::“‘a"V
el Protocolo de configuracion dinamica de host (DHCP). - T IET
Subnet mask: [255.255.255. 0 |
= Para configurar manualmente una direccion IPv4 en una PC Default gateway: 12,166, 1 . 1
con Windows, abra el Panel de control> Centro de redes
compartidas> Cambiar la configuracién del adaptador y (@ Use the folloing DNS server addresses:
elija el adaptador. A continuacién, haga clic con el botén el [ = & § |
derecho y seleccione Propiedades para mostrar las Aremete B server [ o » |
Propiedades de conexién de area local. [Dvaidate settings upon exit Advanced..
« Acontinuacién, haga clic en Propiedades para abrir la Cancel

ventana Propiedades del Protocolo de Internet version 4
(TCP / IPv4). Luego configure la direccion IPv4, la informacion ] . . .
de la mascara de subred y la puerta de enlace Not.e. IPvé a(?ldressmg and configuration
predeterminada. options are similar to I1Pv4.



Configuraciéon de direccionamiento IP

Configuracion Automatica de Dispositivos finales
= DHCP permite la configuracion automatica de

direcciones |IPv4 para cada dispositivo final que cenes st Gi
esté habilitado para DHCP. :5!5233%35?éi‘i?%?si‘f?%’f‘n’;%mé"iL’Ei'i,yu‘f bl
r the appropriate IP settings.
= Los dispositivos finales suelen utilizar DHCP de gobmmnwaddfessaummaﬁca"v
. . ., Use the following IP address:
forma predeterminada para la configuracion ; ]
automatica de direcciones IPv4. : s

L. . ]

(®) Obtain DNS server address automatically

« Para configurar DHCP en una PC con Windows,
abra el Panel de control> Centro de redes R S
compartidas> Cambiar la configuracion del ‘ - |
adaptador y elija el adaptador. A continuacion, \ ; [ |
haga clic con el botdn derecho y seleccione
Propiedades para mostrar las Propiedades de

Validate settings upon exit

Advanced...

conexién de area local. o ][

* Presionar Propiedades para abrir la
Bt o bt | (TCPPV4) Nota: IPv6 utiliza DHCPV6 y SLAAC (configuracion
autonaticamente y Obtener direccion del automatica de direcciones sin estado) para la

servidor DNS automaticamente. asignacion dinamica de direcciones.



Configuracioén del direccionamiento IP
Configuracion de interfaces virtuales de Switch

Para acceder al conmutador de forma remota, se debe configurar una direccion IP y una
mascara de subred en el SVI.

= Para configurar una SVI en un conmutador:

* Ingrese el comando interface vlan 1 en el modo de configuracién global.

« A continuacion, asigne una direccion IPv4 mediante el comando ip address ip-address
subnet-mask.

* Finalmente, habilite la interfaz virtual usando el comando no shutdown

Switch# configure terminal
Switch (config)# interface vlan 1

Switch (config-if)# ip address 192.168.1.20 255.255.255.0
Switch (config-if)# no shutdown




Configuracion de direccionamiento IP
Packet Tracer — Implementacion de conectividad basica (2.7.6)

En este Packet Tracer, aprendera:
= Realice una configuracién basica en dos Switchs
= Configurar PC

= Configurar la interfaz de administracion del Switch



2.8 Verificar Conectividad



Verify Connectivity
Video — Test the Interface Assignment

El video cubre:
= Conecte un cable de consola desde la PC al Switch

= Utilice el programa de emulacion de terminal y acepte los valores predeterminados para llevarlo
a la linea de comandos

= Use enable para ingresar al modo EXEC privilegiado

= Utilice el modo de configuracién global y el modo de configuracion de interfaz para ingresar el
comando no shutdown



Verify Connectivity

Video — Test End-to-End Connectivity

Este video cubrira el uso del comando ping para probar la conectividad en ambos conmutadores y
en ambas PC.



2.9 Modulo Practica y Quiz



Module Practice and Quiz
Packet Tracer — Configuracion basica del Switch y del dispositivo
final (2.9.1)

En este Packet Tracer, praricara lo siguiente:

« Configurar nombres de host y direcciones IP en dos conmutadores

 Utilizar los comandos de Cisco |OS para especificaro limitar el acceso alas configuraciones del
dispositivo

+ Utilizar los comandos de |OS para guardar la configuracionen ejecucion
« Configurar dos dispositivos hostcondirecciones |IP
* Verificarla conectividad entre los dos dispositivos finales de la PC
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Modulo 3:
Protocolos y Modelos

Introduction to Networks 7.0
(ITN)



Objetivos

Modulo: Protocolos y Modelos

Objectivo: Explique como los protocolos de red permiten que los dispositivos accedan a los
recursos de red locales y remotos.

Tema

Las reglas Describirlos tipos de reglas que son necesarias para comunicarse con éxito.
Protocolos Explicar por qué los protocolos son necesarios en la comunicacién de red.

Suites de Protocolos Explicar el propésito de seguir un conjunto de protocolos.

Organizatciones de Estandares Explicar el papel de las organizaciones de estandares para el establecimiento
de protocolos y la interoperabilidad de redes.

Modelos de Referencia Explicar el uso de los modelos TCP/IP y OSI para facilitar la estandarizacion en
el proceso de comunicacion.

Encapsulado de datos Explicar como es que la encapsulacion de datos permite que los datos se
transmitan a través de la red.
Acceso a los datos Explicar como los hosts en una red local acceden a los recursos locales.



3.1 Las Reglas



Las Reglas
Video — Devices in a Bubble (3.1.1)

= Este video explica los protocolos que utilizan los dispositivos para identificar su lugar en la red y
comunicarse con otros dispositivos.



Las Reglas
Fundamentos de la comunicacion

Las redes pueden variar en tamano y complejidad. No es suficiente tener una
conexion, los dispositivos deben acordar "como" comunicarse.
En cualquier comunicacion podemos identificar tres elementos en cualquier:

* Un origen/fuente (remitente).

* Un destino (receptor).

« Un canal (medio) que propocione la ruta de las comunicaciones.



Las Reglas

Protocolos de Comunicacion

= Todas las comunicaciones se rigen por protocolos.
= Los protocolos son las reglas que seguiran las comunicaciones.

= Estas reglas varian segun el protocolo.

Mensaje Seal Senal Mensaje Mensaje Senal Senal Mensaje

de 03RS kajes | * Transmisor] > Modics ., > (Receptorl > [ Pastinoe o 1o os * Transmisor > o Medios b Recepior > . Pesting.

otfvet]ee
cisco



Las Reglas

Establecimiento de Reglas

= Los individuos deben usar reglas o acuerdos establecidos para regir una conversacion.

- El primer mensaje es dificil de leer porque no esta redactadp correctamente. El segundo
muestra el mensaje correctamente redactado

humanos comunicaciones las entre los gobiernan reglas. Es muydificilcomprender
mensajes que no estan correctamente formateados y quenosiguen las reglas y los
protocolos establecidos. La estructura de la gramatica, el lenguaje, la puntuacidn y
la oracién hace que la configuracion humana sea comprensible para muchos individuos
diferentes.

Las reglas gobiernan las comunicaciones entre los humanos. Es muy dificil comprender

mensajes que no estdn correctamente formateados y que no siguen las reglas y los

protocolos establecidos. La estructura de la gramdtica, el idioma, la puntuacién y
la oracién hacen que la configuracién sea humanamente comprensible para muchos
individuos diferentes.




Las Reglas

Establecimiento de Reglas (Cont.)

Los protocolos deben tener en cuentalos siguientes requisitos:
« El remitentey un receptor deben estar identificados
* Lenguaje y gramatica comun
* Velocidad y tiempo de entrega
* Requisitos de confirmacién o reconocimiento



Las Reglas

Requerimientos de los Protocolos de Red

Los protocolos informaticos comunes deben estar de acuerdo e incluir los siguientes
requisitos:

» Codificacion de mensajes

Formato y encapsulacion de mensajes

Tamano del mensaje

Sincronizacion de mensaje

Opciones de entrega de mensajes



Las Reglas

Codificacion de Mensajes

= La codificacion es el proceso de convertir la informacion a una forma apropiada
para su transmision.

- La decodificacion invierte el proceso para interpretar la informacion.

Mensaje Senal Senal Mensaje Mensaje Senal Senal Mensaje
Ongn » Codificador * Transmisor * Mgdlo » Receptor * Decodificador * Dest'ld Ino Oréglen » Codificador ® Transmisor * Mgdlo » Receptor * Decodificador * Dedstllno
el e el el e el
mensaje transmision mensaje mensaje transmision mensaje

“El canal” “El canal”

Mensaje
codificaco

Ni
de doe%%no



Las Reglas

Formato y Encapsulacion de Mensajes

= Cuando se envia un mensaje, se debe utilizar un formato o estructura especificos.

- Los formatos de mensaje dependen del tipo de mensaje y del canal que se utiliza

para entregar el mensaje.

Remitente
4085 SE Pine Street
Ocala, Florida 34471

Destinatario
1400 Main Street
Canton, Ohio 44203

ocurrié que

te

otfvet]ee
cisco

Byte 1 Byte 2 Byte 3d Byte 4

|
el

- -
- >
Version Traffic Class Flow Label
(Clase de tafico) (Etiqueta de flujo)
Payload Length Next Header Hop Limit
(Longitud de carga til) (Siguiente encabezado) (Limite de saltos)

Source IP Address
(Direccion IP de origen)

. i .
- =%

Destination IP Address
(Direccion IP de destino)

40 Bytes




Las Reglas
Tamano de mensaje

La codificacion entre hosts debe estar en un formato apropiado para el medio.
* Los mensajes enviados a través de la red se convierten en bits
* Los bits se codifican en un patrén de impulsos de luz, sonido o eléctricos.
« El host de destino debe decodificar las sefiales para interpretar el mensaje.



Las reglas
Sincronizacion del mensaje

La sincronizacién del mensaje consiste e lo siguiente:

Flow Control — Gestiona la velocidad de transmisidon de datos, define cuanta informacion se
puede enviar y que velocidad.

Response Timeout — Define cuanto tiempo debe esperar un dispositivo cuando no obtiene
una respuesta del destino.

Método de Accesso - Determina cuando se puede enviar un mensaje.

Puede haber varias reglas que rigen cuestiones como las "colisiones". Esto ocurre cuando
mas de un dispositivo envia trafico al mismo tiempo y los mensajes se corrompen.

Algunos protocolos son proactivos e intentan prevenir colisiones; otros protocolos son
reactivos y establecen un método de recuperacion después de que ocurre la colision.



Las Reglas

Message Delivery Options

La entrega de mensajes puede utilizar uno de los siguientes métodos:

= Unicast: comunicacion uno a uno

= Multicast: uno a muchos, normalmente no todos

= Broadcast: uno para todos

Nota: Broadcast se utilizan en redes IPv4, pero no son una opcién para IPv6. Mas adelante
también veremos "Anycast" como una opcidon de entrega adicional para IPv6.

SSSSS




Las Reglas

Una nota sobre el icono de nodo

= Los documentos pueden utilizar el icono de nodo, normalmente un circulo, para representar
todos los dispositivos.

- La figura ilustra el uso del icono de nodo para las opciones de entrega.

Unicast Multicast Broadcast

ol|0etfee
cisco



3.2 Protocolos



Protocolos

Descripcion general del protocolo de red

Los protocolos de red _ —
definen un conjunto comun -F';'po de I Descripcion
de reglas. rotocolo

- Pueden ser implemetados Comunicacionde enable two or more devices to communicate over
en: redes one or more networks
« Software : : —
Seguridaddela  secure data to provide authentication, data
* Hardware red integrity, and data encryption
* Ambos
L Enrutamiento permitir que los routers intercambien y comparen
-« Cada protocolo tiene: ; . : :
informacion de ruta, con el fin de seleccionarla
* Funcién mejor ruta
« Formato Descubrimiento para la deteccidén automatica de dispositivos o
de servicios servicios

* Reglas



Protocolos

Funciones de protocolos de red

« Devices use agreed-upon protocols

to communicate .

+ Protocols may have may have one i

or functions.

Enviaré este mensaje a través Puedo reenviar este mensaje, Puedo aceptar este
de la red utilizando un porque entiendo el encabezado mensaje porque entiendo
encabezado de IPv4. de IPv4. Pva.

Direccionamiento
Fiabilidad

Control de Flujo
Secuenciacion
Deteccionde errores

Interfaz de aplicacién

Identificar el origeny el receptor

Garantizar la entrega

Asegurar que el fujo de los dato a un ritmo eficiente.

Asignar etiquetas unicas a cada segmento de datos transmitido
Determinar si los datos se corrompierondurante la transmision

Comunicaciones de proceso a proceso entre aplicaciones de red



Protocolos

Interaccion de protocolos

= Las redes requieren el uso de varios protocolos.

= Cada protocolo tiene su propia funcion y formato

Protocolo Funcion

Hypertext Transfer
Protocol (HTTP)

Transmission Control
Protocol (TCP)

Internet Protocol (IP)

Ethernet

Rige la forma en que interactuan un servidory un cliente web
Define contenido y formato

Maneja las conversaciones individuales
Proporciona entrega garantizada
Gestiona el control de flujo

Entrega mensajes globalmente del remitente al receptor

Entrega mensajes de una NIC a otra NIC en la misma red de area local
(LAN) Ethernet



3.3 Suites de protocolos



Suites Protocolos

Suites de protocolos de red

Los protocolos deben poder funcionar con

Capa de contenido
otros protocolos. _Cmsecomene | N
Suite de protocolos: o
H ?03:?;:?iir??dioma comuin Capa de reglas
* Un grupo de protocolos necesarios kil L

3. Indicar al finalizar.

y interrelacionados para realizar una
funcion de comunicacion.

Capa fisica I '

« Conjuntos de reglas que funcionan juntas
para ayudar a resolver un problema.

LOS prOtOCOIOS se ven en té rmi nos de ca paS: Las suites de protocolos son conjuntos de reglas que funcionan conjuntamente para ayudar a resolver un

problema.

 Capas superiores

« Capas inferiores: se preocupan por mover
datos y proporcionar servicios a las capas
superiores



Suites de protocolos

Evolucion de los conjuntos de protocolos

Existene muchos conjuntos de protocolos.

Internet Protocol Suite or TCP/IP-EI conjunto de e TCenp AppleTaik -
protocolos mas comun. Es mantenido por Internet i

Engineering Task Force (IETF) Application e EE%E -

Open Systems Interconnection (OSI) protocols-

Desarrollado por la International Organization for N b ATP AEP
Standardization (ISO)y la International il

Telecommunications Union (ITU)
o 'fé’:ﬂmﬁ CONP/CMNS
AppIeTaIk- n s CLNP/CLNS

Conjunto de protocolos propietario desarrollado por
AppleInc. Network Access Ethemet ARP  WLAN

Novell NetWare- Conjunto de protocolos poprietario
desarrollado porNovell Inc

cisco



Conjuntos de protocolos

Ejemplo de protocolo TCP/IP

= Los protocolos TCP / IP operan R s T
en las capas de aplicacion,
transporte e Internet Application Hypertext Transfer Protocol (HTTP)

- Los protocolos LAN de capa de franspert
acceso a la red mas comunes (== TR
son Ethernet y WLAN (LAN !

otfvet]ee
cisco



Conjunto de protocolos

Conjunto de protocolos TCP/IP

TCP/IP es el conjunto de muchos de
protocolos que utiliza Internet

TCP/IP es:

= Un conjunto de protocolos estandar
abiertos que esta disponible
gratuitamente para el publicoy
puede ser utilizado por cualquier
proveedor.

= Un conjunto de protocolos basados
en estandares respaldados porla
industria de las redes y aprobados
por una organizacion de
estandares para garantizar la
interoperabilidad.

otfvet]ee
cisco

TCP/IP Layers

Application Layer

Transport Layer

Internet Layer

MNetwork Access
Layer

MName Host
System Config

DHCPvA SMTP
. SFTP

-

SLAAC

Email

File Web and
Transfer Web Senvice

]:

sonnecton-Onented

TCP

Connectionless

Intermet Protocol

IPvE

MAT

Messaging

ICMPVE ND

ICMP\J‘A
OSPF

Routing Protocols

Address Resolution

Ethemet

Data Link Protocols

WLAN

T

> TCP/IP Protocols




Conjunto de protocolos

Proceso de comunicacion TCP/IP

« Un servidor web encapsula y envia una « Un cliente desencapsula la pagina web
pagina web a un cliente. para el navegador web.
ml |__Ethernet [P ] TCP | Datos | |
A 1 Datos del/ | 4 A A ] Datos el A A

usuario
] Segmento TCP Segmento TCP
Paquete IP Paquete IP
Trama de Ethernet Trama de Ethernet

Servidor web Cliente web

-nl

0101011010100101111011010100100101010110110 |

cisco



3.4 Organizaciones de
Estandares



Organizaciones de estandares
Estandares abiertos

Los estandares abiertos fomentan:

I E E E » Interoperabilidad
- W\A: - Competencia

are@ P EtFo e
Internot Assigned Numbers Authority Las organizaciones de normalizacion son:
[\ - proveedor neutral
- organizaciones sin animo de lucro
ICANN

- establecido para desarrollar y promover el
concepto de estandares abiertos.



Organizaciones de estandares

Estandares de Internet

Internet (<=
Society _'\'__:Iil_- Internet Society (ISOC)

Q/\ D
Internet Architecture Board (IAB)

"1AB
l

N #5.4. | Internet Engineering
o Task Force (IETF)
1 Y i -2 1 R T F

1

™

- 85.4. | Internet Research
56 Task Force (IRTF)

Internet Engineering Steering Group (IESG) Internet Research Steering Group (IRSG)

-

—_— T
Working Working Research Research
Group #1 Group #2 Group #1 Group H2

* Internet Society (ISOC) -
Promueve el desarrollo abierto y el
desarrollo de internet

- Internet Architecture Board (IAB) -
Responsable de la administracion y
desarrollo de estandares de internet

* Internet Engineering Task Force
(IETF) - Desarrolla, actualiza 'y
maintiene las tecnologias de internety
TCP/IP

* Internet Research Task Force
(IRTF) - Se enfoca en la investigacion
a largo plazo relacionada con internet
y TCP/IP



Organizaciones de estandares
Estandares de internet (Cont.)

Organizaciones de normalizacion
involucradas en el desarrollo y soporte de
TCP /IP

* Internet Corporation for Assigned
Names and Numbers (ICANN) -
Coordina la asignacion de direcciones
IP, la administracion de nombres de

Direcciones | Ot oot FIomlnlo y la asignacion de otra
informacion

- * Internet Assigned Numbers Authority

v (IANA) - supervisa y administra la
asignacion de direcciones IP, la
administracion de nombres de dominio

y los identificadores de protocolo para
ICANN

‘ IANA ~% ! ICANN

= 7 N,



Organizaciones de estandares
Estandares electronicos y de comunicaciones

- Institute of Electrical and Electronics Engineers (IEEE, pronunciado “I-triple-E”) -
dedicado a crear estandares en potencia y energia, atenciéon médica,
telecomunicaciones y redes.

- Electronic Industries Alliance (EIA) - desarrolla estandares relacionados con
cableado eléctrico, conectoresy racks de 19 pulgadas utilizados para montar equipos
de red.

- Telecommunications Industry Association (TIA) - desarrolla estandares de
comunicacion en equipos de radio, torres celulares, dispositivos de Voz sobre IP
(VolIP), comunicaciones por satélite y mas.

- International Telecommunications Union-Telecommunication Standardization
Sector (ITU-T) - define los estandares para la compresion de video, la television por
protocolo de Internet (IPTV) y las comunicaciones de banda ancha, como una linea de
abonado digital (DSL)



Organizaciones de Estandars
Lab — Investigacion de estandares de redes

En este laboratorio, se realizara lo siguiente:
= Parte 1: Investigar sobre organizaciones de estandares de redes

= Parte 2. Reflexionar sobre la experiencia de Internet y las redes informaticas.



3.5 Modelos de referencia



Modelos de referencia

Los beneficios de usar un modelo en capas

Un modelo de red es solo una
representacion del funcionamiento de
una red. El modelo no es la red real.

b

Modelo 0SI Conjunto de TCP/IP Modelo TCP/IP
Aplicacion
Presentacion HTTP, DNS, DHCP, FTP Aplicacién
Sesion
Transporte TCP, UDP Transporte

IPv4, IPv6, Internet
ICMPv4, ICMPv6

Enlace de Datos

Ethernet, WLAN, SONET, SDH Acceso a la Red
Fisica

Los conceptos complejos, como el
funcionamiento de una red, pueden
resultar dificiles de explicar y
comprender. Por esta razon, se utiliza
un modelo en capas.

Los modelos de capas describen las
operaciones de la red:

= Modelo de referencia de

interconexion de sistemas abiertos
(OSI)

= Modelo de referencia TCP / IP



Modelos de referencia
Los beneficios de usar un modelo en capas (Cont.)

Estos son los beneficios de utilizar un modelo en capas:

- Ayudar en el disefio de protocolos porque los protocolos que operan en una capa
especifica tienen informacion definida sobre la que actuan y una interfaz definida
para las capas superior e inferior.

- Fomentar la competencia porque los productos de diferentes proveedores
pueden operar juntos

- Evitar que los cambios de tecnologia o capacidad en una capa afecten a otras
capas

« Proporcionar un lenguaje comun para describir las funciones y capacidades de
la red.



Modelos de referencia

El model de referencia OSI
Capas del

modelo OSI

7 - Aplicacién Contiene protocolos utilizados para las comunicaciones de proceso aproceso.

Proporciona una representacion comun de los datos transferidos entre los

6 - Presentacion ey L
servicios de la capa de aplicacion.

Proporcionaservicios a la capa de presentaciony gestiona el intercambio de
datos.

Define servicios para segmentar, transferir y reensamblar los datos para

4 - Transporte o .
comunicaciones individuales.

Proporciona servicios para intercambiar los datos individuales a través de la red.

2 - Enlacede Describe métodos para intercambiar tramas de datos a través de un medio
datos comun.

Describe los medios para activar, mantener y desactivar conexiones fisicas.



Modelos de referencia

El model de referencia TCP/IP

SepEsel Description
modelo TCP/IP P

Aplicacién Representadatos para el usuario, ademas de codificaciény control de dialogo.

Transporte Admite la comunicacion entre distintos dispositivos a través de diversas redes.
Determina el mejorcamino a través de una red.

Accesoalared Controla los dispositivos del hardware y los medios que forman la red.




Modelos de referencia

O3Sl and TCP/IP Model Comparison

Modelo OSI

Aplicacion

Presentacion

Sesion

Transporte

Il

w
pe)
(0]

Q

Enlace de datos

Modelo TCP/IP

Aplicacién

Transporte

Fisica

_l N I
4

Internet

Acceso a la red

Bl

= El modelo OSI divide la capa de

accesoa laredyla capa de
aplicacion del modelo TCP / IP en
varias capas.

El conjunto de protocolos TCP / IP no
especifica qué protocolos utilizar al
transmitir a través de un medio
fisico.

Las capas 1y 2 de OSI analizan los
procedimientos necesarios para
acceder a los medios y los medios
fisicos para enviar datos a traveés de
una red.



Modelos de referencia

Packet Tracer — Investigar los modelos TCP / I[Py OSI en accion

Esta actividad de simulacion tiene como objetivo proporcionar una base para
comprender el conjunto de protocolos TCP / IP y la relacion con el modelo OSI. El
modo de simulacion le permite ver el contenido de los datos que se envian a

través de la red en cada capa.

En este Packet Tracer, podra:
* Parte 1: examinar el traficoweb HTTP
» Parte 2: Mostrar elementos del conjunto de protocolos TCP / IP



3.6 Encapsulacion de datos



Encapsulamiento de datos
Segmentacion de mensajes

La segmentacion es el proceso de dividir
los mensajes en unidades mas pequenfas.
La multiplexacién es el proceso de tomar
multiples flujos de datos segmentados e
intercalarlos.

La segmentacion de mensajes tiene dos
ventajas principales:

grandes cantidades de datos a través

' = Aumenta la velocidad: se pueden enviar

de la red sin inmovilizar un enlace de
comunicaciones.

=  Aumenta la eficiencia: solo los
segmentos que no llegan al destino
deben retransmitirse, no todo el flujo de
datos.



Encapsulamiento de datos

Secuenciacion

?i‘etiquetan varias piezas para facilitar la direccién La SecuenCiaCién de mensajeS es el
— proceso de numerar los segmentos para
que el mensaje se pueda reensamblar en

el destino.

= TCP es el responsable de secuenciar los
segmentos individuales.

El rotulado permite ordenar y agrupar las piezas
cuando llegan.

otfvet]ee
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Encapsulamiento de datos La encapsulacion es el proceso en el que los

PrOtOCO| Data U N |tS protocolos agreganinformacion a los datos.

En cada etapa del proceso, una PDU tiene un
(Trensmisisn delapila. ) nombre diferente para reflejar sus nuevas funciones.

No existe una convencion de nomenclatura universal
para las PDU; en este curso, las PDU se nombran
de acuerdo con los protocolosde la suite TCP/ IP.

Datos de correos
electrénicos

Datos Datos Datos ‘
—_—————————————
Encabezado
de transporte

Segmento Las PDU que pasan por la pila son las siguientes:

Paquete 1. Datos (flujo de datos)

Encabezado | Encabezado
delared |de transporte | Datos
ncabezado| Encabezado | Encabezado Trailer
delatrama| delared |detransporte | D310S  |de la trama -
medio) v

1100010101000101100101001010101001

Marco 2 Seg mentO

(dependiente del

3. Paquete

4.  Trama/Marco

I

Bits (flujo de bits)

otfvet]ee
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Encapsulamiento de datos (Ver animacion 3.6.4)

Ejemplo de encapsulamiento

 La encapsulacion es un L D
proceso de arriba hacia Datos delh 4
abajo. usuario
Segmento TCP
. . . Paquete IP
- El nivel superior realiza su
proceso y luego lo pasa al Trama de Ethernet
siguiente nivel del modelo.
Este proceso se repite en Servidor web Cliente web

cada capa hasta que se
envia como un flujo de bits.

-lﬁll

cisco



Encapsulamiento de datos (Ver animacion 3.6.4)

Ejemplo de desencapsulamiento

Los datos se desencapsulana medida que
asciendenen la pila.

|_Ethenet [ 1P ] TCP_| Datos | |

Cuando una capa completasu proceso, esa
capa quita su encabezado y lo pasa al () 1 1 Ratgs fel 44

siguiente nivel para ser procesado. Esto se

repite en cada capa hasta que es un flujo de Segmento TGP
datos que la aplicacion puede procesar. Paquete IP

1. Recibido como bits (flujo de bits) Trama de Ethernet

2. Trama

3. Paquete

4. Segmento

5

. Datos (flujo de datos)
0101011010100101111011010100100101010110110

cisco



3.7 Acceso a los datos



Acceso a los datos
Direcciones

Tanto el enlace de datos como las capas de red utilizan el direccionamiento para entregar
datos desde el origen al destino.

Direcciones de origen y destino de la capa de red: responsable de entregar el paquete
IP desde el origen original hasta el destino final.

Direcciones de origen y destino de la capa de enlace de datos: responsable de
entregar la trama de enlace de datos desde una tarjeta de interfaz de red (NIC) a otra NIC
en la misma red.

[ Fisica ] [Enlace de datos] [ Red ] [ Transporte ] [Capas superiores]

Datos codificados
de aplicacion

Numero de
proceso de

Bits de Direcciones fisicas Direcciones de

temporizacion y de destino y red l6gica de
sincronizacion origen destino y origen destino y de

origen (puertos)

otfvet]ee
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Acceso a los datos

Direccion logica de capa 3

IP:

= Direccioén IP de origen: la - 6_, =

direccion IP del dispositivo de

envio, origen original del paquete.
. . . PC1
= Direccién IP de destino: la 192.168.1.110
direccion IP del dispositivo receptor,
destino final del paquete. R -

. . IP.da arigen DII’QCCIO!‘I IP de
Estas direcciones pueden estar en el 1921680010 | | 9
=

mismo enlace o ser remotas.

cisco

El paquete IP contiene dos direcciones  csdigo original Destino final

Servidor web
172.16.1.99



Acceso a los datos

Direccion logica de capa 3 (Cont.)

Una direccion |P contiene dos partes:

Porciéondered (IPv4) o prefijo (IPv6)

« La parte mas a la izquierdade la
direccionindica el grupo de red del
cual la direccion IP es miembro.

« Cada LAN o WAN tendra la misma
porciénde red.

Porciénde host (IPv4)o ID de interfaz
(IPv6)

» La parte restante de la direccién
identifica un dispositivo especifico
dentro del grupo.

« Estaporcién es unica para cada
dispositivo de la red.

cisco

Codigo original

Destino final

S— a_, '
Paquete de IP

Paquete 1P

Servidor web
172.16.1.99

? ; Paquete IP
PC1
192.168.1.110
Paquete IP de capa 3

Direccién IP de
IP de origen desting
192.168.1.110 172.16.1.99 |
=




Acceso a los datos
Dispositivos en la misma red

Encabezado de la trama de | [ Encabezado de paquete IP
Ethernet II l de la capa de red
de enlace de datos

Cuando los dispositivos estan en la e =
misma red, el origen y el destino | : | : Datos
tendran el mismo numero en la parte w2te81 ) 110 |1o2161 i o

de red de la direccion.

PC1

° PC1 — 110 192.168.1.110
 FTP Server — 9

Servidor FTP
192.168.1.9
CC-CC-CcC-Cc-Cc-CC

otfvet]ee
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Acceso a los datos
Rol de las direcciones de la capa de enlace de datos: la misma red IP

Cuando IOS dlSpOS|t|VOS estén en Ia Encabezag;de Iattrama de | f Encagezlado degaqugte P
) erne e la capa de re
misma red Ethernet, la trama de enlace de enlace de datos ] |

de datos utilizara la direccion MAC real F ol i
. . Datos
de la NIC de destino. CC-CC-CC-CC-CC-CC |AA-AA-AA-AA-AA-AA| Red Rodi
192.168.1. 192.168.1.

Las direcciones MAC estan integradas
fisicamente en la NIC Ethernet y son i
direcciones locales. chataReg i

= La direccion MAC de origen sera la
del originador en el enlace.

Servidor FTP
192.168.1.9
CC-CC-CC-CcC-cc-CcC

= La direccion MAC de destino siempre
estara en el mismo enlace que la
fuente, incluso si el destino final es
remoto.

cisco



Acceso a los datos
Dispositivos en una red remota

= ¢ Qué sucede cuando el destino real

Encabezado de la trama de Encabezado de paquete IP
1141 A 1 ' Ethernet de la capa de red
(Ultimo) no esta en la misma LAN y es i | | 2 cop I |
; : Datos
= ¢ Qué sucede cuando la PC1 intenta n-n-n-n-n-n 19;‘{";_1_; e | e e
acceder al servidor web? -
PC1 nd servidor web
192.168.1.110 v ey g ;;?’21;'2};_22,22_22 172.16.1.99
= ¢ Afecta esto a las capas de red y AA-AA-AA-AA-AA-AA 11-11-11-11-11-11 AB-CD-EF-12-34-56

enlace de datos?

otfvet]ee
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Data Access
Rol de las direcciones de la capa de red

Cuando el Origen y el deSt|nO tienen | Encabezado de la trama de Encabezado de paquete IP
una porcion de red diferente, esto e I_{ g8 oo eslied }_I
significa que estan en redes diferentes.

DEStinO Origen
: : DEIGE
Red : Dispositivo Red : Dispositivo
u - -11-11-11-11- -AA-AA-AA-AA- : ]
PC1 1921681 filet BRI Lol e A i i 192.168.1. : 110 172.16.1. 99
R1

=  Servidor web -172.16.1 PC1 Be

192.168.1.110 192.168.1.1
AA-AA-AA-AA-AA-AA

172.16.1.1 servidor web

172.16.1.99
22-22-22-22-22-22
T=11=11=1T=11=11 AB-CD-EF-12-34-56

otfvet]ee
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Acceso a los datos
Rol de acceso a datos de las direcciones de capa de vinculo de
datos: diferentes redes |IP

Cuando el destino final es remoto, la Capa 3
proporcionara a la Capa 2 la direccion IP de
la puerta de enlace predeterminada

local (enrutador).

La puerta de enlace predeterminada (DGW)
es la direccion IP de la interfaz del enrutador
que forma parte de esta LAN y sera la
"puerta de enlace" a todas las demas
ubicaciones remotas.

Todos los dispositivos de la LAN deben
conocer esta direccion o su trafico se
limitara Unicamente a la LAN.

Una vez que la capa 2 en la PC1 se reenvia
a la puerta de enlace predeterminada,

este puede comenzar el proceso de
enrutamiento para llevar la informacion al

destino real.
otfvet]ee
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Ethernet

Encabezado de la trama de | |
de enlace de datos

Destino

Encabezado de paquete IP
de la capa de red

—

Origen

Red

11-11-11-11-11-11]AA-AA-AA-AA-AA-AA 192.168.1.

D|sp05|t|v0 Red

DEIGE

PC1
192.168.1.110
AA-AA-AA-AA-AA-AA

R1
192.168.1.1
TT=11=11=11=TE=1

R2
172.16.1.1
22-22-22-22-22-22

servidor web
172.16.1.99
AB-CD-EF-12-34-56




Acceso a los datos

Rol de acceso a datos de las direcciones de capa de vinculo de datos:

diferentes redes IP (Cont.)

= El direccionamiento del enlace de datos
es local, por lo que tendra una fuente y
un destino para cada enlace.

= El direccionamiento MAC para el
primer segmento es:

* Fuente: AA-AA-AA-AA-AA-AA (PC1)
Envia el marco.

* Destino: 11-11-11-11-11-11 (R1- MAC de
puerta de enlace predeterminada) Recibe
la trama.

= Nota: Si bien el direccionamiento local
L2 cambiara de un enlace a otro o de un
salto a otro, el direccionamiento L3 sigue
S|endo el mismo.

e
cisco

Encabezado de la trama de |
I Ethernet

Encabezado de paquete IP
de la capa de red

Red i DISpOSItIVO
192.168.1.: 110

de enlace de datos

Destino Origen

11-11-11-11-11-11]AA-AA-AA-AA-AA-AA

Red D|SpQ$lt|vD
172161, 99

R2
172.16.1.1
22-22-22-22-22-22

PC1 R1
192.168.1.110 192.168.1.1
AA-AA-AA-AA-AA-AA 11-11-11-11-11-11

servidor web
172.16.1.99
AB-CD-EF-12-34-56




Acceso a los datos
Direcciones de enlace de datos

= Dado que el direccionamiento del enlace de datos es un direccionamiento local, tendra un origeny un
destino para cada segmento o salto del viaje al destino.

= El direccionamiento MAC para el primer segmento es:

* Fuente: (PC1 NIC) envia la trama
* Destino: (primer enrutador: interfaz DGW)recibe la trama

Cadigo original Destino final

‘ -l -
e e 3] B w [3<[ e @ w |
—> | — _> , ) -
L3 L3 Servidor web
172.16.1.99

PC1
192.168.1.110

| |
: : IP de origen IP de destino
NI delgesting AECEAIER 192.168.1.110 172.16.1.99

Encabezado L2 Paquete IP L3

otfvet]ee
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Acceso a los datos

Direcciones de enlace de datos (Cont.)

El direccionamiento MAC para el segundo salto es:

« Fuente: (primer enrutador: interfaz de salida) envia la trama
- Destino: (segundo enrutador) recibe la tra

Cédigo original Destino final

—_— —_— .—

172.16.1.99

PC1
192.168.1.110

IP de onqen IP de destino
MC de destino NlC de orrgen 192.168.1.110 172.16.1.99

otfvet]ee P P
clsco Encabezado L2 aquete IP L3



Acceso a los datos

Direcciones de enlace de datos (Cont.)

El direccionamiento MAC para el ultimo segmento es:

* Fuente: (segundo enrutador: interfaz de salida) envia la trama
* Destino: (NIC del servidor web) recibe el marco

Cadigo original Destino final

NIC NIC

=
0
[

Servidor web

pPC1 172.16.1.99

192.168.1.110

_ : IP de origen IP de destino
NIC de destino NIC de origen 192.168.1.110 172.16.1.99

tfrarhe Encabezado L2 Paquete IP L3
cisco



Acceso a los datos
Direcciones de enlace de datos (Cont.)

= Observe que el paquete no se modifica, pero la trama se cambia, por lo tanto, el

direccionamiento IP L3 no cambia de segmento a segmento como el direccionamiento
MAC L2.

- El direccionamiento L3 sigue siendo el mismo, ya que es global y el destino final
siempre es servidor web.

Cadigo original Destino final

S o
O DS Sk
— e — s
\
PC1

192.168.1.110

Servidor web
172.16.1.99

_ : IP de origen IP de destino
NIC de destino NIC de origen 192.168.1.110 172.16.1.99

tfrarhe Encabezado L2 Paquete IP L3

cisco



Acceso a los datos
Lab — Instalar Wireshark

En esta actividad de aboratorio, hara lo siguiente:

* Descargue e instale Wireshark



Acceso a los datos
Lab — Uso de Wireshark para ver el trafico de la red
En este laboratorio, hara lo siguiente:

» Parte 1: capturar y analizar datos ICMP locales en Wireshark
- Parte 2: capturary analizar datos ICMP remotos en Wireshark



3.8 Practica de laboratorio y
Cuestionario



Practica del module y cuestionario

;, Qué aprendi en este mddulo?

Las reglas

Los protocolos debentener un remitente y un receptor.

Los protocolos informaticos comunes incluyen estos requisitos: codificacion, formato y encapsulacion de
mensajes, tamano, tiempo y opciones de entrega.

Protocolos

Para enviar un mensaje a través de la red se requiere el uso de varios protocolos.

Cada protocolode red tiene su propia funcién, formato y reglas para las comunicaciones.
Suites de protocolo

Un conjunto de protocolos es un grupo de protocolosinterrelacionados.

El conjunto de protocolos TCP /P son los protocolos que se utilizan en la actualidad.

Organizaciones de estandares

Los estandares abiertos fomentan la interoperabilidad, la competenciay la innovacion.



Practica del module y cuestionario

¢, Qué aprendi en este modulo? (Cont.)

Modelos de referencia
» Los dos modelos utilizados en redes son el modelo TCP / IP y el modelo OSI.
* El modelo TCP / IP tiene 4 capas y el modelo OSI tiene 7 capas.
Encapsulacion de datos

» La forma que toma un dato en cualquier capa se denomina unidad de datos de protocolo
(PDU).

» Hay cinco PDU diferentes que se utilizan en el proceso de encapsulacion de datos: datos,
segmento, paquete, trama y bits

Acceso a los datos

» Las capas de red y enlace de datos proporcionaran direccionamiento para mover datos a traves
de la red.

» La capa 3 proporcionara direccionamiento IP y la capa 2 proporcionara direccionamiento MAC.

» La forma en que estas capas manejan el direccionamiento dependera de si la fuente y el
destino estan en la misma red o si el destino esta en una red diferente de la fuente.
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Modulo 4: Capa fisica

Introducciéon a redes
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Objetivos
Tema: Capa fisica

Objetivo: Explain how physical layer protocols, services, and network media support
communications across data networks.

Tema Objetivo
Propésito de la capa fisica Describa el propdsito y las funciones de la capa fisica
en la red.

Caracteristicas de la capafisica Describa las caracteristicas de la capa fisica

Cableado de cobre Identifique las caracteristicas basicas del cableado de
cobre.

Cableado UTP Explique como se utiliza el cable UTP en las redes
Ethernet.

Cableado de fibra 6ptica Describir el cableado de fibra éptica y sus ventajas
principales sobre otros medios.

Medios inalambricos Conecte dispositivos utilizando medios conectados
por cable e inalambricos.



4.1 Proposito de capa fisica



Proposito_d’e la capa fisica
Conexion fisica

Antes de que se pueda establecer una comunicacion de red, se debe tener una
conexidn fisica a una red local.

Esta conexidon puede ser por cable o inalambrica, segun la configuracion de la red.
Esto generalmente aplica si se esta considerando una oficina corporativa o un hogar.
Una tarjeta de interfaz de red (NIC) que conecte un dispositivo a la red.

Algunos dispositivos pueden tener solo una NIC, mientras que otros pueden tener
varias (cableadas e inalambricas, por ejemplo).

No todas las conexiones fisicas ofrecen el mismo nivel de rendimiento.



Proposito de la capa fisica
La capa fisica

« Transporta bits a través de los

- llil

medios de red. Datos de]
« Acepta una trama completa de la el

capa de enlace de datos y la Saarfierito TGP

codifica como una serie de Doyt [P

~ . aquete

sefales que se transmiten a los

medlos Iocales Trama de Ethernet
» Este es el ultimo paso del proceso

de encapsulacién Servidor web Cliente web

hacia el destino recibe los bits y
vuelve a encapsular la trama,
luego decide qué hacer con ella.

igui i iti Ethernet TCP| Datos
« Elsiguiente dispositivo en la ruta -_ﬂ-_l




4.2 Caracteristicas de la
capa fisica



Caracteristicas de la capa fisica

Physical Layer Standards

Los estandares TCP/IP se implementan en software, y los rige la IETF.

Los estandares de la capa fisica se implementan en hardware, y los
rigen diversos organismos, incluidos los siguientes:

ISO
EIA/TIA
ITU-T
ANSI
IEEE

otfvet]ee
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Caracteristicas de la capa fisica
Componentes fisicos

Los estandares de |la capa fisica abordan tres areas funcionales:

« Componentes fisicos

» Codificacion

« Senalizacién

Los componentes fisicos son los dispositivos de hardware, los medios

y otros conectores que transportan las senales que representan los
bits.

Los componentes de hardware, como las NIC, las interfaces y los
conectores, los materiales de los cables y los disefnos de los cables, se
especifican en los estandares asociados con la capa fisica.



Carac’ge_risticas; de la capa fisica
Codificacon

La codificacion convierte el flujo de
bits en un formato reconocible por
el siguiente dispositivo en la ruta
de la red.

Esta "codificacion" proporciona
patrones predecibles que pueden
ser reconocidos.

Los ejemplos de métodos de
codificacién incluyen Manchester
(que se muestra en la figura), 4B/
5By 8B/ 10B.

Voltaje

Tiempo




Caracteristicas de la capa fisica

Senalizacion B T- T- T- T-

Pulso de luz Pulso de luz Pulso de luz Pulso de luz

>

Tiempo

* El'meétodo de sefalizacion es como se Pulsos de luz sobre cable Fibra Optica

representan los valores de bit, "1" y "0"
en el medio fisico. ~ 7 &

Voltaje

Seiial digital |

« El método de senfalizacion variara
segun el tipo de medio utilizado.

Tiempo

h

Tiempo

Tiempo
Senalez eléctricas sobre cable de cobre

Tiempo

Voltaje

=2

Senales de microndas sobre medios inalambricos



Caracteristicas de la capa fisica

Ancho de banda

« El ancho de banda es la capacidad a la que un medio puede transportar datos.

« El ancho de banda digital mide la cantidad de datos que pueden fluir de un lugar a
otro en un periodo de tiempo determinado; cuantos bits se pueden transmitir en un
segundo.

- Las propiedades de los medios fisicos, las tecnologias actuales y las leyes de la
fisica juegan un papel en la determinacion del ancho de banda disponible.

Unidad de ancho de Abreviacién | Equivalencia
banda

Bits por segundo bps 1 bps = unidad fundamental de ancho de banda
Kilobits por segundo Kbps 1 Kbps=1,000bps=103bps

Megabits por segundo Mbps 1 Mbps = 1,000,000 bps = 108 bps

Gigabits por segundo Gbps 1 Gbps— 1,000,000,000 bps =10° bps

Terabits por segundo Tbps 1 Tbps = 1,000,000,000,000 bps =102 bps



Caracteristicas de la capa fisica

Terminologia del ancho de banda

Latencia

« Cantidad de tiempo, incluidos los retrasos, para que los datos viajen de un punto
determinado a otro

Rendimiento

« La medida de la transferencia de bits a través de los medios durante un periodo de
tiempo determinado.

Goodput (Capacidad de transferencia util)

 La medida de los datos utilizables transferidos durante un periodo de tiempo
determinado.

* Goodput =rendimiento - sobrecarga de trafico



4.3 Cableado de cobre



Cableado de cobre o
Caracteristicas de la capa fisica

El cableado de cobre es el tipo de cableado mas comunmente utilizado en las redes en la
actualidad. Es econdmico, facil de instalar y tiene baja resistencia al flujo de corriente eléctrica.

Limitaciones:

* Atenuacion: cuanto mas tiempo tienen que viajar las sefales eléctricas, mas débiles se
vuelven.

» La senfial eléctrica es susceptible a la interferencia, que pueden distorsionar y corromper las
senales de datos (Interferencia electromagnética (EMI) e Interferencia de radiofrecuencia
(RFI1) y Crosstalk).

Mitigacion:
 El estricto cumplimiento de los limites de longitud del cable mitigara la atenuacion.

 Algunos tipos de cable de cobre mitigan las EMI y RFI mediante el uso de blindaje
metalico y conexion a tierra.



Cableado de cobre o
Caracteristicas de la capa fisica (Cont)

La senal eléctrica es susceptible a la interferencia, que pueden distorsionar y corromper las
sefales de datos (Interferencia electromagnética (EMI) e Interferencia de radiofrecuencia (RFI)

y Crosstalk).
[0) ©)
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Cableado de cobre
Tipos de cableado de cobre

=<

i S
N

Cable de par trenzado no blindado (UTP) Cable de par trenzado blindado
(STP)

atfuer]e Cable coaxial
cisco



Cableado de cobre

Par trenzado no blindado (UTP)

UTP es el medio de red mas comun.
Terminado con conectores RJ-45
Interconecta hosts con dispositivos de
red intermediarios.

Caracteristicas clave de UTP

1. La cubierta exterior protege los
cables de cobre de danos
fisicos.

2. Los pares trenzados protegen la
sefal de interferencias.

3. El aislamiento de plastico
codificado por colores aisla
eléctricamente los cables entre
si e identifica cada par.



Cableado de cobre

Par trenzado blindado (STP) « Mejor proteccion contra el ruido que UTP

* Mas caro que UTP

« Mas dificil de instalar que UTP

» Terminado con conectores RJ-45

* Interconecta hosts con dispositivos de red
intermediarios

» Caracteristicas clave de STP

1. La cubierta exterior protege los
cables de cobre de danos fisicos.

2. El blindaje trenzado o laminado
proporciona proteccion EMI / RFI

3. El blindaje de lamina para cada par
de cables proporciona proteccion
EMI / RFI

» El aislamiento de plastico codificado por
colores aisla eléctricamente los cables
entre si e identifica cada par

otfvet]ee
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Cableado de cobr_e
Cable Coaxial

+ Consiste enlo siguiente:
1. Cubierta exterior del cable para evitar dafnos @
fisicos menores
2. Una trenza de cobre tejida, o una hoja =
metalica, actua como segundo cable en el
circuito y como escudo para el conductor

® 0 g

interno.
3. Una capa de aislamiento de plastico flexible Conectores coaales
4. Se utiliza un conductorde cobre para €N

transmitir las senales electronicas. (

V A
* Hay diferentes tipos de conectores que se utilizan S 7 ‘f .
con cable coaxial.

+ Usado comunmente en las siguientes situaciones: | = | ]
» Instalaciones inalambricas: conectaantenas a
dispositivosinalambricos
» Instalaciones de Internet por cable: cableado
en las instalaciones del cliente

UL

@
=
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4.4 Cableado UTP



Cableado UTP
Propiedades de cableado UTP

« TP tiene cuatro pares de cables de cobre
codificados por colores trenzados y revestidos con
una funda de plastico flexible. No se utiliza blindaje.
UTP se basa en las siguientes propiedades para
limitar el efecto de crosstalk:

» Anulacion: los hilos en cada par de cables se ;
emparejan de tal forma que los campos / '
magnéticos generados por cada uno se cancelan. ‘ '
Esto hace que también se anule cualquiere senal /
EMI / RFI externa.

» Variando el numero de vueltas por par de hilos:
cada par esta trenzado tiene diferente cantidad de
vueltas, lo que ayuda a evitar la diafonia entre los
hilos del cable.




Cableado UTP )
Conectores y estandares de cableado UTP

Los estandares para UTP estan establecidos por TIA / EIA.
TIA / EIA-568 estandariza elementos como:

* Tiposde cable

* Longitudes de cable

« Conectores

* Terminaciondel cable
* Meétodos de prueba

Los estandares eléctricos para cableado de cobre son
establecidos por el IEEE, que clasifica el cable de acuerdo
con su desempefio. Ejemplos incluyen:

« Categoria3
+ Categoriab5y 5e
« Categoria6

(UTP)

(UTP)

Cable de Categoria 6
(STP)



Cableado UTP
Conectores y estandares de cableado UTP (Cont.)

Cable UTP correctamente terminado

SocketRJ-45

ol|0etfee
cisco



Cableado UTP

Cables UTP directos y cruzados

Par 2

TS568A

Tipo de cable

T568B

Cable directo de Ethernet Ambos extremos son T568A o Conecta un host de red a un dispositivo de
T568B. red como un switch o concentrador.

Cruzado Ethernet * Un extremo T568A, otro extremo Conecta dos hosts de red Conecta dos
T568B. dispositivos intermediarios de red (switch

a switch o router a router)

* Se considera descontinuado dado que la mayoria de las NIC utilizan Auto-MDIX para detectarel tipo de cable y la conexién completa

Rollover Propietario de Cisco

Conecta el puerto serial de una estacion
de trabajo al puerto de consola de un
router utilizando un adaptador



4.5 Cableado de Fibra-Optica



Cableado de fibra optica _ o
Propiedades del cableado de fibra optica

No es tan comun como UTP debido al gasto involucrado
Ideal para algunos escenarios de redes

Transmite datos a distancias mas largas con un ancho de banda mayor que
cualquier otro medio de red

Menos susceptible a la atenuacion y completamente inmune a EMI / RFI
Hecho de hebras flexibles y extremadamente delgadas de vidrio muy puro
Utiliza un laser o LED para codificar bits como pulsos de luz

El cable de fibra 6ptica actua como una guia de ondas para transmitir luz entre
los dos extremos con una minima pérdida de senal.



Cableado de fibra 6ptica

Types of Fiber Media

Fibra monomodo

Produce una (lnica trayectoria recta
para la luz.

Nicleo de vidrio =
9 micrones

Revestimiento de vidrio de 125
micrones de diametro

Revestimiento

* Nucleo muy pequefio

o Utiliza lasers costosos

* Transmision a larga distancia

Fibra multimodo

Permite varias trayectorias para
la luz

Nucleo de vidrio =
50/62,5 micrones

Revestimiento de vidrio de
125 micrones de diametro

Nucleo mas grande

Usa LED, porlo que es menos costosa

Los LEDs transmiten en diferentes angulos
Puede transmitir 10 Gbps a distancias de 550m

La dispersionse refiere a la extensién de los pulsos de luz con el tiempo. Una mayor dispersiéon
significauna mayor pérdida de intensidad de la sefal. MMF tiene una mayor dispersion que SMF, con
una distancia maxima de cable para MMF es de 550 metros.

otfvet]ee
cisco



Cableado de fibra éptica . o
Uso del cableado de fibra optica

Tipos de cableado en fibra oOptica:

+ Redes empresariales - para aplicaciones de cableado backbone y dispositivos de
infraestructura de interconexion

» Fibra hasta el hogar (FTTH) - para proporcionar servicios de banda ancha siempre
activos a hogares y pequefias empresas

 Redes de larga distancia - Utilizadas por proveedores de servicios para conectar
paises y ciudades

 Redes de cable submarino - se utilizan para proporcionar soluciones confiables de
alta velocidad y alta capacidad capaces de sobrevivir en entornos submarinos hostiles
a distancias transoceanicas.

En este curso, nos centraremos en el uso de la fibra éptica en el nivel de empresa.



Cableado de fibra optica .
Conectores de fibra optica

Conectoresde punta directa (ST)

Conectores subscritor (SC)

otfvet]ee
cisco

Conectores Lucent (LC) Conectores Simplex

e

v L}

Conectores LC Multimodo Duplex



Cableado de fibra optica ) _
Cables de conexion de fibra

Cablel de conexion Cable de conexiéon Cable de conexion Cable de conexién
multimodo SC-SC monomodoLC-LC multimodo ST-LC monomodo ST-SC

Una funda amarilla es para cables de fibra monomodo y naranja (o aguamarina) para cables de fibra
multimodo.

otfvet]ee
cisco



Cableado de fibra optica
Fibra versus Cobre

La fibra éptica se utiliza principalmente como cableado principal para conexiones punto a punto
de alto trafico entre instalaciones de distribucion de datos y para la interconexién de edificios

en campus de varios edificios.

!Dromblemas _d’e UTP
implementacion
Ancho de banda soportado 10 Mb/s - 10 Gb/s

Relativamente corto (1 - 100
metros)

Inmunidad a EMI y RFI Baja

Distancia

Inmunidad a peligros electricos Baja
Costos mediosde conectores Mas bajo
Habilidades de instalacion Mas bajo

Precauciones de seguridad Mas bajo

Fibra optica

10 Mb/s - 100 Gb/s

Relativamente largo (1 - 100,000
metros)

Alta (completamente inmune)
Alta (completamente inmune)
Mas alto
Mas alto

Mas alto



4.6 Medios Inalambricos



Medios inalambricos

Propiedades de los medios inalambricos

Transporta sefales electromagnéticas que representan digitos binarios utilizando

frecuencias de radio o microondas. Esto proporciona la mejor opcion de movilidad. El

numero de conexiones inalambricas sigue aumentando.

Algunas de las limitaciones de la tecnologia inalambrica:

- Area de cobertura: la cobertura efectiva puede verse significativamente afectada por
las caracteristicas fisicas de la ubicacién de implementacion.

* Interferencia: la tecnologia inalambrica es susceptible a interferencias y muchos
dispositivos comunes pueden interrumpirla.

« Seguridad: la cobertura de comunicaciones inalambricas no requiere acceso a una
hebra fisica de medios, por lo que cualquiera puede obtener acceso a la transmision.



Medios inalambrico _ ) _
Tipos de Medios inalambrico

Los estandares de la industria de telecomunicaciones y IEEE para comunicaciones de
datos inalambricas cubren tanto el enlace de datos como las capas fisicas.

En cada uno de estos estandares, las especificaciones de la capa fisica dictan:

Métodos de codificacion de datos a sefales de radio
Frecuenciay potenciade transmision

Requisitos de decodificaciony recepcidonde senales
Disefioy construccionde antenas

Estandares inalambricos:

Wi-Fi (IEEE 802.11): tecnologiade LAN inalambrica (WLAN)
Bluetooth (IEEE 802.15): estandar de red de area personal inalambrica (WPAN)

WIMAX (IEEE 802.16): utiliza una topologia punto a multipunto para proporcionaracceso
inalambrico de banda ancha

Zigbee (IEEE 802.15.4): comunicaciones de baja velocidad de datos y bajo consumo de energia,
principalmente para aplicaciones de Internet de las cosas (IoT)



Wiedios inalambrico

LAN inalambrica

En general, una LAN inalambrica (WLAN) requiere los siguientes dispositivos:

- Punto de acceso inalambrico (AP): concentra las sefales inalambricas de los
usuarios y los conecta a la infraestructura de red existente basada en cobre

- Adaptadores NIC inalambricos: brindan capacidad de comunicaciones inalambricas
a los hosts de la red

Hay varios estandares de WLAN. Al comprar un equipo WLAN, asegurese de la
compatibilidad vy la interoperabilidad.

Los administradores de red deben desarrollar y aplicar estrictas politicas y procesos de
seguridad para proteger las WLAN de accesos no autorizados y dafios.



Medios inalambrico . ) .
Packet Tracer — Conectar una LAN inalambrica y con cable

En esta actividad Packet Tracer, se hara lo siguiente:

» Conectarse ala nube

» Conectar un enrutador

» Conectar los dispositivos restantes
» Verificar conexiones



Medios inalambrico . . ) _
Lab — Ver informacion para NIC cableado e inalambrico

En esta actividad de laboratorio, completara los siguientes objetivos:
* ldentificar y trabajar con NIC de PC
* Identificar y utilizar los iconos de red de la bandeja del sistema



4.7 Practica del Modulo y
Cuestionario



Practica del modulo y cuestionario

;. Qué aprendiste en este modulo?

= Antes de que pueda ocurrir cualquier comunicacion de red, se debe establecer una conexién
fisica a una red local, ya sea cableada o inalambrica.

= La capa fisica consta de circuitos electronicos, medios y conectores desarrollados por
ingenieros.

= Los estandares de la capa fisica abordan tres areas funcionales: componentes fisicos,
codificacién y sefalizacion.

= Los tres tipos de cableado de cobre son: UTP, STP y cable coaxial.

= El cableado UTP cumple con los estandares establecidos conjuntamente por TIA/ EIA. Las

caracteristicas eléctricas del cableado de cobre estan definidas por el Instituto de Ingenieros
Eléctricos y Electrénicos (IEEE).

= Los principales tipos de cables que se obtienen mediante el uso de convenciones de
cableado especificas son Ethernet directo y Ethernet cruzado.



Practica del modulo y cuestionario

;. Qué aprendiste en este modulo?

El cable de fibra éptica transmite datos a distancias mas largas y con anchos de banda mas
altos que cualquier otro medio de red.

Hay cuatro tipos de conectores de fibra optica: ST, SC, LC y LC multimodo duplex.

Los cables de conexidn de fibra optica incluyen SC-SC multimodo, LC-LC monomodo, ST-LC
multimodo y SC-ST monomodo.

Los medios inalambricos transportan sefales electromagnéticas que representan los digitos
binarios de las comunicaciones de datos que utilizan frecuencias de radio o microondas. La
tecnologia inalambrica tiene algunas limitaciones, que incluyen el area de cobertura, la
interferencia, la seguridad y los problemas que ocurren con cualquier medio compartido.

Los estandares inalambricos incluyen los siguientes: Wi-Fi (IEEE 802.11), Bluetooth (IEEE
802.15), WIMAX (IEEE 802.16) y Zigbee (IEEE 802.15.4).

- La LAN inalambrica (WLAN) requiere un AP inalambrico y adaptadores NIC inalambricos.



Module Practice and Quiz

Packet Tracer — Conexion a la capa fisica

En esta actividad de Packet Tracer, se realizara lo siguiente:

= |dentificar las caracteristicas fisicas de los dispositivos de interconexion en red
= Seleccionar los médulos correctos para la conectividad
= Conectar dispositivos

- Comprobar conectividad



4.8 Resumen
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Objetivos

Titulo: Sistemas numericos

Objectivo del modulo: Realizar calculos y conversiones entre los sistemas decimal,
binario, hexadecimal.

Objectivo

Sistema binario Realizar conversiones del sistema decimal y
binario

Sistema hexadeciaml Realizar conversiones del sistema decimal y
hexadecimal




5.1 Sistema binario



Sis_tema b_inario _ _
Direcciones binarias e |IPv4

+ El sistema de numeracion binaria consta de unos y ceros, denominados bits

» El sistema de numeracion decimal utiliza los digitos del 0 al 9

» Hosts, servidores y equipos de red utilizan un direccionamiento binario para identificarse entre si.

« Cada direccidon esta compuesta por una cadena de 32 bits, dividida en cuatro secciones llamadas octetos.

« Cada octeto contiene 8 bits (0 1 byte) separados por un punto.

« Para facilitar el uso por parte de las personas, esta notacion con puntos se convierte en decimal con puntos.

N 5 N
D‘ D‘
11010001.10100101.11001000,11100001 209.165.200.225

Direccion de red LAN A Direccion de red LAN B Direccién de red LAN A Direccién de red LAN B
11000000, 10101000 .00001010.00000000 /24 11000000, 10101000.00001011 00000000 /24 192.168.10.0 /24 192.168.11.0 /24

11000000.10101000.00001010.00000001 11000000.10101000.00001011.00000001 192‘15871011 192.168.11.1

G0/0/0 R GO/0/1 1 ' GO/0/0 gL GO/O/1 £

-
11000000.10101000.00001010.00001010 11000000.10101000.00001011.00001010 192.168.10.10 192.168.11.10




Sistema binario

Video — Conversion binario/decimal

Revisar video seccion 5.1.2

Introduction to Networks -Sistema de numeracion binaria

sl foatfee
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Sistema pi,nario L _ _
Notacion de posicion binaria

» La notacion posicional implica que un digito representa valores diferentes dependiendo de la
“posicion” que ocupa dentro de la secuenciade numeros.

» El sistemade notacién posicional decimal funciona como se muestra en las tablas siguientes.

—al L Lo

Posicién en nimero

Numero decimal (1234) 1 2 & 4
I—
Calculo (10%) (102  (10')  (100) Calculo 1 x 1000 2 x 100 3x10 4x1
Valor de la posicion 1000 100 10 1 Sumarlos... 1000 +200 +30 e

Resultado 1,234



Sistema binario

Notacion de posicion binaria (Cont.)

El sistema de notacion posicional binaria funciona como se muestra en las
siguientes tablas.

Position in Number
Calculate (27 (2) 25 @ @ (22) (2" (29)

Position Value 128 64 32 16 8 4 2 1

Binary Number (11000000)
Calculate 1x128 1x64  0x32 0x16  0x8 0x4 0x2 0x1
Add Them Up... 128 + 64 +0 7+ 0 O +0  © +0

Result 192



Sistema bina_ri’o _ _ _
Conversion de binario a decimal

Convertir 11000000.10101000.00001011.00001010a decimal.

Numero binario (11000000) 1

Calculo 1x128 164 0x32 O0x16 0x8 Ox4 02  Oxi

Sumar... 128 +64 +0 +0 +0 +0 +0 +0 |mmmp 192

Numero binario (10101000) 1 0 1 0 1 0 0 0

Calculo 1x128 064 1x32 O0x16 1x8 Ox4 0x2  OxI

Sumar... 128 +0 +32 +0 +8 +0 +0 +0 |mmp 168

Numero binario(00001011) 0 0 0 0 1 0 1 1 1 92 1 68 1 1 - 1 O
Calculo 0x128 0x64 0x32 Ox16 1x8 O 12 1x1

sumar... 0 40 40  +0 +8 40 +2 +1 Immmp 11

Numero binario (00001010) O 0 0 0 1 0 1 0

Calculo 0x128 0x64 0x32 Ox16 1x8 0xd 12  0Oxi

sumar... 0 +0 +0 +0 +8 +0 +2 +0 “- 10

cisco



Sistema binario

Conversion decimal a binario

La tabla de valores posicionales binarios es util para convertir una direccién IPv4

decimal con puntos en binaria.

otfvet]ee
cisco

Comience en la posicion 128 (el bit mas
significativo). ¢ Es el numero decimal del
octeto (n) igual o mayor que 1287

Si no, registre un 0 binario en el valor
posicional 128 y pasar al valor
posicional 64.

En caso afirmativo, registre un 1 binario
en el valor posicional 128, restar 128 del
numero decimaly pasar al valor
posicional 64.

Repita los pasos hasta el valor
posicional 1.

No

Sume 0

n>=128

Si

Valor de posicion | 128 | 64

32

16

Sume 1

n-128



Sistema binario

Ejemplo de conversion decimal a binario

« (Convertir 168 a binario

168> 128

- Si, ponerun 1 en la posicion 128y restar 128 (168-128=40)
;40> 647

- No, poner 0 en la posicion64 y avanzar

;40> 327

- Si, poner 1 enla posiciéon 32y restar 32 (40-32=8)
¢,8>167

- No, poner0 en la posicion 16y avanzar

$,8>87

- Esigual. poner1 en la posicién8 y restar 8 (8-8=0)
No quedan valores. Poner 0 en las posiciones restantes

I N ECR I R B
1 0 1 0 1 0 0 0

El niumero 168 se escribe en binario es 10101000



Sistema binario

Direcciones IPv4

« Los enrutadores y las computadoras solo entienden binario, mientras que
los humanos utilizamos decimal. Es importante que comprenda a fondo
estos dos sistemas de numeracion y como se utilizan en las redes.

192 . 168 - 10 S 10
11000000 10101000 00001010 00001010

ol|0etfee
cisco




5.2 Sistema Hexadecimal



Sistema nexadecimal

Hexadecimal y direcciones IPv6

* Para comprender las direcciones Decimal Binary Hexadecimal
IPv6, debe poder convertir
hexadecimal a decimal y
viceversa.

* El hexadecimal es un sistema de
numeracion de base dieciséis,
utiliza los digitos del O al 9 y las
letras de laAalaF.

+ Es mas facil expresar un valor
como un solo digito hexadecimal
que como cuatro bits binarios.

» El hexadecimal se utiliza para
representar direcciones IPv6 y
direcciones MAC.

= =] =
.

—

otfvet]ee
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Sistema hexadecimal

Hexadecimal y direcciones IPv6 (Cont.)

Las direcciones IPv6 tienen una
longitud de 128 bits. Cada 4 bits
estan representados por un solo

digito hexadecimal. Eso hace que
la direccion IPv6 tenga un total de

32 valores hexadecimales.

La figura muestra el método
preferido para escribir una
direccion IPv6, donde cada X
representa cuatro valores
hexadecimales.

Cada grupo de cuatro caracteres
hexadecimales se denomina
hexteto.

X : X - X ! A : X : A

0000 0000 0000 0000 0000 0000
ta ; to o o | to : to

fEfT i ffff fiff fiff i

0000 0000a 0000 0000

o] lo o to

1111 1111 1111 1111

0000

fiff

0000

ta

il




Sistema hexadecimal

Video — Conversion entre hexadecimal y decimal

Revisar video seccion 5.2.2

Introduction to Networks -Sistema numeérico hexadecimal

sl foatfee
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Sistema hexgdecimal _ _
Conversion decimal a hexadecimal

Siga los siguientes pasos para convertir numeros decimales en valores hexadecimales:
1. Convertir el numero decimal en cadenas binarias de 8 bits.

2. Dividir las cadenas binarias en grupos de cuatro comenzando desde la posicion
mas a la derecha.

3. Convertir cada cuatro numeros binarios en su digito hexadecimal equivalente.

Por ejemplo, convertir 168 a hexadecimal:
* 168 en binario es 10101000.
* 10101000 en dos grupos de cuatro digitos binarios es 1010y 1000.
* 1010 en hexadecimal es Ay 1000 es 8, por lo que 168 es A8 en hexadecimal.



Sistema hexggecimal _ _
Conversion de hexadecimal a decimal

Siga los siguientes pasaso para convertir numeros hexadecimales a valores decimales:
1. Conviertir el numero hexadecimal en secuencias binarias de 4 bits.
2. Crear grupos binarios de 8 bits comenzando desde la posicion mas a la derecha.
3. Convertir cada grupo de 8 bits en su digito decimal equivalente.

Por ejemplo, convertir D2 a decimal mediante el proceso de tres pasos:
1. D2 en secuencias binaria de 4 bits es 1101 y 0010.
2.1101 y 0010 es 11010010 en un grupo de 8 bits.

3.11010010 en binario es equivalente a 210 en decimal, entonces D2 es 210 es
decimal



Module Practice and Quiz

., Qué aprendimos en este modulo?
= El sistema de numeracion binario de base dos consta de los numeros 0 y 1, llamados bits.
= El sistema de numeracién en base diez consta de numeros del 0 al 9.
= Los hosts, servidores y equipos de red utilizan el sistema binario para identificarse entre si.

= El hexadecimal es un sistema de numeracion de base dieciséis que consta de los numeros del 0 al
9ylas letrasdelaAalaF.

= El hexadecimal se utiliza para representar las direcciones IPv6 y direcciones MAC.

= Las direcciones IPVv6 tienen una longitud de 128 bits y cada 4 bits esta representado por un digito
hexadecimal para un total de 32 digitos hexadecimales.

= Para convertir hexadecimal a decimal, primero debe convertir el hexadecimal a binario, luego
convertir el binario a decimal.

Para convertir decimal a hexadecimal, primero debe convertir el decimal a binario y luego el
binario a hexadecimal.
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Objectivos

Modulo: Capa de enlace de datos

Objetivo: Explicar como el control de acceso a los medios en la capa de enlace de
datos apoya la comunicacion a traveés de las redes.

Propésito Describir el proposito y la funcién de la capa de enlace
de datos al preparar la comunicacion para su
transmision en medios especificos.

Topologias Comparar las caracteristicas de los métodos de control
de acceso a medios en topologias WAN y LAN.

Trama de enlace de datos Describirlas caracteristicas y funciones de una trama
de enlace de datos.




6.1 Proposito de la capa de
enlace de datos



Proposito de la capa de enlace de datos
La capa de enlace de datos

La capa de enlace de datos es
responsable de las comunicaciones
entre las tarjetas de interfaz de red del
dispositivo final.

Permite que los protocolos de la capa
superior accedan a los medios de la
capa fisica y encapsula los paquetes de
la capa 3 (IPv4 e IPv6) en tramas de la
capa 2.

También realiza la deteccion de errores
y rechazar los datos corruptos.

NIC

192:168.1.110 _T
.

.

L2 = Layer 2
L3 =Llayer3

.

=2

Web Server
192:168.1.5

S
-

—“\‘

.
e
Source IP Destination IP
Destination NIC Source NIC 192.168.1.110 192.168.1.5

LZ Header L3 IP Packet




Proposito de la capa de enlace de datos

IEEE 802 LAN/MAN Sub-capas enlace de datos

Los estandares IEEE 802 LAN / MAN son

especificos del tipo de red (Ethernet, WLAN,

WPAN, etc.).

La capa de enlace de datos consta de dos
subcapas. Control de enlace légico (LLC)y
control de acceso a medios (MAC).

* La subcapa LLC se comunica entre el

software de red en las capas superiores y

el hardware del dispositivo en las capas
inferiores.

* La subcapa MAC es responsable de la
encapsulacion de datos y el control de
acceso a los medios.

cisco

Protocolo de capa de red

Subcapa LLC Subcapa LLC-IEEE 802.2

Enlace de datos

Ethernet WLAN WPAN
IEEE 802.3 IEEE 802.11 IEEE 802.15
Subcapa MAC  adaptador de cable

Varios estandares  Varios estandares  Varios estandares
Ethernet para Fast WLAN para WPAN para
Ethernet, Gigabit  diferentes tipos de Bluetooth, RFID,
Ethernet, etc. comunicaciones etc.
inalambricas



Propdsito de la capa de enlace de datos
Provision de acceso a los medios

Los paquetes intercambiados entre nodos pueden transitar a traves
de numerosas capas de enlace de datos y transiciones de medios.

En cada salto a lo largo de la ruta, un enrutador realiza cuatro
funciones basicas de Capa 2:

Acepta una trama del medio de red.
Desencapsula la trama para exponer el paquete encapsulado.
Vuelve a encapsular el paquete en una nueva trama.

Reenvia la nueva trama en el medio del siguiente segmento de
red.



Prépo,sito de la capa de enlace de datos
Estandares de enlace de datos

Los protocolos de la capa de
enlace de datos los definen las
organizaciones de ingenieria:

« Institute for Electrical and
Electronic Engineers (IEEE).

* International Telecommunications
Union (ITU).

* International Organizations for
Standardization (ISO).

* American National Standards
Institute (ANSI).

ol|0etfee
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6.2 Topologias



Toplogias . o
Topologia logica vy fisica

La topologia de una red es la disposicion y relacion de los dispositivos
de red y las interconexiones entre ellos.

Hay dos tipos de topologias que se utilizan al describir redes:

* Topologia fisica: muestra las conexiones fisicas y como se
interconectan los dispositivos.

* Topologia légica: identifica las conexiones virtuales entre
dispositivos que utilizan interfaces de dispositivo y esquemas de
direccionamiento IP.



Topologias

Topologias WAN

Hay tres topologias de WAN fisicas comunes:
* Punto a punto (Point-to-point): la topologia WAN mas simple y
comun. Consiste en un enlace permanente entre dos puntos finales.
- Estrella (Hub and spoke): similar a una topologia en estrella donde

un sitio central interconecta los sitios de sucursales a través de
enlaces punto a punto.

« Malla (Mesh): proporciona alta disponibilidad, pero requiere que
todos los sistemas finales estén conectados a todos los demas
sistemas finales.



Topologias _ _
Topologia Point-to-Point

« Las topologias fisicas punto a punto conectan directamente dos nodos.

» Es posible que los nodos no compartan los medios con
otros dispositivos.

 Debido a que todas las tramas de los medios solo pueden viajar hacia o
desde los dos nodos, los protocolos WAN punto a punto pueden ser
muy simples.

Z / ;; Red b Z
3 (= >3
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Topologias
Topologias LAN

o Topologias fisi
Los dispositivos finales en las LAN suelen ~'9P70998 1181ees

estar interconectados mediante una

topologia en estrella o en estrella

extendida. Las topologias en estrella y en

estrella extendida son faciles de instalar, %
muy escalables y de facil matenimiento.

Topologia en estrella Topologia de estrella extendida

Las primeras tecnologias Ethernet y Token
Ring heredado proporcionan dos

topologias adicionales:

« Bus: todos los sistemas finales
encadenados y terminados en cada
extremo.

* Anillo: cada sistema final esta conectado e .
a sus respectivos vecinos para formar un
anillo.



Topologias .
Comunicacion Half y Full Duplex

Half-duplex
* Solo permite que un dispositivo envie o reciba a la vez en un medio compartido.
« Se utiliza en WLAN vy topologias de bus heredadas con concentradores Ethernet.

Full-duplex

» Permite que ambos dispositivos transmitan y reciban simultaneamente en un medio
compartido.

* Los conmutadores Ethernet funcionan en modo duplex completo.



Topologias _
Métodos de control de acceso al medio

Basdo en contencion

Todos los nodos funcionan en semiduplex, compitiendo por el uso del medio. Algunos
ejemplos son:

* Acceso multiple con deteccion de colisiones (CSMA / CD) como se usa en Ethernet
de topologia de bus heredada.

* Acceso multiple con prevencidon de colisiones (CSMA / CA) como se usa en las LAN
inalambricas.

Controlado
* Acceso determinista donde cada nodo tiene su propio tiempo en el medio.
» Ulilizado en redes heredadas como Token Ring y ARCNET



Topologias
Acceso badaso en contencion — CSMA/CD

CSMA/CD
« Utilizado por LAN Ethernet heredadas.
*  Funciona en modo semiduplex (half duplex).

« Utiliza un proceso de deteccion de colisiones para controlar cuando un dispositivo
puede enviar y qué sucede si varios dispositivos envian al mismo tiempo.

Proceso de deteccion de coliciones CSMA/CD:

» Los dispositivos que transmiten simultaneamente daran como resultado una colision
de sefales en los medios compartidos.

 Los dispositivos detectan la colisién.
 Los dispositivos esperan un periodo de tiempo aleatorio y retransmiten datos.



Topologias
Acceso basado en prevencion — CSMA/CA

CSMA/CA
» Utilizado por WLAN IEEE 802.11.
* Funciona en modo half duplex.

« Utiliza un proceso de prevencion de colisiones para controlar cuando un dispositivo
puede enviar y qué sucede si varios dispositivos envian al mismo tiempo.

Proceso de precvencion de coliciones CSMA/CA.

« Al transmitir, los dispositivos también incluyen la duracion de tiempo necesaria para la
transmision.

« Otros dispositivos en el medio compartido reciben la informacién de duracion del
tiempo y saben cuanto tiempo no estara disponible el medio.



6.3 Trama de enlace de datos



Trama de enlace de datos
Trama/Frame

La capa de enlace de datos encapsula los datos con un encabezado y un avance para
formar un marco.

Un marco de enlace de datos tiene tres partes:
« Encabezado(header)
« Datos
« Trailer

Los campos del encabezado vy el final varian segun el protocolo de la capa de enlace de
datos.

La cantidad de informacion de control transportada en la trama varia segun la
informacion de control de acceso y la topologia I6gica.



Trama de enlace de datos
Campos de la trama

Paquete "
Encabezado Trailer
(Datos)

Inicio de | _. - . . Deteccion de Detencion de
Direccionamiento] Tipo Control
trama errores trama

Campo Descripcion

Indicadores de Inicio y fin Identifican el inicio y el final de una trama
Direccionamiento lindican los nodos de origen ydestino

Tipo Identifica el protocolo de capa 3

Control Identifica los servicios de control de flujo (como QoS)
Datos El contenido de la trama

Deteccion de errores Informacion para determinar errores de transmision

otfvet]ee
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Trama de enlace de datos
Direcciones de capa 2

« También se conoce como direccion fisica.

* Contenido en el encabezado del marco.

« Se utiliza solo para la entrega local de un marco en el enlace.
» Actualizada por cada dispositivo que reenvia el marco.

Origen primario Destino final

QF_Li_l

c A - B

192.168.1.110

Servidor web
172.16.1.99

NIC de destino NIC de origen IP de origen IP de destino
192.168.1.110 172.16.1.99

L2 = Capa 2 Encabezado L2 Paquete IPL3
L3 =Capa 3

cisco



Trama de enlace de datos

Tramas LANy WAN

La topologia logica y los medios fisicos determinan el protocolo de
enlace de datos utilizado:

* Ethernet

 802.11 Wireless

*  Point-to-Point (PPP)

« Control de enlace de datos de alto nive (High-Level Data Link Control HDLC)

*  Frame-Relay

Cada protocolo realiza un control de acceso a los medios para
topologias l6gicas especificas.



6.4 Practica del modulo



;, Qué aprendimos en este modulo?

La capa de enlace de datos del modelo OSI (Capa 2) prepara los datos de red para la red
fisica.

La capa de enlace de datos es responsable de las comunicaciones de la tarjeta de interfaz
de red (NIC) a la tarjeta de interfaz de red.

La capa de enlace de datos IEEE 802 LAN / MAN consta de las dos subcapas siguientes:
LLC y MAC.

Los dos tipos de topologias que se utilizan en las redes LAN y WAN son fisicas y logicas.

Tres tipos comunes de topologias de WAN fisicas son: punto a punto, concentrador y radio y
malla.

Las comunicaciones semiduplex intercambian datos en una direccion a la vez. El duplex
completo envia y recibe datos simultaneamente.

En las redes de acceso multiple basadas en contencién, todos los nodos funcionan en
semiduplex.



;, Qué aprendimos en este modulo?

Ejemplos de métodos de acceso basados en contencién incluyen: CSMA / CD para LAN
Ethernet de topologia de bus y CSMA / CA para WLAN.

El marco de enlace de datos tiene tres partes basicas: encabezado, datos y avance.

Los campos de tramas incluyen: banderas indicadoras de inicio y parada de tramas,
direccionamiento, tipo, control, datos y deteccion de errores.

Las direcciones de enlace de datos también se conocen como direcciones fisicas.

Las direcciones de enlace de datos solo se utilizan para la entrega local de enlaces de
tramas.
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Objectivos

Titulo: Conmutacion thernet

Objetivo: Explicar como funcién una red de conmutacion ethernet.

Explicar como se relacionan las subcapas de Ethernet con
TramaEthernet

los campos de la trama.
Ethernet MAC Address Describirlas direcciones Ethernet MAC.

. . Explicar como un conmutadorcrea su tabla de direcciones
Tablade direcciones MAC P .
MAC y reenvia tramas.

VUL ER G ERE L pl{a L AA NG T X [-Bll Describirlos métodos de reenvio de conmutadores y la
reenvio configuracion de puertos en conmutadores de capa 2.




/.1 Trama Ethernet



Tramas Ethernet
Encapsulado Ethernet

 Ethernetoperaenla
capa de enlace de datos
y la capafisica.

» Esuna familia de
tecnologias de redes
definidas en los
estandares IEEE 802.2 y
802.3.

LLC
MAC

Enlace de datos

1 r

802.2

802.3

Ethernet



Tramas de Ethernet
Sub-capas

Los estandares 802 LAN / MAN, incluida
Ethernet, utilizan dos subcapas de la capa de Protocelo de capa de red

enlace de datos para operar:
« SubcapaLLC: (IEEE 802.2) coloca

informacion en la trama para identificar qué kel el
protocolo de capa de red se utiliza para la [EEEES
Ethernet WLAN WPAN
trama. o MAG IEEE 802.3 IEEE 802.11 |IEEE 8_02.15 fl!ente
- Subcapa MAC: (IEEE 802.3, 802.11 u
802.15) Responsable de la encapsulacion o R
de datos y el control de acceso a los s |

medios, y proporciona direccionamiento de
la capa de enlace de datos.

otfvet]ee
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Tramas de Ethernet

Sub-capa MAC

La subcapa MAC es responsable de la encapsulacién de datos y el acceso a los medios.

Encapsulado de datos
El encapsulado IEEE 802.3 incluye lo siguiente:

1.
2.

Ethernetframe - La estructura interna de la trama Ethernet.

Ethernet Addressing- La trama de Ethernet incluye una direccion MAC de origeny de destino
para entregar la trama desde una NIC de Ethernet a otra en la misma LAN.

EthernetError detection- Latrama de Ethernet incluye un trailer de secuenciade verificacion
de tramas (FCS — Frame Check Sequence) que se utiliza para la deteccionde errores.



Tramas de Ethernet Frames

Sub-capa MAC

Acceso al medio

La subcapaMAC IEEE 802.3 incluye las
especificaciones para diferentes estandares de
comunicaciones Etherneten varios tipos de medios,
incluidos cobre y fibra.

Ethernet heredado que utiliza una topologiade bus
o concentradores es un medio semiduplex
compartido. Ethernet sobre un medio semiduplex
utiliza un método de acceso basado en contencion,
detecciéon de acceso multiple/colision con deteccién
de portadora(CSMA/ CD).

Las LAN Ethernet actuales utilizan conmutadores
gue funcionan en duplex completo. Las
comunicaciones full-duplex con conmutadores
Ethernet no requieren control de acceso a través de
CSMA/CD.

otfvet]ee
cisco

Enlace de datos

Fisica

Subcapa LLC

Subcapa MAC

Protocolo de capa de red

Subcapa LLC-IEEE 802.2

Ethernet IEEE 802.3

IEEE 802.3ae
|EEE 802.3z IEEE 802.3ab 10 Gigabit
Gigabit Ethernet Gigabit Ethernet Ethermnet

Fast Ethernet por Fibra por Cobre por Fibra

IEEE 802.3u



Tramas de Ethernet
Campo de trama Ethernet

« Eltamano minimo de la trama de Ethernet es de 64 bytes y el maximo es de 1518 bytes. El campo de
preambulo no se incluye al describirel tamano de la trama.

» Cualquier trama de menos de 64 bytes de longitud se consideraun "fragmento de colisidén" o "trama
runt" y se descarta automaticamente. Las tramas con mas de 1500 bytes de datos se consideran
"jumbo" o "tramas gigantes bebé".

« Sieltamafo de una trama transmitida es menor que el minimo o mayor que el maximo, el dispositivo
receptordescartala trama. Es probable que los fotogramas descartados sean el resultado de
colisiones u otras sefales no deseadas. Se consideraninvalidos. Las tramas gigantes suelen ser
compatibles con la mayoria de los conmutadores y NIC Fast Ethernety Gigabit Ethernet.

64-1518 octetos

8 bytes 6 bytes 6 bytes 2 bytes 46 a 1500 bytes 4 bytes

Preambulo y Direccion MAC Direccion MAC Tipo/Longitud

SFD de destino de origen




Tramas Ethernet _ .
Lab — Utilizar Wireshark para examinar tramas (7.1.6)

Objetivos:

» Parte 1. Examinar los campos de encabezado en una trama de
Ethernet I

« Parte 2: Utilizar Wireshark para capturary analizar tramas
de Ethernet



/.2 Direccion MAC



Direcciones MAC

Direcciones MAC y Hexadecimal

* Una direcciéon MAC de Ethernet consta de un valor binario de 48 bits, expresado
mediante 12 valores hexadecimales.

« Dado que 8 bits (un byte) es una agrupacion binaria comun, los binarios 00000000 a
11111111 se pueden representar en hexadecimal en el rango de 00 a FF,

» Cuando se usa hexadecimal, los ceros iniciales siempre se muestran para completar
la representacion de 8 bits. Por ejemplo, el valor binario 0000 1010 se representa en
hexadecimal como OA.

* Los numeros hexadecimales a menudo se representan precedidos por Ox (por
ejemplo, 0x73) para distinguir entre valores decimales y hexadecimales.

* El hexadecimal también puede estar representado por un subindice 16, o el numero
hexadecimal seguido de una H (por ejemplo, 73H).



Direcciones MAC

Direcciones MAC

 Enuna LAN, todos los dispositivos de red estan conectados a los mismos medios compartidos. El
direccionamiento MAC proporcionaun método para la identificacionde dispositivos en la capa de
enlace de datos del modelo OSI.

« Una direccion MAC es una direccidnde 48 bits expresadacon 12 digitos hexadecimales. Debido a
gue un byte equivale a 8 bits, también podemos decirque una direccion MAC tiene una longitud de
6 bytes.

+ Todas las direcciones MAC debenser unicas para el dispositivo/interfaz Ethernet. Para garantizar
esto, los proveedores que venden dispositivos Ethernetdebenregistrarse con el IEEE para
obtenerun codigo hexadecimal de 24 bits o llamado identificador unico organizacional (OUI).

* Una direccion MAC Ethernet consta de un cdédigo OUI de proveedor seguido de un valor asignado
por proveedor.

Identificador tunico de organizacion (OUI) Asignado por el proveedor

1111 1111 1111 1111 1111 1111 1111 1111 1111 1111 1111 1111
l_‘_Jl_(_ll_'_J\_Y_ll_'_Jl ) I\ J \ ) \ ) |\ ) J |\ J

Y T i T T | T

Hex Hex Hex Hex Hex Hex Hex Hex Hex Hex Hex Hex

\ 7N )\ J\ J\ Jfi J

Byte Byte Byte Byte Byte Byte



Direcciones MAC

Procesamiento de trama

« Cuando un dispositivo envia un mensaje a una red
Ethernet, el encabezado de Ethernet incluye una direccion
MAC de origeny una direccion MAC de destino.

* Cuando una NIC recibe una trama, examina la direccién
MAC de destino para ver si coincide conla direccién MAC
fisicaque esta almacenada enla RAM. Si no hay
coincidencia, el dispositivo descarta el marco. Si hay una
coincidencia, pasa la trama a las capas OSI, donde tiene
lugar el procesode desencapsulacion.

CC:CC:CC:CC:CC:CC | AA:AA:AA:AA:AAIAA

Direccionamiento de tramas _

mi. Lo ignoraré.

Esto no esta dirigido a ]

* Nota: Las NIC de Ethernet también aceptaran tramas si la direccion [Esto es mio.
MAC de destino es una transmisién o un grupo de multidifusién del
qgue el host es miembro.

» Cualquier dispositivo que sea el origen o el destino de una
trama Ethernet, tendra una NIC Ethernety, porlo tanto, una
direccion MAC. Esto incluye estaciones de trabajo,
servidores, impresoras, dispositivos moviles y enrutadores.

Esto no esta dirigido a
mi. Lo ignoraré.




Direccionamiento MAC

Unicast

En Ethernet, se utilizan diferentes
direccinamiento MAC para
comunicaciones de unicast, broadcast y
multicast de capa 2.

Una direccionamiento unicast MAC
especificauna direcciénque se utiliza
cuando se envia una trama desde un unico
dispositivo de transmision a un unico
dispositivo de destino

El proceso que utiliza un host de origen para determinar la
direccion MAC de destino asociada con una direcciéon IPwv
se conoce como Protocolo de resolucion de direcciones

(ARP).

El proceso que utiliza un host de origen para determinar la
direcciéon MAC de destino asociada con una direccion IPv6
se conoce como Descubrimiento de vecinos (ND).

Nota: La direccion MAC de origendebe ser

siempre unidifusion.

otfvet]ee
cisco

T

Host de Origen
IP: 192.168.1.5
MAC: 00-07-E9-63-CE-53

00-07-E9-42-
AC-28

MAC de
destino

servidor.

Debo enviar esta trama al }

00-07-E9-63-
CE-53

MAC de
origen

192.168.1.5 192.168.1.200

+ IP de origen IP de destino

Servidor

" b 192.168.1.200
MAC: 00-07-E9-42-AC-28

Datos del
usuario

Paquete IP

Y

Trama de
Ethernet



Direccionamiento MAC

Broadcast

Todos los dispositivos de la LAN Ethernet
reciben y procesan una trama de transmision
Ethernet. Las caracteristicas de una transmision
Ethernet son las siguientes:

« Tiene la MAC de destinode FF-FF-FF-FF-FF-FF
en hexadecimal (48 bits).

* Seinunda todos los puertos del conmutador
Ethernet, excepto el puerto de entrada. No
es reenviado por un enrutador

« Silos datos encapsulados son un paquete de
transmision IPv4, esto significa que el paquete
contiene una direccién IPv4 de destino que tiene
todos unos (1) en la parte del host. Esta
numeracion en la direccion significa que todos los
hosts de esa red local (dominio de transmision)
recibiran y procesaran el paquete.

otfvet]ee
cisco

Debo enviar datos a todos los —
hosts de la red.

g Grupode
h de destil
Host de Origen ost de destino

IP: 192.168.1.5 E

-

MAC: 00-07-E9-63-CE-53 |
; -

FF-FF-FF-FF- | 00-07-E9-63-
FF-FF CE-53

MAC de MAC de

Pd P ded
destino origen *
Paquete IP

Y

Trama de
Ethernet

192.168.1.5 192.168.1.255 Datos del
usuario




Direccionamiento MAC

Multicast

Una trama de multicast es recibiday procesada por un grupo de
dispositivos que pertenecen al mismo grupo de multidifusion.

» Hay una direccion MAC de destino de 01-00-5E cuando los datos

encapsulados son un paquete de multidifusion IPv4 y una direccién [De‘” Z"”:‘f‘f‘ff““d ’ ja |
. grupo de hosts de la red.
MAC de destino de 33-33 cuando los datos encapsulados son un " K
. g .. L Grupode
paquete de multidifusion IPv6. Host de Origen | .| host de destino

IP: 192.168.1.5 >

MAC: 00-07-E9-63-CE-53 - g '

* Hay otras direcciones MAC de destino de multidifusién reservadas
para cuando los datos encapsulados no son IP, como el Protocolo de
arbol de expansion (STP).

+ Seinunda todos los puertos del conmutador Ethernet, excepto el
puerto de entrada, a menos que el conmutador esté configurado para

espionaje de multidifusion. No es reenviado por un enrutador, a 910058
3 usuario

menos que el enrutador esté configurado para enrutar paquetes de EC G gD e orGen~ IF de st
. g .. destino origen
multidifusion. T
. . . - ., Paquete IP
* Debido a que las direcciones de multidifusion representan un grupo
de direcciones (a veces llamado grupo de hosts), solo se pueden Trama de Ethernet

usar como destino de un paquete. La fuente siempre sera una
direccion de unidifusion.

» Aligual que con las direcciones de difusion y unidifusion, la direccion
IP de multidifusién requiere una direccion MAC de multidifusion
correspondiente.



Direcciones MAC

Lab — Ver las direcciones MAC del dispositivo de red (7.2.7)

En esta practica de laboratorio se cumpliran los siguientes objetivos:
» Parte 1: Establecer la topologia e inicializar los dispositivos
« Parte 2: Configurar los dispositivos y verificar la conectividad

« Parte 3: Mostrar, describiry analizar las direcciones MAC de
Ethernet



/.3 Tabla de direcciones MAC



Tabla de direcciones MAC .
Fundamentos de conmutacion

* Un conmutador Ethernet de capa 2 utiliza direcciones MAC de capa 2 para tomar
decisiones de reenvio. No tiene conocimiento de los datos (protocolo) que se
transportan en la parte de datos de la trama, como un paquete IPv4, un mensaje ARP
o un paquete ND IPv6. El conmutador toma sus decisiones de reenvio basandose
unicamente en las direcciones MAC de Ethernet de capa 2.

* Un conmutador Ethernet examina su tabla de direcciones MAC para tomar una
decision de reenvio para cada trama, a diferencia de los concentradores Ethernet
heredados que repiten bits en todos los puertos excepto el puerto de entrada.

» Cuando se enciende un interruptor, la tabla de direcciones MAC esta vacia

Nota: La tabla de direcciones MAC a veces se denomina tabla de memoria direccionable
de contenido (CAM).



Tabla de direcciones MAC _
Switch, aprendiendo y reenviando

Examinar la direccion MAC de origen (aprender)

Cada trama que ingresa a un switch se verifica para obtener nueva informaciéon. Para ello
se examina la direccion MAC de origen de la trama y el numero de puerto donde la
trama entr6é en el conmutador. Si la direccion MAC de origen no existe, se agrega a la
tabla junto con el numero de puerto entrante. Si la direccion MAC de origen existe, el
conmutador actualiza el temporizador de actualizacion para esa entrada. De forma
predeterminada, la mayoria de los conmutadores Ethernet mantienen una entrada en la

tabla durante 5 minutos.

Nota: Sila direccion MAC de origen existe en la tabla pero en un puerto diferente, el
switch lo trata como una nueva entrada. La entrada se reemplaza utilizando la misma
direccion MAC pero con el numero de puerto mas actual.



Tabla de direcciones MAC _
Switch, aprendiendo y reenviando (Contd.)

Encuentre la direccién MAC de destino (reenvio)

Si la direccion MAC de destino es una direccion unicast, el switch buscara una
coincidencia entre la direcciéon MAC de destino de la trama y una entrada en su tabla de
direcciones MAC. Si la direccion MAC de destino esta en la tabla, reenviara la trama por
el puerto especificado. Si la direccion MAC de destino no esta en la tabla, el switch

reenviara la trama a todos los puertos excepto al puerto de entrada. Esto se denomina
unicast desconocida.

Nota: Si la direccion MAC de destino es broadcas o una multicast, la trama también se
envia por todos los puertos excepto el puerto de entrada.



Ta_bla de direcciones MAC
Filtrado de tramas

A medida que un conmutador recibe tramas de diferentes dispositivos, puede completar
su tabla de direcciones MAC examinando la direccion MAC de origen de cada trama

Cuando la tabla de direcciones MAC del conmutador contiene la direccion MAC de
destino, puede filtrar la trama y reenviar un solo puerto.

Tabla de direcciones MAC
Puerto Direccion MAC

1 00-0A
4 00-0D
1 4
= D ' g
MAC MAC MAC MAC
00-0A 00-0B 00-0C 00-0D

MAC de destino MAC de origen Ti Dati FCS
OO-OA OO-OD —



Tabla de direcciones MAC _ _
Video — Tablas de direcciones MAC en switches conectados (7.3.4)

Este video tratalo siguiente:
« Como los switches construyen tablas de direcciones MAC

« (Como los conmutadores reenvian las tramas en funcion del
contenido de sus tablas de direcciones MAC



Tabla de direcciones MAC _
Video — Envio de una trama al gateway predeterminado(7.3.5)

Este video tratalo siguiente:

* Qué hace un conmutador cuando la direccion MAC de destino no
aparece en la tabla de direcciones MAC del conmutador.

* Qué hace un conmutador cuando la direccion MAC de origen no
aparece en la tabla de direcciones MAC del conmutador



Tabla de direcciones MAC . _ .
Lab — Visualizacion de la tabla de direcciones MAC del switch(7.3.7)

En este laboratorio, completara los siguientes objetivos:
« Parte 1: construiry configurar una red
« Parte 2: Examinar la tabla de direcciones MAC del conmutador



/.4 VVelocidades y metodos
de reenvio



Velocidades y métodos de reenvio

Métodos de reenvio en Switches Cisco a1,

Los conmutadores utilizan uno de los siguientes métodos de reenvio:

Store-and-forward switching - Este método de reenvio recibe la trama completa y calcula el
CRC. Si el CRC es valido, el conmutador busca la direccion de destino, que determina la interfaz
de salida. Luego, la trama se reenvia por el puerto correcto.

Cut-through switching - Este método de reenvio de tramas reenvia la trama antes de que se
reciba por completo. Como minimo, la direccion de destino de la trama debe leerse antes de que
la trama pueda reenviarse.

Una gran ventaja de la conmutacion de almacenamiento y envio es que determina si una trama tiene
errores antes de propagarla. Cuando se detectaun error en una trama, el conmutadordescartala trama.
Descartar tramas con errores reduce la cantidad de ancho de banda consumido por datos corrompidos.

La conmutacionde almacenamientoy reenvio es necesaria para el analisis de la calidad de servicio
(QoS) en redes convergentes donde es necesaria la clasificacion de tramas para la priorizacién del
trafico. Por ejemplo, los flujos de datos de voz sobre IP (VolP)debentener prioridad sobre el trafico de
navegacion web.



Velocidades y métodos de reenvio

Switching por método de corte ¢.2)

En la conmutaciéon por corte, el conmutadoractua sobre los datos tan pronto como se reciben, incluso
si la transmision no esta completa. El conmutador almacena en bufer el cual sea suficiente para leerla
direccion MAC de destino, de modo que pueda determinar a qué puerto debe reenviar los datos. El
conmutador no realiza ninguna comprobacionde errores en el marco.

Hay dos variantes de conmutacién por corte:

+ Fast-forward switching - Ofrece el nivel mas bajo de latencia al reenviar inmediatamente un
paquete después de leer la direccionde destino. Debido a que la conmutaciénde reenvio rapido
comienza a reenviar antes de que se haya recibido todo el paquete, puede haber ocasiones en
las que los paquetes se transmitan con errores. La NIC de destino descarta el paquete defectuoso
al recibirlo. La conmutacion de avance rapido es el método tipico de conmutacion de corte directo.

* Fragment-free switching- Un compromiso entre la alta latencia y la alta integridad de la
conmutacion de almacenamiento y reenvioy la baja latencia y la integridad reducidade la
conmutacion de reenvio rapido, el switch almacena y realiza una verificacionde errores en los
primeros 64 bytes de la trama antes del reenvio. Debido a que la mayoria de los errores 'y
colisiones de la red ocurren durante los primeros 64 bytes, esto asegura que no haya ocurrido una
colisionantes de reenviar la trama.



Velocidades y métodos de reenvig _
Almacenamiento en bufer de memoria

Un conmutador Ethernet puede utilizar una técnica de almacenamiento en bufer para almacenar
tramas antes de reenviarlas o cuando el puerto de destino esta ocupado debido ala congestion.

Método Descripciom

*Las tramas se almacenan en colas que se enlazan a puertos especificos de entrada y puertos
de salida.
*Una trama se transmite al puerto de salida sélo cuando todas las tramas en la cola se han
Memoria basada en transmitido correctamente.
puerto *Es posible que una sola tramaretrase la transmision de todas las tramas en memoria debido a
un puerto de destino ocupado.
*Esta demora se produce aunque las demas tramas se puedan transmitir a puertos de destino
abiertos.

*Deposita todas las tramas en un bufer de memoria comun compartido por todos los puertos y la
cantidad de memoria intermedia requerida por un puerto es asignada dinamicamente.

Memoria compartida +Las tramas que estan en el bufer se enlazan de forma dinamica al puerto de destino. que
permite recibir un paquete en un puerto y, a continuacion, transmitido en otro puerto, sin moverlo
a una cola diferente.

* El almacenamiento en bufer de memoriacompartidatambién da como resultado tramas mas
grandes resultando en menos tramas descartados. Esto es importante con la conmutacion
asimétrica que permite diferentes velocidades de datos en diferentes puertos. Porlo tanto, se
puede dedicarmas ancho de banda a ciertos puertos (por ejemplo, el puerto del servidor).



Velocidades y métodos de reenvio

Configuracion de duplex y velocidad

Dos de las configuraciones mas basicas de un conmutador son el ancho de banda
("velocidad") y la configuracion duplex para cada puerto de switch individual. Es
fundamental que la configuracion de ancho de banda y duplex coincida entre el puerto del
conmutador y los dispositivos conectados.

Hay dos tipos de configuraciones duplex que se utilizan:

* Full-duplex - Ambos extremos de la conexion pueden enviar y recibir datos
simultaneamente.

« Half-duplex - Solo uno de los extremos de la conexion puede enviar datos por vez.

La autonegociacion es una funcion opcional que se encuentra en la mayoria de los conmutadores
Ethernety NIC. Permite que dos dispositivos negocien automaticamente la mejorvelocidad y
capacidades duplex.

Note: los puertos Gigabit Ethernet solo operan en full-duplex.



Velocidades y métodos de reenvio

Configuracion de duplex y velocidad

« Lafalta de coincidenciaduplex es una de las causas mas comunes de problemas de rendimiento
en enlaces Ethernet de 10/100 Mbps. Ocurre cuando un puerto del enlace funciona en semiduplex
mientras que el otro puerto funciona en duplex completo.

» Estopuede ocurrir cuando se restablecenuno o ambos puertos en un enlace, y el proceso de
negociacion automatica no da como resultado que ambos socios del enlace tengan la misma
configuracion.

«  También puede ocurrir cuando los usuarios reconfiguranun lado de un enlace y se olvidan de
reconfigurar el otro. Ambos lados de un enlace debentener la negociacion automatica activada, o
ambos lados debentenerla desactivada. La mejor practica es configurar ambos puertos de
conmutador Ethernet como dublex combleto.

I'm half duplex so | can only send
when the link is clear

but | am also getting a lot of
I'm full duplex so | can send 9 ,g
collisions!
whenever | want.

Full-duplex Half-duplex




Velocidades y métodos de reenvio

Auto-MDIX

Las conexiones entre dispositivos requerian el uso de un cable cruzado o directo. El tipo
de cable requerido dependia del tipo de dispositivos de interconexion.

Nota: Una conexion directa entre un enrutador y un host requiere una conexion cruzada.

* La mayoria de los dispositivos de conmutacion ahora admiten la funcion de cruce
automatico de interfaz dependiente del medio (auto-MDIX). Cuando esta habilitado, el
conmutador detecta automaticamente el tipo de cable conectado al puerto y configura las
interfaces en consecuencia.

« La funcién auto-MDIX esta habilitada de forma predeterminada en los switches que
ejecutan Cisco I0OS version 12.2 (18) SE o posterior. Sin embargo, la funcién podria
deshabilitarse. Por esta razdn, siempre debe usar el tipo de cable correcto y no confiar en la
funcion auto-MDIX.

* Auto-MDIX se puede volver a habilitar usando el comando de configuracion de interfaz
automatica mdix.



Velocidades vy rr]é,todos de reenvio .
Interconexion entre dispositivos

Cable de conexion cruzada

Cable directo

Cable directo

Cable de conexion cruzada
------------------------
f 4
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7.5 Modulo de practica y prueba



Modulo de practica y prueba

. Qué aprendimos en este modulo?

Ethernet opera en la capa de enlace de datos y la capa fisica. Los estandares de Ethernet
definen tanto los protocolos de Capa 2 como las tecnologias de Capa 1.

Ethernet utiliza las subcapas LLC y MAC de la capa de enlace de datos para operar.

Los campos de la trama de Ethernet son: preambulo y delimitador de trama inicial, direccién
MAC de destino, direccion MAC de origen, EtherType, datos y FCS.

El direccionamiento MAC proporciona un método para la identificacion de dispositivos en la
capa de enlace de datos del modelo OSI.

Una direccion MAC de Ethernet es una direccion de 48 bits expresada con 12 digitos
hexadecimales o 6 bytes.

Cuando un dispositivo envia un mensaje a una red Ethernet, el encabezado de Ethernet
incluye las direcciones MAC de origen y destino. En Ethernet, se utilizan diferentes
direcciones MAC para comunicaciones de unidifusién, difusion y multidifusiéon de capa 2.



Modulo de practica y prueba

;. Qué aprendimos en este modulo? (Cont.)

Un conmutador Ethernet de capa 2 toma sus decisiones de reenvio basandose unicamente
en las direcciones MAC de Ethernet de capa 2.

El conmutador crea dinamicamente la tabla de direcciones MAC examinando la direccion
MAC de origen de las tramas recibidas en un puerto.

El switch reenvia tramas buscando una coincidencia entre la direccion MAC de destino en la
trama y una entrada en la tabla de direcciones MAC.

Los conmutadores utilizan uno de los siguientes métodos de reenvio para conmutar datos
entre puertos de red: conmutacion de almacenamiento y reenvio o conmutacion de corte.
Dos variantes de conmutacion por corte son de reenvio rapido y sin fragmentos.

Dos métodos de almacenamiento en bufer de memoria son la memoria basada en puerto y
la memoria compartida.

Hay dos tipos de configuraciones duplex que se utilizan para las comunicaciones en una red
Ethernet: duplex completo y semiduplex.
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Modulo 8: Temas

¢ Qué aprenderemos en este modulo?

Titulo

o TE T IS [ EX CIERX:To R [-Mll EXplicar como la capa de red usa protocolos IP para comunicaciones
red confiables.

Explicar el papel de los principales campos en el encabezado de

Paquete IPv4 un paquete IPv4.

Explicar el papel de los principales campos en

PaqueteIPv6 el encabezado de un paquete IPV6.

Explain how network devices use routing tables to direct packetsto a

Como enruta un host destination network.

Explicar como los dispositivos dered utilizan tablas de enrutamiento

Tablas deruteo para dirigir paquetes a una red de destino.



8.1 Caracteristicas de la
capa de Red



Carateristicas de la capa de red

La capa de Red

= Proporciona servicios para permitir que los
dispositivos finales intercambien datos

= |P version 4 (IPv4) e IP version 6 (IPv6) son los
principales protocolos de comunicacion de la capa

de red.

La capa de red realiza cuatro operaciones basicas:
Abordar los dispositivos finales
Encapsulamiento

Enrutamiento

Desencapsulamiento

« Protocolo de Internet version 4 (IPv4)
+ Protocolo de Internet version 6 (IPv6)

192.168.36.5

D 192.168.32.11
 J

2

Direccionamiento

—_—
Fricapsuiamiento
—_—

r
2

_—

- M—

Los protocolos de capa de red reenvian las PDU de la capa de transporte entre hosts.




Carateristicas de la capa de red

Encapsulado IP

= |P encapsula el segmento de la
capa de transporte.

Encapsulamiento de la capa

= |P puede utilizar un paquete IPv4 o e transponte
IPv6 y no afectar al segmento de la
capa 4.

= El paquete IP sera examinado por
todos los dispositivos de capa 3 a
medida que atraviesa la red. Encapsulamiento de la capa

de red

= El direccionamiento IP no cambia
de origen a destino.

- Nota: NAT cambiara el direccionamiento,
pero se discutira mas adelante.

otfvet]ee
cisco

Encabezado del

segmento

e |

PDU de la capa de red

Paquete IP




Carateristicas de la capa de red

Caracterisicas de IP

IP esta disefiado para tener una sobrecarga baja y puede describirse como:
= Sin conexion
= Mejor esfuerzo

= [Independiente del medio



Carateristicas de la capa de red
Sin conexion
IP sin conexion
= |P no establece una conexion con el destino antes de enviar el paquete.
= No se necesita informacion de control (sincronizaciones, reconocimientos, etc.).
= El destino recibira el paquete cuando llegue, pero no se envian notificaciones previas por IP.

Si hay necesidad de trafico orientado a la conexion, otro protocolo se encargara de esto
(normalmente TCP en la capa de transporte).

Buzdén de correo

Carta

Carta

Se envia una carta.



Carateristicas de la capa de red

Mejor esfuerzo

IP es mejor esfuerzo

= |P no garantizara la entrega del

paquete. i
'~

= |IP reduce la sobrecarga ya que no .
existe un mecanismo para reenviar _ |
- ) ” & /
los datos que no se reciben. ¢ - <

= |P no espera confirmaciones.

P uetJP/

= |P no sabe si el otro dispositivo esta
operativo o si recibio el paquete. (PP e de] [ Algunos paquetes pueden ]

la red rapidamente perderse en la ruta

otfvet]ee
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Carateristicas de la capa de red

Independiente del medio
La IP no es confiable:

= No puede administrar ni reparar paquetes
no entregados o corruptos.

= [P no puede retransmitir después de un
error.

= |P no puede realinear paquetes fuera de
secuencia.

= |P debe depender de otros protocolos
para estas funciones.

otfvet]ee
cisco

Ethernet de cobre

Serial de cobre

P

/|

Ethernet de cobre

Conexion
inalambrica




Carateristicas de la capa de red

Independiente del medio

IP es independiente de los medios:

Fibra optica

= |P no se preocupa por €l tipo de trama
requerida en la capa de enlace de datos o
el tipo de medio en la capa fisica.

Ethernet de cobre

Serial de cobre

’ Ethernet de cobre
> B

Conexion
inalambrica

= |P se puede enviar a través de cualquier
tipo de medio: cobre, fibra o inalambrico.

ot retfee
cisco



Carateristicas de la capa de red

Independiente del medio

La capade red establecerael valor de Unidad
de transmision maxima (MTU).

= La capade red recibe esto de la informacion
de control enviada por la capa de enlace de
datos.

Fibra optica

Serial de cobre Ethernet de cobre

= Luego, la red establece el tamario de MTU.

Conexion
inalambrica

.y .. Ethernet de cobre

La fragmentacion es cuando la capa 3 divide el ’ \ -
paquete IPv4 en unidades mas pequenas. ?  |Paquetetp
{ \

= Fragmentar provocalatencia.
= |Pv6 no fragmentalos paquetes.

Ejemplo: el enrutador pasa de Ethernet a una
WAN lenta con una MTU mas pequefia

otfvet]ee
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3.2 Paquete |IPv4



Paquete IPv4
Encabezado |IPv4

IPv4 es el protocolo de comunicacidén principal para la capa de red.

El encabezado de red tiene muchos propdsitos:

= Asegura que el paquete se envie en la direccion correcta (al destino).
= Contiene informacion para el procesamiento de la capa de red.

= La informacion del encabezado es utilizada por todos los dispositivos de capa 3 que
manejan el paquete.



Paquete IPv4

Byte 1 ‘ Byte 2 Byte 3 Byte 4

Las caracteristicas del encabezado de red IPv4: ”“ > | <€ >

'-°"‘j%'|‘w Médem
Longitud |
= Esta en binario. Version ?ggzb:? - ongitud tota
= Contiene varios campos de informacion
El diagrama se lee de izquierda a derecha, 4
i uracion encabezado
bytes por linea
= Los dos campos mas importantes son el

Y
Los protocolos pueden tener una o mas
funciones.

cisco

|




Paquete IPv4

Campos del encabezado IPv4

Campos importantes en el encabezado de IPv4.:

I

Version

Differentiated Services

Header Checksum

Timeto Live (TTL)

Protocol

SourcelPv4 Address
DestinationIPV4 Address

Para diferenciav4 y v6, para este caso 4 bits = 0100

Usado para QoS: DiffServ- campo DS o IntServ - ToS o tipo de servicio mas
antiguo

Para detectar integridad el encabezado de IPv4

Recuento de saltos de capa 3. Cuando llegue a cero, el enrutador descartara
el paquete.

Protocolo de siguiente nivel de ID: ICMP, TCP, UDP, etc.
Direcciénde origen (32 bit)

Direccidnde destino (32 bit)



Paquete IPv4
Video — Encabezados |Pv4 en Wireshark g, 3

Este video muestra lo siguiente:
- Paquetes IPv4 en Wireshark
 La informacion de control

- La diferencia entre paquetes



3.3 Paquetes IPV6



Paquetes IPv6
Limitaciones de IPv4

IPv4 tiene tres limitaciones principales:
= Escases de direcciones IPv4: basicamente ya no hay direcciones IPv4.

= Falta de conectividad de un extremo a otro: para que |IPv4 pudiera sobrevivir, se crearon
direcciones privadas y NAT. Esto puso fin a las comunicaciones directas con direcciones
publicas.

= Mayor complejidad de la red: NAT se pens6 como una solucion temporal y crea problemas
en la red como un efecto secundario de la manipulacién del direccionamiento de los
encabezados de la red. NAT provoca problemas de latencia y resolucion de problemas.



Paquetes IPv6
Informacion general IPv6

Comparacion del espacio de direcciones IPv4 e IPv6
IPv6 fue desarrollado por Internet it i

Engineering Task Force (IETF).
Mil 1043 1000
. . . 1 millon 10% 1 000000
= |Pv6 supera las limitaciones de |IPv4. I s
. . 1 billon 1002 1000000000000
= Mejo ras que proporciona IPV6: 1000 billones 1085 1000000000000000
1 trillon 10M8 1000000000000000000
™ Mayo r eS pacio d e d ire Ccio ne S bas ad O e n 1000 trillones 10421 1000000000000000000000
. e . . 1 cuatrillon 10724 1000000000000000000000000
u na d I re CCIO n d e 1 2 8 b ItS ’ no e n 32 b ItS 1000 cuatrillones 10727 1000000000000000000000000000
. . 1 quintilion 10430 1000000000000000000000000000000
= ManeJo d e paq uetes mejo rad o : e ncab ezad o 1000 quintillones 10733 1000000000000000000000000000000000
Slmpllflcado con menos cam pOS 1 sextillon 10736 1000000000000000000000000000000000000

= Elimina la necesidad de NAT: dado que hay
una gran cantidad de direccionamiento, no
es necesario utilizar el direccionamiento () Hav 340 sextillones de direcciones IPVE.
privado internamente y asignarse a una
direccion publica compartida

B Hay 4000 millones de direcciones IPv4.



Paquetes IPv6
Campos del encabezado de paquetes IPv6

= El encabezado de IPv6 esta Byte 1
simplificado, pero no mas

pequeno.

Byte 2 Byte 3 Byte 4
- - | <l

Clase de trafico Etiqueta de flujo ; ;
Longitud de carga util Siguiente encabezado Limite de saltos

Direccion IP de origen 40 bytes

= El encabezado se fija en 40 bytes
u octetos de longitud.

= Se eliminaron varios campos de
IPv4 para mejorar el rendimiento.

= Se eliminaron algunos campos de
IPv4 para mejorar el rendimiento:

Direccion IP de destino

« Senalador

« Desplazamiento de fragmento

o Suma de ComprObaCiC')n del - - Nombre de los campos guardados de IPv4 a IPv6

encabezado - - Cambian el nombre y la posicion en IPv6

- - Nuevo campo en IPv6

cisco



Paquetes IPv6
Encabezado IPv6

Significant fields in the IPv4 header:

R

Version
Traffic Class

Etiqueta de flujo
Longitud de carga util

Siguiente encabezado
Limite de salto

SourcelPv4 Address
DestinationIPV4 Address

Para diferenciav4 y v6, para este caso 4 bits = 0110
Utilizado para QoS: Equivalente a DiffServ— DS

Informa al dispositivo para manejar etiquetas de flujo idénticas de la misma
manera, campo de 20 bits

Este campo de 16 bits indica la longitud de la porcidn de datos o la carga util
del paquete IPv6

Protocolo de siguiente nivel de ID: ICMP, TCP, UDP, etc.
Remplazaa TTL
Direccionde origen (128 bit)

Direccionde destino (128)



Pauqgetes IPv6
Encabezado IPv6 (Cont.)
El paquete IPv6 también puede contener encabezados de extension (EH).
Caracteristicas de los encabezados EH:
= proporcionar informacion de capa de red opcional
= son opcionales
= se colocan entre el encabezado IPv6 y la carga util

= puede usarse para fragmentacion, seguridad, soporte de movilidad, etc.

Nota: a diferencia de IPv4, los enrutadores no fragmentan los paquetes IPv6.



Paquetes IPv6

Video — Encabezados |Pv6 en Wireshark g ; 5
Este video trata lo siguiente:
= Paquetes de Ethernet IPv6 en Wireshark
= La informacion de control

- La diferencia entre paquetes



8.4 Como enrutan los host



Como enrutan los host

Decision de reenvio de host
= Los paquetes siempre se crean en el origen.
= Cada dispositivo host crea su propia tabla de enrutamiento.

= Un host puede enviar paquetes a:

* Simismo - 127.0.0.1 (IPv4), :: 1 (IPv6)
* Hosts locales: el destino esta en la misma LAN
* Hosts remotos: los dispositivos no estan en la misma LAN

" 192.168.10.0/24

\ . Host
remoto



Como enrutan los host
Decision de reenvio de host (Cont.)

El dispositivo de origen determina si el destino es local o remoto

Método de determinacion:

« |Pv4: el origen utiliza su propia direccion IP y mascara de subred, junto con la direccionIP de
destino.

» |Pv6: la fuente utiliza la direcciénde red y el prefijo anunciado por el enrutador local.

El trafico local se descargade la interfaz del host para que o maneje un dispositivo intermediario.

El trafico remoto se reenvia directamente a la puerta de enlace predeterminadaenla LAN.

— o —
192.168.10.0/24 -

—
—~—
: Host
remoto




Como enrutan los host
Puerta de enlace predeterminada

Un enrutador o conmutador de capa 3 puede ser una puerta de enlace
predeterminada.

Caracteristicas de una puerta de enlace predeterminada (DGW):
= Debe tener una direccion IP en el mismo rango que el resto de la LAN.

= Puede aceptar datos de la LAN y es capaz de reenviar el trafico fuera de la
LAN.

= Puede enrutarse a otras redes.

= Si un dispositivo no tiene una puerta de enlace predeterminada o una puerta
de enlace predeterminada incorrecta, su trafico no podra salir de la LAN.



Como enrutan los host

Un host enruta a la puerta de enlace predeterminada

- El host conocera la puerta de enlace
predeterminada (DGW) de forma
estatica o mediante DHCP en IPv4.

Ruta de red local
192.168.10.0/24

- |Pv6 envia el DGW a través de una Redes remotas
solicitud de enrutador (RS) o se puede
configurar manualmente. Conexion

directa
« Un DGW es una ruta estatica que sera &y

una ruta de ultimo recurso en la tabla de
enrutamiento.

 Todos los dispositivos de la LAN
necesitaran el DGW del enrutador si
pretenden enviar trafico de forma
remota.



Como enrutan los host
Tablas de enrutamiento de Host

= En Windows, route print o
netstat -r para mostrar la 10
tabla de enrutamiento de la
PC

192.168.10.0/24

IPv4 Routing Table for PC1

C:%\Users\PCi> netstat —-r

= Tres secciones mostradas
por estos dos comandos:

* Lista de interfaces: todas
las interfaces potenciales
y direccionamiento MAC

» Tabla de enrutamiento
IPv4

 Tabla de enrutamiento IPv6




8.5 Introduccion a enrutamiento



Introduccion a enrutamiento

Decision de envio de paquetes del router

¢ Qué sucede cuando llega un paquete a la interfaz de un router?

Internb
192.168.10.0/24 @ 209.165.200.224/30 10.1.1.0/24

10 1 el 225
. G0/0/0 R1 G0/0/1

Tabla de enrutamiento del R1

Route Next Hop or
Exit Interface
Direccion IPv4 de destino: Direccion IPv4 de destino:
10.1.1.10 10.1.1.10 192.168.10.0 /24 G0/0/0
B 209.165.200.224/30 G0/0/1
I 10.1.1.0/24 via R2
1. El paquete llega a la interfaz Gigabit Ethernet 0/0/0 del router R1. R1 desencapsula el encabezado Ethernet de Capa 2 y Default Route 0.0.0.0/0 via R2

el remolque.

2. El router R1 examina la direccion IPv4 de destino del paquete y busca la mejor coincidencia en su tabla de enrutamiento
IPv4. La entrada de ruta indica que este paquete se reenviara al router R2.

3. El router R1 encapsula el paguete en un nuevo encabezado Ethernet y remolque, y reenvia el paguete al siguiente router
de salto R2.

otfvet]ee
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Introduccidn a enrutamiento

Tabla de enrutamiento IP del router

Hay tres tipos de rutas en la tabla de enrutamiento de un enrutador:

- Directamente connectado — el enrutador agrega automaticamente estas rutas, siempre que la interfaz esté
activa y tenga direccionamiento.

* Remote — estas son las rutas que el enrutador no tiene una conexion directa y se pueden aprender:

* Manualmente — con una ruta estatica
Dinamicamente — mediante el uso de un protocolo de enrutamiento para que los enrutadores compartan su

informacion entre si
- Ruta predeterminada — a donde se reenvia todo el trafico cuando no hay una coincidencia en la tabla de

enrutamiento.

Red conectada Red conectada <IntemeD
§ Red remota

directamente

directamente

10.1.1.0/24

192.168.10.0/24 209.165.200.224/3

Go/o/

G0/0/1



Introduccion a enrutamiento

Ruta estatica
Caracteristicas de la ruta estatica:
= Debe configurarse manualmente

= El administrador debe ajustarlo
manualmente cuando haya un
cambio en la topologia

= Conveniente para redes pequefias no
redundantes

= Amenudo se usa junto con un
protocolo de enrutamiento dinamico
para configurar una ruta
predeterminada

_Internet
192.168.10.0/24 209.165.200.224/30 10.1.1.0/24
1 =l 225 226 gl
GO/0/C W@ G0/0/1

I Rl (config)# ip route 10.1.1.0 255.255.255.0 209.165.200.226 I

Direccion de red remota Direccion IP del router del
proximo salto

R1 se configura manualmente con una ruta estatica para llegar a la red 10.1.1.0/24. Si esta ruta cambia, R1 requerird una
nueva ruta estatica.

10.1.1.0/24

Si la ruta desde R1 a R2 ya no esta disponible, deberia configurarse una nueva ruta estatica a través de R3. Una ruta estatica
no se ajusta automaticamente para los cambios de topologia.
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Enrutamiento dinamico m

Rutas dinamicas automaticamente: = &5,50,1 .22@61

= Descubren redes remotas

= Mantienen la informacion actualizada

« R1 esta utilizando el protocolo de enrutamiento OSPF para que R2 sepa acerca de la red 192.168.10.0/24.
« R2 esta utilizando el protocolo de enrutamiento OSPF para que R1 sepa acerca de la red 10.1.1.0/24.

= Eligen el mejor camino hacia el
destino.

10.1.1.0/24

= Encuentran nuevas y mejores rutas
cuando haya un cambio de topologia

192.168.10.0/24

El enrutamiento dinamico también
puede compartir rutas estaticas
predeterminadas con los otros
enrutadores.

~
Al -~

Nuevo mejor camino

R1, R2 y R3 estan utilizando el protocolo de enrutamiento dinamico OSPF. Si hay un cambio de topologia de red, se pueden
ajustar automaticamente para buscar una nueva mejor ruta.
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Video — Tablas de enrutamiento de router IPv4 g 5 5,

Este video explica la informacion en la tabla de enrutamiento del enrutador IPv4.
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Introduction to an IPv4 Routing Table

El comando show ip route muestra la tabla
de enrutamiento et )

e L- Direccién |P de |a interfaz |OC8| 192.168.10.0/24 209.165.200.224/3( 10.1.2.024

. 10 A 225 226 A 10
conectadadirectamente Q—%ﬁ SO : H

« C —Reddirectamente conectada

R1# show ip route

« S —a ruta estatica fue configurada sess: Lo gL G
manualmente por un administrador 0

- O- OSPF
- D —EIGRP

Este comando muestra tipos de rutas:

LISP

ides from EfR

« Conectado directamente:Cy L
* Rutas remotas: O, D, etc.
« Rutas predeterminadas- S *




Practica del Médulo y Cuestionario

;, Qué aprendrié en este mddulo?

IP es sin conexion, mejor esfuerzoy es independiente delos medios.

IP no garantiza la entrega de paquetes.

El encabezado IPv4 consta de campos que contienen informaciondel paquete.

IPv6 supera la falta de conectividad de un extremo a otro de IPv4 y con una menor complejidad de la red.
Un dispositivo determinara si un destino es él mismo, otro hostlocal y un host remoto.

Una puerta de enlace predeterminada es un enrutador que forma parte de la LAN y se utilizara como
puerta a otras redes.

La tabla de enrutamiento contiene una lista de todas las direcciones de red conocidas (prefijos)y donde
reenviar los paquetes.

El enrutador utiliza la mascara de subred mas larga o la coincidenciade prefijo.

La tabla de enrutamiento tiene tres tipos de entradas de ruta: redes conectadas directamente, redes
remotas y una ruta predeterminada.
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