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Objetivos

Titulo: Resolucidon de direcciones

Objetivo: Explicar como ARP y ND permiten la comunicacion en una red.

Tema Objectivo

MAC e IP Comparar la funcion de las direccion MAC e IP .

Neighbor Discovery Describirla operacion de IPv6 neighbor discovery.




9.1 MAC e IP



MAC e IP _
Destino en la misma red

Hay dos direcciones principales asignadas a un dispositivo en una LAN Ethernet:
» Direccion fisica de capa 2 (MAC): se utiliza para las comunicaciones NIC a NIC en la
misma red Ethernet.

* Direccion légica de capa 3 (IP): se utiliza para enviar un paquete desde el dispositivo
de origen al dispositivo de destino.

Las direcciones de capa 2 se utilizan para enviar tramas desde una NIC a otra NIC en la
misma red. Si una direccion IP de destino esta en la misma red, la direccion MAC de destino

sera la del dispositivo de destino.
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MAC e IP
Destino en una red remota

Cuando la direccion IP de destino esta en una red remota, la direccion MAC de destino es
la de la puerta de enlace predeterminada.

« |Pv4 utiliza ARP para asociarla direccion IPv4 de un dispositivo con la direccion MAC
de la NIC del dispositivo.

» |Pv6 utiliza ICMPv6 para asociar la direccion IPv6 de un dispositivo con la direccion

MAC de la NIC del dispositivo.
<lntomot>

192.168.10.0/24 209.165.200.224/30 10.1.1.0/24
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MAC e IP
Packet Tracer — Identifica las direcciones MAC e IPg.5

En este Packet Tracer, completara los siguientes obijetivos:

« Recopilarinformacion de la PDU para la comunicacion de la red
local

» Recopilarinformacion de la PDU para la comunicacion de red
remota



9.2 ARP



ARP

Descripcion general de ARP

Un dispositivo usa ARP para determinar la
direccion MAC de destino de un dispositivo
local cuando conoce su direccion IPv4.

ARP realiza dos funciones basicas:

Resolucion de direcciones IPv4 a
direcciones MAC

Mantener una tabla ARP que
relaciona las direcciones IPv4 a MAC

| need to send information to 192.168.1.7, but | only have
the IP address. | don't know the MAC address of the

device that has that IP. Media:

Add /24 to each IP address,
as shown

g’ g

192.168.1.5/24
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192.168.1.8/24
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192.168.1.7/24

!
192.168.1.6 /24



ARP

Funciones ARP

Para enviar una trama, un dispositivo buscara en su tabla ARP una direccion IPv4 de
destino y una direccion MAC correspondiente.

Si la direccion IPv4 de destino del paquete esta en la misma red, el dispositivo
buscara en la tabla ARP la direccion IPv4 de destino.

Si el dispositivo localiza la direccion IPv4, su direccion MAC correspondiente se utiliza
como direccion MAC de destino en la trama.

Si la direccion IPv4 de destino esta en una red diferente, el dispositivo buscara en la
tabla ARP la direccion IPv4 de la puerta de enlace predeterminada.

Si no se encuentra ninguna entrada en la tabla ARP, el dispositivo envia una solicitud
ARP.



ARP
Video - Peticion ARPg:25

Este video presenta el proceso de una solicitud ARP.



ARP
Video — Operacion ARP Operation — Respuesta ARP -4

Este video describe como es la respuesta ARP a una solicitud ARP.



ARP
Video — El rol de ARP en comunicaciones remotase.s

Este video presenta como la solicitud ARP proporciona a un host la direccion
MAC de la puerta de enlace predeterminada.



ARP
Removiendo entradas de un tabla ARP

« Las entradas en la tabla ARP no son permanentes y se eliminan cuando un
temporizador de caché ARP expira después de un periodo de tiempo especificado.

» La duracién del temporizador de caché ARP varia segun el sistema operativo.
« El administrador también puede eliminar manualmente las entradas de la tabla ARP.

Media: Change this text box

to; ! 192.168.1.120/24
1 will remove this ARP entry between 15 MAC 00-0B

and 45 seconds if | have not used it.
D Media:
Add /24 to each IP address,
L4 as shown
not used it in 2 minutes.

g o 9

Media: Change interface label 192.168.1.110/24 192.168.1.50/24
* From: GO/O SRR 192.168.1.1/24 R 0000
* T0: Go/o/o MAC 00-0D
GO/0
PC A's ARP Cache w’Nelwor?D
,

192.168.1.1 00-0D

Note: MAC addresses are shortened for demonstration purposes.



ARP
Tablas ARP en dispositivos de red

« Elcomando show ip arp muestra la tabla ARP de un router Cisco.
« Elcomando arp -a muestra la tabla ARP table en una PC Windows 10.

R1# show ip arp
Protocol Address Age (min) Hardware Addr
Internet 192.168.10.1 - al0e0.af0d.el40

C:\Users\PC> arp -a

Interface: 192.168.1.124 --- 0x10
Internet Address Physical Address Type

192.168.1.1 c8-d7-19-cc-al0-86 dynamic
192.168.1.101 08-3e-0c-f5-£f7-77 dynamic

Interface
GigabitEthernet0/0/0




ARP

Problemas de ARP — Difusion y suplantacion ARP

« Todoslos dispositivos de la red local recibeny procesanlas solicitudes de ARP.
» Las difusiones ARP excesivas pueden causar reduccionen el rendimiento.

» Lasrespuestas ARP puedenser falsificadas porun actor de amenazas para realizar un ataque de
envenenamiento ARP.

* Los conmutadores de nivel empresarial incluyen técnicas de mitigacion para proteger contra
ataques ARP.

192.168.1.120/24
MAC 00-0B

g’
[ARP Request: | need the | will send an ARP reply and
MAC address of default pretend to be the default
gateway, 192.168.1.1 gateway!
8——ap

o
192.168.1.110/24 Media:

Add /24 to each IP address,
as shown Media: Change PC C to a red
PC as shown

B
192.168.1.50 /24
MAC 00-0C

MAC 00-0A

Media: Change GO/0
interface label
* From: GO/O

= T0: Go/o/o 192.168.1.1/24
MAC 00-0D

Network

Note: MAC addresses are shortened for demonstration purposes.



ARP
Packet Tracer — Examinado la tabla ARP.s

En esta actividad Packet Tracer, se completaran los siguientes
objetivos:

 Examinar una solicitud ARP

 Examinar la tabla de direcciones MAC de un conmutador

 Examinar el proceso ARP en comunicaciones remotas



9.3 Deteccion de vecinos IPv6



De_teccién de vecinos II_Dy6 _
Video — Deteccion de vecinos IPv6es.

Este video explica el proceso que realiza IPv6 para la resolucion de direcciones
mediante la solicitud de vecinos ICMPV6 y los mensajes de descubrimiento de
vecinos.



Deteccion de vecinos IPv6 o _
Mensajes de descubrimiento de vecinos IPv6

El protocolo IPv6 Neighbor Discovery (ND) proporciona:
« Resolucion de direcciones

* Descubrimiento de enrutadores

» Servicios de redireccionamiento

* Los mensajes ICMPv6 de solicitud de vecino (NS) y de anuncio de vecino (NA) se
utilizan para la mensajeria de dispositivo a dispositivo, como la resolucion de
direcciones.

* Los mensajes de solicitud de enrutador (RS) y anuncio de enrutador (RA) ICMTPv6 se
utilizan para enviar mensajes entre dispositivos y enrutadores para el descubrimiento
de enrutadores.

* Los enrutadores utilizan los mensajes de redireccionamiento ICMPv6 para una mejor
seleccion del siguiente salto.



Deteccion de_ ve_cinos IPv6 _ . _ _
Descubrimiento de vecinos IPv6 - resolucion de direcciones

» Los dispositivos IPv6 utilizan ND
para resolver la direccion MAC
de una direccion IPv6 conocida.

2001:db8:acad:1::/64 » Los mensajes de solicitud de
vecinos ICMPV6 se envian

710 ol mediante direcciones
E- 5 E- especiales de multidifusion
| Ethernet e IPVG.

Mensaje de anuncio de vecinolCMPv6 |

«Hola 2001:db8:acad:1::10, soy 2001:db8:acad:1::11 y mi
direccion MAC es F8-94-C3-E4-C5-0A. «

|

sl|0etfne
cisco



Deteccion de vecinos IPv6

Packet Tracer — Descubrimiento de vecinos IPv6es.

En esta actividad, se completaran los siguientes objetivos:
 Parte 1: Red local de descubrimiento de vecinos IPv6
 Parte 2: Red remota de descubrimiento de vecinos IPv6



9.4 Modulo de practica y prueba



Modulo de pratica y prueba

., Que aprendimos en este modulo?

= Las direcciones fisicas de capa 2 (es decir, direcciones MAC de Ethernet) se utilizan para entregar
la trama de enlace de datos con el paquete IP encapsulado desde una NIC a otra NIC en la misma
red.

= Si la direccion |IP de destino esta en la misma red, la direccion MAC de destino sera la del
dispositivo de destino.

= Cuando la direccion IP de destino (IPv4 o IPv6) esta en una red remota, la direccion MAC de
destino sera la direccion de la puerta de enlace predeterminada del host (es decir, la interfaz del
enrutador).

= Un dispositivo IPv4 usa ARP para determinar la direccion MAC de destino de un dispositivo local
cuando conoce su direccion |Pv4.



Modulo de pratica y prueba

., Que aprendimos en este modulo?

= ARP proporciona dos funciones basicas: resolver direcciones IPv4 a direcciones MAC y mantener
una tabla de asignaciones de direcciones IPv4 a MAC.

= Una vez recibida la respuesta ARP, el dispositivo agregara la direccion IPv4 y la direccion MAC
correspondiente a su tabla ARP.

= Para cada dispositivo, un temporizador de caché ARP elimina las entradas ARP que no se han
utilizado durante un periodo de tiempo especifico.

= |Pv6 no usa ARP, usa el protocolo ND para resolver direcciones MAC.

= Un dispositivo IPv6 utiliza ICMPv6 Neighbor Discovery para determinar la direccion MAC de
destino de un dispositivo local cuando conoce su direccion IPV6.
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Objectivos del modulo

Titulo: Configuracion basica de router

Objetivo: Definir la configuracion inicial del router.

Titilo Objetivo

Configuracion inicial del router Configuracién inicial en el. IOS del router Cisco.

Configuracion de Interfaces Configurar dos interfaces activas en el Cisco
IOS.

Configurar el gateway default Configurar dispotitivos para usar el gateway
default.




Configuracion inicial . L
Paso para la configuracion inicial
- Configurar el nombre del dispositivo. Router (config) # hostname hostname

- Habilitar seguridad en el modo EXEC. Router (config) # enable secret password

Router (config) # line console 0

- Habilitar seguridad en el modo EXEC de Router (config-line)# password password
usuario. Router (config-line)# login

Router (config) # line vty 0 4

(

- ) Router (config-line)# password password
- Habilitar seguridad de acceso Telnet / (
(

SSH.

Router (config-line)# login
Router (config-line)# transport input {ssh | telnet}

«  Cifrar contrasefias . ) 3 )
Router (config) # service password encryption

Router (config) # banner motd # message #
- Habilitar mensaje de notificacion legal. Router (config) # end
Router# copy running-config startup-config




Configuracion inicial Initial Router Settings

Ejemplo de configuraicon basica

config)# hostname R1

- Comandos basicos para la R1(
Rl (config)# enable secret class
R1 (
R1 (

configuracién del router R1. config)# line console 0

config-line) # password cisco

- Guardar la configuracion en R1 (config-1line

# login

line vty 0 4
password cisco
R1 ( login

Rl (config-line transport input ssh telnet

Rl (config-line) # exit

R1 (config)# service password encryption

Rl (config)# banner motd #

Enter TEXT message. End with a new line and the #
LR R R i I d b b A b b A b b b b b A b b b b b b db A b 4 A b 4 b b 4 I b S I b 4 b b 4 b b i

WARNING: Unauthorized access is prohibited!
LR SR R i b A b b A b b A b b A b b b I b b b b b 4 I b 2 B b 4 b b dh I b A I b A b b i b b ¢

NVRAM. Rl (config-line

)
)
Rl (config-1ine)
)
)

config-line

id
id
id
id

Rl (config)# exit
R1# copy running-config startup-config




Configuracion inicial del routes L

Packet Tracer — Configuracion inicialo.1.4)
En esta actividad de Packet Tracer, se realiza lo siguiente:
- Configurary verificar la configuracion inicial del router.

« Guardar la configuacion inicial.



10.2 Configuracion de Interfaces



Configuracion de interfaces

Configuracion de interfaces del Router

Configurar una interface se deben ejecutar los siguientes comandos:

Router (config) # interface type-and-number

Router (config-if)# description description-text

Router (config-if) # ip address ipv4-address subnet-mask

( # ipv6é address ipvé-address/prefix-length
( # no shutdown

)
Router (config-if)
Router (config-if)

 E una buena practicausar el comando description para agregar
informacion acerca del dispositivo conectado a la interfaz.

 La interfaz se habilita con el comando no shutdown.



Configuracion de interfaces . _
Ejemplo de configuracion de interfaces

Secuencia de comandos para configurar la interfaz G0/0/0 en R1:

C Internet )
G0/0/0 _GO/0/1

225 226

10.1.1.0/24

2001:db8:acad:10::/64 2001:db8:feed:224::/64 2001:db8:cafe:1::/64

Rl (config)# interface gigabitEthernet 0/0/0

Rl (config-if) # description Link to LAN

Rl (config-if)# ip address 192.168.10.1 255.255.255.0
Rl (config-if
R1 (
R1(

)

) # ipv6é address 2001:db8:acad:10::1/64

config-if)# no shutdown
config-if) # exit

Rl (config) #

*Aug 1 01:43:53.435: SLINK-3-UPDOWN: Interface GigabitEthernet0/0/0, changed state to down

*Aug 1 01:43:56.447: INK-3-UPDOWN: Interface GigabitEthernet0/0/0, changed state to up

*Aug 1 01:43:57.447: SLINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0/0,

changed state to up




Configuracion de interfaces

Ejemplo de configuracion de interfaces (Cont.)

Secuencia de comandos para configurar la interfaz G0/0/1 en R1:

C Internet )

192.168.10.0/24 209.165.200.224/30
G0/ _GO/0/1
225 226

10.1.1.0/24

2001:db8:acad:10::/64 2001:db8:feed:224::/64 2001:db8:cafe:1::/64

Rl (config)# interface gigabitEthernet 0/0/1

Rl (config-if) # description Link to R2

Rl (config-if)# ip address 209.165.200.225 255.255.255.252
Rl (config-if
R1(
R1(

)

)# ipv6 address 2001:db8:feed:224::1/64

config-if)# no shutdown
config-if)# exit

R1 (config) #

*Aug 1 01:46:29.170: S$LINK-3-UPDOWN: Interface GigabitEthernet0/0/1, changed state to down

*Aug 1 01:46:32.171 INK-3-UPDOWN: Interface GigabitEthernet0/0/1, changed state to up

*Aug 1 01:46:33.171: SLINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0/1,

changed state to up




Configuracion de interfaces

Verificar la configuracion de la Interfaz

Para verificar la configuracion se utiliza los comandos show ip
interface briefy show ipv6 interface brief:

R1# show ip interface brief

Interface IP-Address OK? Method Status Protocol
GigabitEthernet0/0/0 192.168.10.1 YES manual up up
GigabitEthernet0/0/1 209.165.200.225 YES manual up up

Vlanl unassigned YES unset administratively down down

R1# show ipv6é interface brief

GigabitEthernet0/0/0 [up/up]
FE80: :201:C9FF:FE89:4501
2001:DB8:ACAD:10::1
GigabitEthernet0/0/1 [up/up]
FE80: :201:C9FF:FE89:4502
2001:DB8:FEED:224 ::1
Vlanl [administratively down/down]

unassigned
R1#




Configuracion de interfaces

Comandos de verificacion

La siguiente tabla resume los comandosd de verificacion.

show
show

show
show
show

show

show

ip interface brief
ipv6 interface brief

ip route
ipv6é route
interfaces

ip interfaces

ipv6é interfaces

Lista todas las interfaces, sus direcciones IP,y su estado
actual.

Lista las tablas de ruteo almacenadas en memoria RAM.

Muestras las estadisticas de las interfaces del dispositivo.
Solo muestra informaicion IPv4.

Muestra las estadisticas IPv4 para todas las interfaces en
el router.

Muestra las estadisticas IPv9 para todas las
interfaces en el router.



Configuracion de interfaces

Comandos de verificacion(Cont.)

Ver el estatus de todas las interfaces con show ip interface brief y show ipv6
interface brief:

R1# show ip interface brief

Interface IP-Address OK? Method Status Protocol
GigabitEthernet0/0/0 192.168.10.1 YES manual up up
GigabitEthernet0/0/1 209.165.200.225 YES manual up up

Vlanl unassigned YES unset administratively down down

R1#

R1# show ipvé interface brief

GigabitEthernet0/0/0 [up/up]
FE80: :201:C9FF:FE89:4501

2001:DB8:ACAD:10::1
GigabitEthernet0/0/1 [up/up]
FE80: :201:C9FF:FE89:4502
2001:DB8:FEED:224::1
Vlanl [administratively down/down]
unassigned
R1#




Configuracion de interfaces

Comandos de verificacion(Cont.)

Mostrar el contenido de las tablas de ruteo IP utilizand los comandos show ip route
y show ipv6 route :

R1# show ip route
< output omitted>
Gateway of last resort is not set
192.168.10.0/24 is variably subnetted, 2 subnets, 2 masks
192.168.10.0/24 is directly connected, GigabitEthernet0/0/0
192.168.10.1/32 is directly connected, GigabitEthernet0/0/0
209.165.200.0/24 is variably subnetted, 2 subnets, 2 masks
209.165.200.224/30 is directly connected, GigabitEthernet0/0/1
209.165.200.225/32 is directly connected, GigabitEthernet0/0/1

R1# show ipv6 route

<output omitted>
2001:DB8:ACAD:10::/64 [0/0]
via GigabitEthernet0/0/0, directly connected
2001:DB8:ACAD:10::1/128 [0/0]
via GigabitEthernet0/0/0, receive
2001:DB8:FEED:224::/64 [0/0]
via GigabitEthernet0/0/1, directly connected
2001:DB8:FEED:224::1/128 [0/0]
via GigabitEthernet0/0/1, receive

FF00::/8 [0/0]
via NullO, receive




Configuracion de interfaces

Comandos de verificacion (Cont.)

. s g R1# show interfaces gig0/0/0
D|Sp|ay StatIStICS for a" GigabitEthernet0/0/0 is up, line protocol is up
InterfaCGS Wlth the ShOW Hardware is ISR4321-2x1GE, address is ale0.af0d.el40 (bia alel0.af0d.el40)
Description: Link to LAN
interfaces Command, as Internet address is 192.168.10.1/24
MTU 1500 bytes, BW 100000 Kbit/sec, DLY 100 usec,
shown here: reliability 255/255, txload 1/255, rxload 1/255

Encapsulation ARPA, loopback not set

Keepalive not supported

Full Duplex, 100Mbps, link type is auto, media type is RJ45
output flow-control is off, input flow-control is off

ARP type: ARPA, ARP Timeout 04:00:00

Last input 00:00:01, output 00:00:35, output hang never
Last clearing of "show interface" counters never

Input queue: 0/375/0/0 (size/max/drops/flushes); Total output drops: O
Queueing strategy: fifo

Output queue: 0/40 (size/max)

5 minute input rate 0 bits/sec, 0 packets/sec

5 minute output rate 0 bits/sec, 0 packets/sec
1180 packets input, 109486 bytes, 0 no buffer
Received 84 broadcasts (0 IP multicasts)

0 runts, 0 giants, 0 throttles

<output omitted>

R1#




Configuracion de interfaces

Comandos de verificacion (Cont.)

: .z R1# show ip interface g0/0/0
MOStrar |.nf0rmaC|0n IPV4 GigabitEthernet0/0/0 is up, line protocol is up
para IaS Interfaces del Internet address is 192.168.10.1/24

t t1. d fl . Broadcast address is 255.255.255.255
router utihzanao show Ip Address determined by setup command

interface: MTU is 1500 bytes

Helper address is not set

Directed broadcast forwarding is disabled
Outgoing Common access list is not set
Outgoing access list is not set

Inbound Common access list is not set
Inbound access list is not set

Proxy ARP is enabled

Local Proxy ARP is disabled

Security level is default

Split horizon is enabled

ICMP redirects are always sent
ICMP unreachables are always sent
ICMP mask replies are never sent
IP fast switching is enabled

IP Flow switching is disabled

<output omitted>

R1#




Configuracion de interfaces

Comandos de verificacion (Cont.)

Mostrar informacion IPv6 show
ipv6 interface:

R1# show ipv6é interface g0/0/0
GigabitEthernet0/0/0 is up, line protocol is up
IPv6 is enabled, link-local address is
FE80::868A:8DFF:FE44:49B0
No Virtual link-local address (es):
Description: Link to LAN
Global unicast address(es):
2001:DB8:ACAD:10::1, subnet is 2001:DB8:ACAD:10::/64
Joined group address(es):
FFO02::1
FF02::1:FF00:1
FF02::1:FF44:49B0
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
ND NS retransmit interval is 1000 milliseconds

R1#




10.3 Configuracion de puerta
de enlace predeterminada.



Configuracion de puerta de enlace predeterminada

Host

» La puerta de enlace predeterminada
se utiliza cuando un host envia un
paquete a un dispositivo en otra red.

» La direccion de la puerta de enlace
predeterminada es generalmente la
direccion de la interfaz del enrutador
adjunta a la red local del host.

» Para llegar a la PC3, la PC1
direcciona un paquete con la
direccién IPv4 de la PC3, pero

reenvia el paquete a su puerta de , ., :
enlace predeterminada, la interfaz Nota: La direccion IP del host y la interfaz del

G0/0/0 de R1. enrutador deben estar en la misma red.

ot retfee
cisco



Configuracion de puerta de enlace predeterminada

Switch
S1# fi t inal
* Un conmutador debe tener contigure termina
una direccion de puerta de S1 (config) # ip default-gateway 192.168.10.1
enlace predeterminada

S1# show running-config

configurada para administrar Building configuration...
de forma remota el
conmutador desde otra red.

« Para configurar una
puerta de enlace
predeterminada IPv4 en
un conmutador, en modo
de configuacion
global utilice ip default-
gateway /p-address

192.168.10.0/24




Configuracion inicial .
Packet Tracer — Conexion de un router ala LANuosa

En este Packet Tracer, hara lo siguiente:
* Mostrar la informacidn del enrutador.

» Configurar las interfaces del enrutador.
 Verificar la configuracion.



Configuracion inicial

Packet Tracer — Solucion de problemas

En este Packet Tracer, hara lo siguiente:

» Verificar la documentacion de la red y utilizar pruebas para aislar
problemas.

» Determinar una solucion adecuada para el problema determinado.
* Implementa la solucion.

» Verificar que el problema esté resuelto.

 Documentar la solucion.



10.4 Practica del modulo y
cuestionario



Practica del modulo y cuestionario

Video — Diferencias de dispositivos de red: Parte 1o4.)

Este video cubrira las diferentes configuraciones de los siguientes dispositivos:
 Cisco 4000 Series Router.
 Cisco 2900 Series Router.
 Cisco 1900 Series Router.



Practica del modulo y cuestionario

Video — Diferencias de dispositivos de red: Parte 204

Este video cubrira las diferentes configuraciones de los siguientes dispositivos:
 Cisco 4000 Series Router.
 Cisco 2900 Series Router.
 Cisco 1900 Series Router.



Practica del modulo y cuestionario . o _ -
Packet Tracer — Configuracion basica de dispositivos .43

En este Packet Tracer, hara lo siguiente:

» Completar la documentacion de la red.

» Realizar configuraciones basicas de dispositivos en un router y un
switch.

» Verificar la conectividad y solucionar problemas.



Practica del modulo y cuestionario .
Lab — Armar una red con Switch y un Router

En este laboratorio, completara los siguientes objetivos:
» Configurar la topologia e inicializar los dispositivos.

» Configurar dispositivos y verificar la conectividad.

* Mostrar la informacion del dispositivo.



Practica del modulo y cuestionario

;, Qué aprendimos en el modulo?

= Las tareas que deben completarse al configurar los ajustes iniciales en un enrutador.

« Configure el nombre del dispositivo.

* Modo EXEC privilegiado seguro.

* Modo EXEC de usuario seguro.

* Asegure el acceso remoto Telnet/ SSH.

* Asegure todas las contrasefas en el archivo de configuracion.
« Proporcionar notificacionlegal.

« Guarde la configuracion.

- Para que los enrutadores sean accesibles, las interfaces del enrutador deben estar configuradas.
» Usar el comabdo no shutdown paraactivar la interfaz. La interfaz dede estar conectado a otro
dispositivo, como un switch o router. Hay muchos comoandos disponibles para verificar la
configuracion: show ip interface brief,show ipvé6 interface brief, show ip route, showipv6 route,
asi como show interfaces,show ip interface yshow ipv6 interface.



Practica del modulo y cuestionario

;, Qué aprendimos en el modulo?
= Para que un dispositivo final llegue a otras redes, se debe configurar una puerta
de enlace predeterminada.

« La direccion IP del dispositivo host y la direccion de la interfaz del router deben estar
en la misma red.
= Un conmutador debe tener una direccion de puerta de enlace predeterminada
configurada para poder administrar de forma remota el conmutador desde
otra red.

» Para configurar una puerta de enlace predeterminada IPv4 en un conmutador, utilice
el comando de configuracion global ip default-gateway ip-address.
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Objetivos

Calcular un esquema de direccionamiento IPv4 para segmentar una red de manera eficiente.

Tema

EstructuralPv4 Describirla estructura de una direccion|Pv4,
incluida la parte de la red, la parte del host y la
mascara de subred.

IPv4 Unicast, Broadcasty Multicast Comparar las caracteristicas y usos de las
direcciones IPv4 de unicast, broadcas y multicas.

TiposIPv4 Addresses Explicar las direcciones |Pv4 publicas, privadas y
reservadas.

Segmentacionde red Explicar como la division en subredes segmenta
una red para permitir una mejor comunicacion.

SubnettingIPV4 Calcular subredes IPv4 para un prefijo/ 24.




11.1 Estructura IPv4



Estructura 1Pv4
Porciones de Red y Host

« Una direccion IPv4 es una direccion jerarquica de 32 bits que se compone de una
parte de red y una parte de host.

» Al determinar la parte del host, debe observar el flujo de 32 bits.
« Se utiliza una mascara de subred para determinar las partes de la red y del host.

Porcidn de red Porcion de host

Direccion IPv4
192 . 168 . 10 . 10

11000000 10101000 00001010 00001010




Estructu;a IPv4
La mascara de subred

« Para identificar la porcién red y host de una direccion IPv4, la mascara de subred se
compara con la direccion IPv4 bit por bit, de izquierda a derecha.

* El proceso real utilizado
para identificar las
porciones de red y del host
se denomina AND.

Porcion de red

Porcion de host

Direccion IPv4 192 . 168 . 10

11000000 10101000 00001010

Mascara de subred 255 . 255 . 255

11111111 11111111 11111111

. 0

00001010

00000000



Estructura |1Pv4

La longitud del prefijo

« Lalongitud de un prefijo es un método mas simple que se utiliza para expresar una
direccion de mascara de subred.

Prefix
. Lalongitud del prefijo es el M

namero de bits en 1 en la 255.0.0.0 11111111.00000000.00000000.00000000

mascara de subred.
255.255.0.0 11111111.11111101.00000000.00000000 /16

“ ., 255.255.255.0 11111111.11111111.11111111.00000000 124
» Se escrobe en “notacion de

diagonal(slash)”. Se cuenta el 255.255.255.128  11111111.11111111.11111111.10000000 125
numero de bits en la mascara

de subred y se antepone una
diagonal (/) 255.255.255.224 11111111.11111111.11111111.11100000 127

255.255.255.192 11111111.11111111.11111111.11000000 126

255.255.255.240 11111111.11111111.11111111.11110000 128

255.255.255.248 11111111.11111111.11111111.11111000 129

255.255.255.252 11111111.11111111.11111111.11111100 /130



Estructura |1Pv4

Determinando la Red : AND Logico

Se utiliza una operacion légica AND booleana para determinar la direccion de red.
AND logico es la comparacion de dos bits donde solo un 1 AND 1 produce un 1y

cualquier otra combinacién da como resultado un 0.
1AND 1=1,0 AND 1=0,1AND 0=0,0AND 0=0
1 = Verdadero y 0 = Falso

192

168

1010 1000

255

1111111

10

0000 1010

255

11111111

10

0000 1010

0

0000 0000

] L ] . Direccién IPv4 de f_—1|100 0000
Para identificar la direccion de red, host
se realiza un AND logico, bit a bit, Y = _
Con Ia mascara de SUbred Mascara de subred M1 1111
y la direccion IPv4 del host. =
) 192
Direccion
gered e TN _l 100 0000

168

1010 1000

10

0000 1010

0

0000 0000




Estructura 1Pv4 _
Video — Direcciones de red, host y broadcast

Este video describelo siguiente:
« Direccion de red

« Direccion de broadcast

* Primer host utilizable

« Ultimo host utilizable



Estructura 1Pv4
Direcciones de red, host y broadcast

 En una red exiten tres tipo de direcicones IP:
* Direcciéndered
«  Direccidond e host
«  Direcciénde broadcast

P i6n d d Porcion del Bits del
orcion de re host host

- 192.168.10.10/24 Subnet mask 255 255 255 0

255.255.255.0 or /24 11111111 11111111 11111111 00000000
Network address 192 168 10 0 Todos 0s
192.168.10.0 or /24 11000000 10100000 00001010 00000000
First address 192 168 10 1 Todos Os y
192.168.10.1 or /24 11000000 10100000 00001010 00000001 un 1
Direccion de red
192.156.10:0/24 ] 192.168.10.12/24 Last address 192 168 10 254 Todos 1s 'y
192.168.10.254 or /24 11000000 10100000 00001010 11111110 un 0
Broadcast address 192 168 10 255
Todos 1

192.168.10.255 or /24 11000000 10100000 00001010 11111111



11.2 IPv4 Unicast, Broadcast,
v Multicast



IPv4 Unicast, Broadcast, y Multicast
Unicast

» La transmision unicast se envian un paquete a una direccion IP de destino.

 Porejemplo, la PC 172.16.4.1 envia un paquete unicast a la impresora en
172.16.4.253.

Fuente: 172.16.4.1/24
Destino: 172.16.4.253/24

Fuente: 172.16.4.1/24
Destino: 172.16.4.253/24

N
{ 172.16.4.253/24
L

172.16.4.1/24

172.16.4.253/24

'
172.16.4.1/24

L4
L
172.16.4.2/24 172.16.4.3/24 172.16.4.2/24 172.16.4.3/24

otfvet]ee
cisco



IPv4 Unicast, Broadcast, y Multicast
Broadcast

» La transmision boradcast envia un paquete a todas las demas direcciones IP de
destino.

 Porejemplo, la PC e 172.16.4.1 envia un paquete broadcast a todos los hosts IPv4.

Broadcast limitada Broadcast limitada
Fuente: 172.16.4.1/24 Fuente: 172.16.4.1/24
Destino: 255.255.255.255 Destino: 255.255.255.255

£

-
il

172.16.4.253/24

=

»
172.16.4.1/24 ’
»

(4
172.16.4.2/24 172.16.4.3/24 172.16.4.2/24 172.16.4.3/24

o 172.16.4.253/24
172.16.4.1/24

otfvet]ee
cisco



IPv4 Unicast, Broadcast, y Multicast
Multicast

* Multicast envia un paquete a un grupo de direcciones de multidifusion.

 Porejemplo, la PC en 172.16.4.1 envia un paquete de multicast a la direccion del
grupo 224.10.10.5.

Fuente: 172.16.4.1/24 Fuente: 172.16.4.1/24

Destino: 224.10.10.5 Destino: 224.10.10.5

172.16.4.253/24 172.16.4.253/24

172.16.4.1/24 172.16.4.1/24

172.16.4.2/24

172.16.4.4/24 172.16.4.2/24 172.16.4.3/24 172.16.4.4/24

172.16.4.5/24 224.10.10.5 224.10.10.5
224.10.10.5 224.10.10.5

otfvet]ee
cisco



11.3 Tipos de direcciones |Pv4



Tipos de direcciones IPv4 .
Direccion IP publicas y privadas

« Como se define en RFC 1918, las direcciones IPv4 publicas se enrutan globalmente
entre los enrutadores del proveedor de servicios de Internet (ISP).

« Las direcciones privadas son bloques Rango de direcciones privadas
comunes de direcciones que utilizan la y prefijo (RFC 1918)
mayoria de las organizaciones para 10.0.0.0/8 10.0.0.0 - 10.255.255.255

asignar direcciones IPv4 a hosts internos.
172.16.0.0/12 172.16.0.0 - 172.31.255.255

e Las direcciones IPv4 privadas no son 192.168.0.0/16 192.168.0.0 - 192.168.255.255
unicas y pueden usarse internamente
dentro de cualquier red.

Las direcciones privadas no son globalmente enrutables.



Tipos de direcciones IPv4
Enturando a Internet

« La traduccion de direcciones de red (NAT) traduce las direcciones IPv4 privadas en
direcciones IPv4 publicas.

Este paquete tiene una direccion IPv4 de origen que es una
direccion privada. Lo traduciré a una direccion IPv4 publica usando
NAT

* Normalmente, NAT se
habilita en el router de
frontera que se conecta a
Internet.

Internet

172. 1600/16
Red 2

* Traduce la direccidn
privada interna a una
direccioén IP publica
global.

10.0.0.0/8

192.168.0.0/24
Red 1

Red 3

cisco



Tipos de direcciones IPv4 .
Uso especial de direcciones |IPv4

Direcciones Loopback

« 127.0.0.0/8 (127.0.0.1 to 127.255.255.254) C:\Users\NetAcad> ping 127.0.0.1
. - Pinging 127.8.8.1 with 32 bytes of data:
Comunmente solo se utiliza 127.0.0.1 Reply from 127.6.8.1: bytes=32 time<lms TTL=128

« Se utiliza para probar si TCP/IP esta habilitado. GEIVELEIEPIACR-EERIGEESSIRSUES UER pyetbl:

Direcciones Link-Local
«  169.254.0.0 /16 (169.254.0.1 to 169.254.255.254)

« Comunmente conocidas como direcciones IP privadas automaticas (APIPA) o
direcciones autoasignadas.

» Lo utilizan los clientes DHCP de Windows para autoconfigurarse cuando no hay
servidores DHCP disponibles.



'I'|p_os de qireccionqs IPv4
Direccionamiento con clase heredado

RFC 790 (1981) asignaba las
direcciones IPv4 en clases

« Clase A (0.0.0.0/8 to 127.0.0.0/8)

« Clase B (128.0.0.0 /16 — 191.255.0.0 /16)

« Clase C (192.0.0.0 /24 — 223.255.255.0 /24)
« Clase D (224.0.0.0 to 239.0.0.0)

« Clase E (240.0.0.0 — 255.0.0.0)

Se desperdiciaban deirecciones |IPv4.

La asignacion de direcciones con clase se
reemplazo por direcciones sin clases que ignoran
las reglas de las clases (A, B, C).

cisco

Clase A

Total de redes: 128
Total de hosts por red: 16,777,
214

Clase B
Total de redes: 16,384
Total de hosts por red: 65.534

Clase C
Total de redes: 2,097,152

Total de hosts por red: 254




Tipos de direcciones IPv4 _
Asignacion de direcciones IP

* La Internet Assigned Numbers Authority (IANA) maneja y asigna los bloques de
direcciones IPv4 e IPv6 en 5 Regional Internet Registries (RIRs).

* Los RIR son responsables de
asignar direcciones IP a los
ISP que proporcionan bloques
de direcciones IPv4 a ISP y
organizaciones mas pequenas.

ol|0etfee
cisco



11.4 Segmentacion de redes



Segmentacion de red .
Dominio de Broadcast y Segmentacion

» Muchos protocolos utilizan broadcas o multicast (p. Ej., ARP utiliza broadcast para localizar otros
dispositivos, los hosts hacen broadcast de descubrimiento DHCP para localizar un servidor
DHCP).

« Losconmutadores hacen broadcasta todas las interfaces exceptola interfaz en la

que recibieron.
" » El unico dispositivo que detiene
'”te"‘et) el boradcasts es un routerr.
“ ’ * Los enrutadores no propagan
Dominio de difusion los mensages broadcast.

« Cada interfaz del roeuter se
conecta a un dominio de
broadcast y los mensajes
broadcast solo se propagan
dentro de ese dominio

. . de especifico.




Segmentacion de red o
Problemas de dominios de Broadcast grandes

Un problema con un dominio de difusién
grande es que estos hosts pueden generar
difusién excesiva y afectar negativamente a la
red.

La solucion es reducir el tamafo de la red para
crear dominios de difusion mas pequefos en
un proceso llamado division en subredes
(subnetting).

Dividiendo la direcciéon de red 172.16.0.0/ 16
en dos subredes de 200 usuarios cada una:
172.16.0.0/ 24y 172.16.1.0/ 24.

Las transmisiones solo se propagan dentro de
los dominios de transmision mas pequenos.

\
< Internet )

LAN 1: 172.16.0.0/16
(400 usuarios)

< Internet )

LAN 1: 172.16.0.0/24 LAN 2: 172.16.1.0/24
(200 usuarios) (200 usuarios)




Segmentacion de red

Razones para la segmentacion de redes

» La divisién en subredes reduce el trafico general de la red y mejora el rendimiento.
» Se puede utilizar para implementar politicas de seguridad entre subredes.
» La divisidn en subredes reduce la cantidad de dispositivos afectados por el trafico de

transmision anormal.
Las subredes se utilizan por una variedad de razones, incluidas las siguientes:

Ubicacion

Grupos o funcion

< !nteme()
Administraién

LAN 1:10.0.1.0 /24

Recursos Humanos
LAN 3:10.0.3.0 /24

5 G0/0 G0/3

G0/ GOo/2

Estudiantes
LAN 2: 10.0.2.0 /24

Contabilidad
LAN 4: 10.0.4.0 /24

Tipos de dispositivos

< Inte rnet)

LAN 1:10.0.1.0 /24 LAN 3:10.0.3.0 /24
(todos los hosts) (todos los servidores))

? G0/0 G0/2

Gon

LAN 2:10.0.2.0 /24
(todas las impresoras)




11.5 Division de subredes
en una red IPv4



Division de subredes enuna red IPv4
Subred en el limite de octeto

» Lasredes se dividen mas facilmente en subredes en el limite de octetosde / 8,/ 16y /
24.

« Tenga en cuenta que el uso de longitudes de prefijo mas largas reduce la cantidad de
hosts por subred.

—Eurn e CEREEIRICE Mascara de subred en binario (n=network, h=host) |# de hosts
prefijo subred

nnnnnnnn. hhhhhhhh.hhhhhhhh.hhhhhhhh

255.0.0.0 11111111.00000000.00000000.00000000 Sz
nnnnnnnn. nnnnnnnn . hhhhhhhh.hhhhhhhh 65.534
16 255.255.0.0 11111111.11111111.00000000.00000000 :
nnnnnnnn. nnnnnnnn . nnnnnnnn. hhhhhhhh 254
124 255.255.255.0 11111111.11111111.11111111.00000000



Division de subredes en una red IPv4

Subred en el limite de octeto (Cont.)

« Enlaprimeratabla, 10.0.0.0/8 esta dividido en subredesusando /16 y en la segundatabla, una
mascara/ 24.

Direcciones de red |Rango del host
(256 subredes) (65,534 hosts por red)

10.0.0.0/16

10.1.0.0/16

10.2.0.0/16

10.3.0.0/16

10.4.0.0/16

10.5.0.0/16

10.6.0.0/16

10.7.0.0/16

10.255.0.0/16

10.0.0.1 - 10.0.255.254

10.1.0.1 - 10.1.255.254

10.2.0.1 - 10.2.255.254

10.3.0.1 - 10.3.255.254

10.4.0.1 - 10.4.255.254

10.5.0.1 - 10.5.255.254

10.6.0.1 - 10.6.255.254

10.7.0.1 - 10.7.255.254

10.255.0.1 - 10.255.255.254 10.255.255.255

10.0.255.255

10.1.255.255

10.2.255.255

10.3.255.255

10.4.255.255

10.5.255.255

10.6.255.255

10.7.255.255

Direccioens de red|Rango del hosts

(65,536 redes)

10.0.0.0/24
10.0.1.0/24
10.0.2.0/24

10.0.255.0/24
10.1.0.0/24
10.1.1.0/24
10.1.2.0/24

10.100.0.0/24

10.255.255.0/24

(254 por red)

10.0.0.1 - 10.0.0.254
10.0.1.1 - 10.0.1.254
10.0.2.1 - 10.0.2.254

10.0.255.1 - 10.0.255.254

10.1.0.1 - 10.1.0.254

10.1.1.1 - 10.1.1.254

10.1.2.1 - 10.1.2.254

10.100.0.1 - 10.100.0.254

10.255.255.1 - 10.2255.255.254

Broadcast

10.0.0.255
10.0.1.255
10.0.2.255

10.0.255.255

10.1.0.255

10.1.1.255

10.1.2.255

10.100.0.255

10.255.255.255



Division de subredes en una red IPv4

Subred en el limite de octeto

» Consulte la tabla para ver seis posibles formas de dividir en subredes una red /24.

Longitud del |Mascara de Mascara de subred en binario # de # de hosts
prefijo subred (n = network, h = host) subredes

nnnnnnnn.nnnnnnnn.nnnnnnnn.nhhhhhhh
255.255.255.128 11111111.1121111211.11111111.10000000

nnnnnnnn.nnnnnnnn.nnnnnnnn.nnhhhhhh

= CUREES AT 11111111.11111111.11111111.11000000 s e

nnnnnnnn.nnnnnnnn.nnnnnnnn.nnnhhhhh

2 ZURIES A 11111111.11111111.11111111.11100000 . <0

nnnnnnnn.nnnnnnnn.nnnnnnnn.nnnnhhhh

128 ZOREE0 2GR0 11111111.11111111.11111111.11110000 1 e

nnnnnnnn.nnnnnnnn.nnnnnnnn.nnnnnhhh

129 SO 2B A 2 11111111.11111111.11111111.11111000 oE E

NnnNnNnNNnn.nnnnnnnn.nnnnnnnn.nnnnnnhh

Y O 200 AEE 8 11111111.111121111.211111111.11111100 e 2



Diyisién de subredes’en una red IPv4
Video — La mascara de subredisas)

» Este video muestra el proceso de division en subredes.



Diyisién de subredes en una red IPv{ o
Video — Subred con el numero magicois.a)

« Este video muestra la division en subredes con el numero magico.



Division de subredes en una r_ed_ I’Pv4
Packet Tracer — Division de una red IPVv4 1155

En este Packet Tracer, hara lo siguiente:

« Disenfar un esquema de subredes de red IPv4
» Configurar los dispositivos

« Probar y solucionar problemas de la red



11.6 Division de redes con
prefijo /16 y /8



Divisidon de subredes con prefijo /16 y /8

Crear subredes con longitud de prefijo 16

nnnnnnnn.nnnnnnnn.nhhhhhhh.hhhhhhhh

° La tabla muestra los i 22l 11111111.11111111.10000000.00000000 2 32766
. . nnnnnnnn.nnnnnnnn.nnhhhhhh.hhhhhhhh

escenarios posibles para e 255.255.192.0 11111111.11111111.11000000.00000000 4 16382
d|V|d|r en SUbredeS un nnnnnnnn.nnnnnnnn.nanhhhhh.hhhhhhhh

. 19 255.255.224.0 11111111.11111111.11100000.00000000 8 8190

prerO / 1 6 120 255.255.240.0 nnnnnnnn.nnnnnnnn.nnnnhhhh.hhhhhhhh 16 4094

11111111.11111111.11110000.00000000

nnnnnnnn.nnnnnnnn.nnannnhhh.hhhhhhhh

21 255.259.245.0 11111111.11111111.11111000.00000000 s2 2046

nnnnnnnn.nnnnnnnn.nannnnhh.hhhhhhhh

f22 AR 11111111.11111111.11111100.00000000 = e

nnnnnnnn.nnnnnnnn.nannnnnh . hhhhhhhh

123 ZeR el 11111111.11111111.11111110.00000000 . e

nnnnnnnn.nnnnnnnn.nnnnnnnn. hhhhhhhh

f24 HERLEEE D) 11111111.11111111.11111111.00000000 S L

nnnnnnnn.nnnnnnnn.nnnnnnnn.nhhhhhhh
125 255.255.255.128 11111111.11111111.11111111.10000000 512 126

nnnnnnnn.nnnnnnnn.nannnnnn.nnhhhhhh

26 ER e 11111111.11111111.11111111.11000000 Lok e

nnnnnnnn.nnnnnnnn.nnnnnnnn.nnnhhhhh

121 AR 11111111.11111111.11111111.11100000 i =0

nnnnnnnn.nnnnnnnn.nnnnnnnn.nnnnhhhh

/28 ZERZge gl 11111111.11111111.11111111.11110000 e "

nnnnnnnn.nnnnnnnn.nannnnnn.nnnnnhhh
129 255.255.255.248 11111111.11111111.11111111.11111000 8192 6

nnnnnnnn.nnNNNNNNN. nannnnnn. nnnnnnhh

130 ER e 11111111.11111111.11111111.11111100 e 2



Divisidon de subredes con prefijo /16 y /8 -
Crear 100 subredes con una red de prefijo /16

Considere una gran empresa que requiere al menos 100
subredes y ha elegido la direccién privada 172.16.0.0/16
como su direccion de red interna.

172 - 16 - 0 - 0
nnnnnnnn.nnnnnnnn.hhhhhhhh.hhhhhhhh

« La figura muestra la cantidad de subredes que se e wn e
pueden crear al tomar prestados bits del tercery Sise toma prestado 3bit: 23 =8

Si se toma prestado 4bit: 2*4 =16

Cua rto OCtetO . Si se toma prestado 5bit: 275 = 32

Si se toma prestado 6bit: 2"6 = 64

« Observe que ahora hay hasta 14 bits de host que s€  siccomepesagomin  27-126
pueden tomar prestados (es decir, los dos ultimos bitg e wemapresadoson 21825

Si se toma prestado 9bit: 2"9 =512

Nno Sse pueden tomar preStadOS)_ Si se toma prestado 10bit: 210 = 1024

. .. Si se toma prestado 11bit: 2711 = 2048

Para satisfacer el requisito de 100 subredes para la Si se toma prestado 12bit: 212 = 4096
. ’ . Si se toma prestado 13bit: 2”13 = 8192

empresa, se necesitarian tomar prestados 7 bits (es 1 s toma prestado 14bit. 214 - 16384

decir, 27 = 128 subredes, para un total de 128 subredes).



Division de subredes con prefijo /16 y /8

Crear 1000 redes con una red de prefijo 8

Considere un ISP pequefo que requiere 1000
subredes para sus clientes que usan la direccion de
red 10.0.0.0/8, lo que significa que hay 8 bits en la
porcion de red y 24 bits de host disponibles para
tomar prestados para la division en subredes.

+ Lafigura muestra la cantidad de subredes que se
pueden crear al tomar prestados bits del segundoy
tercer octeto.

« Observe que ahora hay hasta 22 bits de host que se
puedentomar prestados.

Para satisfacer el requisito de 1000 subredes para

la empresa, se necesitarian tomar prestados 10 bits

(es decir, 210 = 1024 subredes, para un total de
1024 subredes)

Si se toma prestado 1bit:
Si se toma prestado 2bit:

Borrowing 3 bit:
Si se toma prestado 4bit:
Si se toma prestado 5bit:
Si se toma prestado 6bit:
Si se toma prestado 7bit:
Si se toma prestado 8bit:
Si se toma prestado 9bit:

Si se toma prestado 10bit:

10 . 0 5 0 : 0
nnnnnnnn.hhhhhhhh.hhhhhhhh.hhhhhhhh

28 = 2 -
282 = 4
2°3=8
274 = 16 -
2°5 = 32
276 = 64
277 = 128 -
218 = 256
279 = 512
2*10 = 1024



Division de subredes con prefijo /16 y /8
Video — Division en varios octetos(11.6.4)

Este video muestra el proceso de creacion de subredes en varios octetos.



Divisidon de subredes con prefijo /16 y /8
Lab — Calcular subredes |IPv4

En esta practica de laboratorio, completara los siguientes objetivos:
 Parte 1: Determinar la division en subredes de direcciones IPv4
 Parte 2: Calcular la division en subredes de direcciones |IPv4



11.7 Division en subredes
para cumplir requerimientos



Division en subredes para cumplir requerimientos
Espacio de direcciones IPv4 privado de subred frente al espacio publico

Las redes empresariales tendran:

* Intranet: red interna de una empresa que suele
utilizar direcciones IPv4 privadas. !! e

- DMZ - Servidores conectados a Internet de una \/
empresa. Los dispositivos en la DMZ utilizan
direcciones IPv4 publicas.

* Una empresa podria utilizar 10.0.0.0/8 y hacer
subnetting en de una red /16 o /24.

Los dispositivos DMZ tendrian que configurarse con

direcciones |IP publicas.




Division en subredes para cumplir requerimientos o ]
Minimizar las direcciones de host no utilizables y maximizar el numero de subredes

Hay dos consideraciones al planificar subredes:
« El numero de direcciones de host necesarias para cada red.
« La cantidad de subredes individuales necesarias

Longltud del Mascara de red en binario
(n = network, h = host e subredes |7 de host

nnnnnnnn.nnnnnnnn.nnnnnnnn.nhhhhhhh

A A Y 11111111.11111111.11111111.10000000

nnnnnnnn.nnnnnnnn.nnnnnnnn.nnhhhhhh

= LI D 11111111.11111111.11111111.11000000 = oz

nnnnnnnn.nnnnnnnn.nnnnnnnn.nnnhhhhh

2y PRI 11111111.11111111.11111111.11100000 . 2

nnnnnnnn.nnnnnnnn.nnnnnnnn.nnnnhhhh

= e 11111111.11111111.11111111.11110000 1 s

nnnnnnnn.nnnnnnnn.nnnnnnnn.nnnnnhhh

/29 EE IR 11111111.11111111.11111111.11111000 £2 E

nnnnnnnn.nnnnnnnn.nnnnnnnn.nnnnnnhh

L LIRSS 11111111.11111111.11111111.11111100 e 2



Divisidon en subredes para cumplir requerimientos

Ejemplo de division eficiente de una red IPv4

En este ejemplo, el ISP ha asignado una
direccidn de red publica de 172.16.0.0/22 (10
bits de host) a la sede corporativa, que
proporciona 1022 direcciones de host.

Hay cinco sitios y, por lo tanto, cinco
conexiones a Internet, lo que significa que la
organizacion requiere 10 subredes vy la subred
mas grande requiere 40 direcciones.

Asigno 10 subredes con una mascara de
subred / 26 (es decir, 255.255.255.192).

Porcién de red Porcién de host

| I

10101100.00010000.000000 | 00. 00000000 | AININIFY]

|
10 bits de host
2"10-2=1022 hosts

Oficinas
corporativas
Direcciones
—— e IPvd publicas
40 direcciones IPv4 publicas
‘ Sucursal 1

25 direcciones IPvdpublicas




Division en subredes para cumplir requerimientos
Determinar la cantidad de bits que se deben tomar prestados1.7.4)

Hosts . N Mascara de subred Notacion de
necesarios s LD e P UL, (formato decimal) prefijo (/x)
250 11111111.11111111.11111111.00000000 255.255.255.0 124

25 . . /
1000 . . /
75 . . /
10 . . /
500 . . /

otfvet]ee
cisco



Divisidon en subredes para cumplir requerimientos

Packet Tracer — Escenario subnettingui7s)

En este Packet Tracer, se realizara lo siguiente:
« Disenfar un esquema de direccionamiento IP
« Asignar direcciones IP a dispositivos de red y verificarla conectividad



11.8 VLSM



VLSM
Video — VLSM béSiCO(11.8.1)

» Este video explica los aspectos basicos de VLSM.



VLSM
Video — Ejemplo VLSM(11.8.2)

» Este video demostrara la creacidon de subredes especificas para las necesidades de la
red.



VLSM
Conservacion de direcciones IPv4

En la sig siguiente topologia, se requieren 7 subredes (cuatro LAN y tres enlaces
WAN) vy la mayor cantidad de host se encuentra en el Edificio D con 28 hosts.

« Una mascara /27 proporcionaria 8 subredes de 30 direcciones IP de host y, por lo
tanto, admitiria esta topologia.

Edificio A Edificio B Edificio C Edificio D
192.168.20.0/27 192.168.20.32/27 192.168.20.64/27 192.168.20.96/27
25 hosts 20 hosts 15 hosts 28 hosts

ﬁ 2 hosts 6 2 hosts ﬁ 2 hosts 6

192.168.20.128/27 192.168.20.160/27 192.168.20.192/27



VLSM
Conservacion de direcciones IPv4 (Cont.)

Porcion de host

Sin embargo, los enlaces WAN de punto a punto solo requieren 525055 dirseciones IP de host por subred
dos direcciones y, por lo tanto, desperdician 28 direcciones cada |so-2-2s

. . . Cada subred WAN desperdicia 28 direcciones
uno para un total de 84 direcciones no utilizadas. Jeiota

84 direcciones no se utilizan

Edificio A Edificio B Edificio C Edificio D
192.168.20.0/27 192.168.20.32/27 192.168.20.64/27 192.168.20.96/27
25 hosts 20 hosts 15 hosts 28 hosts

192.168.20.128/27 192.168.20.160/27 192.168.20.192/27

» Aplicar un esquema de division en subredes tradicional a este escenario no es muy
eficiente.

« VLSM se desarrollé para evitar el desperdicio de direcciones al permitirnos dividir una
subred en mas subredes.



VLSM

VLSM

La divisién en subredes crea subredes de igual Subredes de distintos tamanos
tamafno

« El lado izquierdo muestra el esquema de subred
tradicional (es decir, mascara fija) mientras que el lado o D
derecho ilustra codmo se puede usar VLSM para dividir
una subred en subredes vy dividir la ultima subred en
ocho subredes /30.

» Cuando se utilice VLSM, comience siempre por
satisfacer los requisitos de la subred mas grande y
continde dividiendo en subredes hasta que se
satisfagan los requisitos de host de la subred mas
pequena.

30 hosts 30 hosts 30 hosts 30 hosts
30 hosts 30 hosts 30 hosts 30 hosts

30 hosts 30 hosts 30 hosts 30 hosts

Edificio A Edificio B Edificio C Edificio D

25 hosts 20 hosts 15 hosts 28 hosts

« Latopologia resultante usando VLSM. ' y 8




VLSM
Esquema de division VLSM

» Se divide una de las subredes /27. En este ejemplo, la ultima subred,
192.168.20.224/27, puede subdividirse aun mas.

Porcién de red Porcién de Decimal punteada
host Porcién de red Porcién de Decimal punteada
host

[ I I i I

| - 1
11000000.10101000.00010100 | 00000000 REPRIL:PINIPY 7( 192.168.20.224/27

¢3 bits mas prestados de la subred?

(VIR 11000000.10101000.00010100 192.168.20.0/27 p2 Bl 11000000.10101000.00010100] .111000 192.168.20.224/30 |
(Il 11000000.10101000.00010100 192.168.20.32/27 ',‘fg' C,D YAl 11000000.10101000.00010100§ .111001 192.168.20.228/30
AR 11000000.10101000.00010100 192.168.20.64/27 y£72l11000000.10101000.00010100§ .111010 192.168.20.232/30_|
<J1 11000000.10101000.00010100 192.168.20.96/27 p2< 8 11000000.10101000.00010100 .111011 192.168.20.236/30 |
31 11000000.10101000.00010100 192~168~2°~128/27i| Sin utilizar/ y278l 11000000.10101000.00010100§ .111100 192.168.20.240/30
3l 11000000.10101000.00010100 192.168.20.160/27 | disponible p2-811000000.10101000.00010100] 111101 192.168.20.244/30
(3l 11000000.10101000.00010100 | .110 | 00000 REPAL: RN EFIFYS /23l 11000000.10101000.00010100] .111110 192.168.20.248/30
B 1 1000000.10101000.00010100 | .11 00000 22vAll11000000.10101000.00010100] .111111 192.168.20.252/30 |

Subdivision de
subredes

Después, la subred 7 se divide en
subredes.

Redes WAN

Sin
utilizar/disponible

» Recuerde que cuando se conoce el numero de direcciones de host necesarias, se
puede usar la formula 2" -2 (donde n es igual al numero de bits de host restantes)

otfvet]ee
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VLSM
Asignacion de direcciones de topologia VLSM

» Usando las subredes VLSM, las redes LAN y entre routeres se pueden abordar sin
desperdicio innecesario.

Edificio A Edificio B Edificio C Edificio D
192.168.20.0/27 192.168.20.32/27 192.168.20.64/27 192.168.20.96/27
25 hosts 20 hosts 15 hosts 28 hosts

192.168.20.1/27

Go0/0/0

G0/0/1
.225

G0/0/1
.226

G0/1/0
.233

G0/1/0
.229 .230

R1-R2 R2-R3 R3-R4
192.168.20.224/30 192.168.20.228/30 192.168.20.232/30
2 hosts 2 hosts 2 hosts

otfvet]ee
cisco



11.9 Diseno estructurado



Diseﬁo_ e_structyr’ado
Planificacion de redes IPv4

La planificacion de la red IP es fundamental para desarrollar una solucion escalable para
una red empresarial.

» Para desarrollar un esquema de direccionamiento para toda la red IPv4, necesita
saber cuantas subredes se necesitan, cuantos hosts requiere cada subred, qué
dispositivos son parte de la subred, qué partes de su red usan direcciones privadas y
cuales usan publicas, y muchos otros factores determinantes.

Examine las necesidades del uso de la red y como se estructuraran las subredes.

* Realice un estudio de requisitos de red observando toda la red para determinar como
se segmentara cada area.

* Determine cuantas subredes se necesitan y cuantos hosts por subred.
* Determine los grupos de direcciones DHCP vy los grupos de VLAN de capa 2.



Diseno estructurado . _ . o
Asignacion de direcciones de dispositivos

Dentro de una red, existen diferentes tipos de dispositivos que requieren direcciones:

Clientes : la mayoria usa DHCP para reducir los errores y la carga para el personal
de soporte de la red. Los clientes de IPv6 pueden obtener informacién de direcciones
mediante DHCPv6 o SLAAC.

Servidores y periféricos: deben tener una direccion |IP estatica predecible.

Servidores a los que se puede acceder desde Internet: los servidores deben tener
una direccion IPv4 publica, ala que se accede con mayor frecuencia mediante NAT.

Dispositivos intermedios: a los dispositivos se les asignan direcciones para la
administracion, el monitoreo y la seguridad de la red.

Puerta de enlace: los enrutadores y los dispositivos de firewall son puertas de enlace
para los hosts de esa red.

Al desarrollar un esquema de direccionamiento IP, generalmente se recomienda que
tenga un patron establecido de como se asignan las direcciones a cada tipo de
dispositivo.



Disefo estructurado o . B _ .
Packet Tracer — VLSM Practica de diseno e implementacion.ss)

En este Packet Tracer, se realizara lo siguiente:

 Examinar los requisitos de la red
» Disenar el esquema de direccionamiento utilizando VLSM
» Asignar direcciones IP a dispositivos y verificar la conectividad



11.10 Practica del modulo
y cuestionario



Practica del modulo y cuestionario _ )
Packet Tracer — Diseno e implementacon de un esquema de

direccionamiento VLSM1.104)
En este Packet Tracer, hara lo siguiente:
» Disenar un esquema de direccionamiento IP VLSM segun los requisitos
» Configurar el direccionamiento en dispositivos y hosts de red

» \Verificar la conectividad IP
» Solucionar problemas de conectividad segun sea necesario.



Practica del modulo y cuestionario
Lab - Disefio e implementacion un esquema de direccionamiento VLSM

En esta actividad de laboratorio, completara los siguientes objetivos:
« Examinar los requisitos de la red

» Disenar el esquema de direcciones VLSM

» Cablear y configurar la red IPv4



Practica del modulo y cuestionario

;, Qué se aprendié en el modulo?

La estructura de direccionamiento IP consta de una direccion de red jerarquica de 32 bits
que identifica las porciones de red y del host. Los dispositivos de red utilizan un proceso
lamado AND usando la direccion IP y la mascara de subred para identificar las porciones de
la red y del host.

Los paquetes IPv4 de destino pueden ser de unidifusién, difusion y multidifusion.

Hay direcciones IP enrutables globalmente asignadas por la IANA y hay tres rangos de
direcciones de red IP privadas que no se pueden enrutar globalmente pero que se pueden
usar en todas las redes privadas internas.

Reduzca los dominios de transmision mediante el uso de subredes para crear dominios de
transmision mas pequenos, esto para reducir el trafico general de la red y mejorar el
rendimiento de la red.

Crear subredes IPv4 utilizando uno o mas de los bits de host como bits de red. Es mas
simple dividir subredes en el limite de octetos de /8, /16y / 24.



Practica del modulo y cuestionario

¢,Qué se aprendio en el modulo? (Cont.)
= Utilizar VLSM para reducir la cantidad de direcciones de host no utilizadas por subred.

= VLSM permite dividir un espacio de red en partes desiguales. Empiece siempre por
satisfacer los requisitos de host de la subred mas grande. Continue dividiendo en subredes
hasta que se satisfagan los requisitos de host de la subred mas pequena.

= Al disenar un esquema de direccionamiento de red, tenga en cuenta los requisitos internos,
DMZ y externos. Utilice un esquema de direccionamiento IP interno consistente con un
patron establecido de como se asignan las direcciones a cada tipo de dispositivo.



CISCO
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Objetivos

Titulo: Direccionamiento |IPv6

Objetivo: Implementar un esquema de direccionamiento IPv6.

Tema Objetivo

Explicar porque es necesario IPv6

Limitaciones de IPv4

Representacién de direcciones IPv6 . . .
Explicar como se representan las direcciones IPv6.

Tipos de direcciones IPv6 Comparar los tipos de direcciones IPv6.

Explicar como configurar una de how to Configure static

S MG e A 78 5 global unicast and link-local IPv6 network addresses.

Explain how to configure global unicast addresses

Direccidone IPv6 dinamicas GUAs :
dynamically.




Objetivos (Cont.)

Titulo: IPv6 Addressing

Objetivo: Implement an IPv6 Addressing scheme.

Direccionamiento dinamico IPv6 LLAs Configurar direcciones link-local dinamicamente.
IPv6 Multicast Identificar direccion IPv6.
Subneteo de redes IPv6 Implementar un esquema de direccionamiento IPv6.



12.1 Limitaciones IPv4



Limitaciones IPv4

Necesidad de IPv6

Se estan agorando las direcciones |Pv4.

IPv6 es el sucesor de IPv4. IPvG tiene
un espacio de direcciones mucho mas
grande (128 bits).

IPv6 también incluye correcciones a las
limitaciones de IPv4 y otras mejoras.

Con una poblacién de Internet en
aumento, un espacio de direcciones

IPv4 limitado, problemas con NAT e IloT,

ha llegado el momento de comenzar la
transicion a IPv6.

A
AREN |
A Ragpery s et Moty }
Fecha de agotamiento ] IPv4 LG
de IPv4 Septiembre de 2012 N
Julio de 2015 .
)APNIC
¥
Fecha de agotamiento
£y H de IPv4
f/AfrlNlc Junio de 2014

Fecha prevista de agotamiento
de IPv4
2020

v

Lac )

Fecha de agotamiento de IPv4

Abril de 2011




Limitaci_ones IPv_4
Coexistencia de IPv4 e IPv6

Tanto IPv4 como IPv6 coexistiran en un futuro proximo y la transicion llevara varios afos.

El [ETF ha creado varios protocolos y herramientas para ayudar a los administradores de
red a migrar sus redes a IPv6. Estas técnicas de migracion se pueden dividir en tres
categorias:

» Pila dual: los dispositivos ejecutan pilas de protocolos IPv4 e IPv6 simultaneamente.

» Tunelizacion: método de transporte de un paquete IPv6 a través de una red IPv4. El
paquete IPv6 esta encapsulado dentro de un paquete IPv4.

» Traduccion: la traduccidon de direcciones de red 64 (NAT64) permite que los dispositivos
habilitados para IPv6 se comuniquen con dispositivos habilitados para IPv4 mediante
una técnica de traduccion similar a NAT para IPv4.

Nota: La tunelizacion y la traduccion son para la transicion a IPv6 nativo y solo debenusarse

donde sea necesario. El objetivo debe serlas comunicaciones |IPv6 nativas desde elorigen hasta
el destino.



12.2 Representacion de
direcciones IPv6



Representacion de direcciones IPv6
Formatos de direcciones. IPv6

« Las direcciones Pv6 tienen 128 bits de longitud y se eesciben en hexadecimal.
« Las direcciones IPv6 puden escribirse en mayusculas y minusculas no distinguen
entre mayusculas y minusculas.

» El formato preferido para escribir una direccion IPv6 es x: X: X: X: X: X: X: X, Yy cada

X" se compone de cuatro valores hexadecimales.

 En IPv6, un hexteto es el término no oficial utilizado para referirse a un segmento
de 16 bits, o cuatro valores hexadecimales.

« Ejemplos de direcciones IPv6 en el formato preferido:

2001:0db8:0000: 1111:0000: 0000: 0000: 0200
2001:0db8:0000: 00a3:abcd: 0000: 0000: 1234



Representacion de direcciones IPv6 . .
Regla 1 — Omitir los ceros a la izquierda

La primera regla para ayudar a reducir la notacion de las direcciones IPv6 es omitir
los O a la izquierda (ceros).

Ejemplos:

* 01ab puede escribirse como 1ab
* 090 puede escribirse como 9f0

* 0a00 puede escribirse como a00
* 00ab puede escribirse como s ab

Nota: Esta regla solo se aplica a los ceros iniciales, NO a los ceros finales; de lo
contrario, la direccidon seria ambigua.

Preferida 2001 : 0db8 : 0000 : 1111 : 0000 : 0000 : 0000 : 0200
Sin ceros a la izquierda 2001 :db8:0:1111:0:0:0: 200



Representacion de direcciones IPv6

Regla 2 — Double Colon

Dos puntos dobles (::) pueden reemplazar cualquier cadena unica contigua
de uno o mas hextetos de 16 bits que constan de solo ceros.
Ejemplo:

« 2001:db8:cafe:1:0:0:0:1 (note que ya no tiene los zeros al inicio)se puede representar
como 2001:db8:cafe:1::1

Nota: Los dos puntos dobles (: ;) solo se puedenusar una vez dentro de una direccion; delo
contrario, habria mas de una posible direccionresultante.s.

Preferida 2001 : 0db8 : 0000 : 1111 : 0000 : 0000 : 0000 : 0200
Comprimida 2001:db8:0:1111::200



12.3 Tipos de direcciones IPv6



Tipo de direcciones IPv6
Unicast, Multicast, Anycast

Hay tres categorias amplias de direcciones IPv6:

* Unicast — Unicast identifica de forma unica una interfaz en un dispositivo habilitado
para IPvG.

* Multicast — Multicast se utiliza para enviar un unico paquete IPv6 a varios destinos.

* Anycast — Se trata de cualquier direccién de unidifusiéon IPv6 que se pueda asignar a
varios dispositivos. Un paquete enviado a una direccion anycast se enruta al
dispositivo mas cercano que tenga esa direccion.

Note: A diferencia de IPv4, IPv6 no tiene una direccién de broadcast. Sin embargo, existe
una direccion de multidifusion IPv6 para todos los nodos que basicamente da el mismo
resultado.



Tipo de direcciones IPv6

Longitud de prefijo IPv6

La longitud del prefijo se representa en notaciéon de barra y se utiliza para indicar la parte
de red de una direccion IPv6.

La longitud del prefijo IPv6 puede oscilar entre 0 y 128. La longitud del prefijo IPv6
recomendada para las LAN y la mayoria de los otros tipos de redes es / 64.

64 bits 64 bits

| | |

Ejemplo: 2001:db8:a: :/64

2001:0db8:000a:0000 0000:0000:0000:0000

Nota: Se recomienda utilizar una ID de interfaz de 64 bits para la mayoria de las redes. Esto se
debe a que la configuracion automatica de direcciones sin estado (SLAAC) utiliza 64 bits para el ID
de interfaz. Tambiénhace que la division en subredes sea mas facil de crear y administrar..

otfvet]ee
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Tipo de direcciones IPv6 _
Tipo de direccione |IPv6 Unicast

A diferencia de los dispositivos IPv4 que tienen —

una sola direccion, las direcciones IPv6 suelen

tener dos direcciones unicast: —
Loopback

* Global Unicast Address (GUA) — Esto es _

Direcciones IPv6
similar a una direccion IPv4 publica. Estas son —

direcciones enrutables a Internet, unicas a
nivel mundial.. P—

* Link-local Address (LLA) - Requerido para L
cada dispositivo habilitado para IPv6 y usado _
para comunicarse con otros dispositivos en el L
mismo enlace local. Los LLA no son
enrutables y estan confinados a un solo
enlace.

1e00::/7 - fdff::/7




Tipo de direcciones IPv6 _ o o
Una nota sobre las direccion local unica (ULA)

Las direcciones locales unicas IPv6 (rango fc00 :: / 7 a fdff:: / 7) tienen
cierta similitud con las direcciones privadas RFC 1918 para IPv4, pero
existen diferencias significativas:

» Las direcciones locales unicas se utilizan para el direccionamiento local
dentro de un sitio o entre un numero limitado de sitios.

» Las direcciones locales unicas se pueden utilizar para dispositivos que
nunca necesitaran acceder a otra red.

« Las direcciones locales unicas no se enrutan ni se traducen globalmente
a una direccion IPv6 global.

Note: Muchos sitios utilizan la naturaleza privada de las direcciones RFC 1918 para
intentar proteger u ocultar su red de posibles riesgos de seguridad. Este nunca fue
el uso previsto de los ULA.



Tipo de direcciones IPv6 s

IPv6 GUA

Las direcciones de unidifusién global (GUA) IPv6 son globalmente unicas y
enrutables en Internet IPv6.

» Actualmente, solo se asignan GUA con los primeros tres bits de 001 2000::/3

» Las GUA disponibles actualmente comienzan con un decimal 2 o un 3 (esto es
solo 1/8 del espacio total de direcciones IPv6 disponible).

Prefijo de routing global ID de subred ID de interfaz
] 1
1 \

001 Rango del primer hexteto:

0010 0000 0000 0000 (2000)

a

0011 1111 1111 1111 (3fff)




Tipo de direcciones IPv6
Estructura IPv6 GUA

Prefijo de enrutamiento global:

- El prefijo de enrutamiento global es el prefijo, o parte de la red, de la direccidon
que asigna el proveedor, como un ISP, a un cliente o sitio. El prefijo de
enrutamiento global variara segun las politicas del ISP.

ID de subred:

- El campo ID de subred es el area entre el prefijo de enrutamiento global y el ID
de interfaz. Una organizacion utiliza el ID de subred para identificar subredes
dentro de su sitio.

ID de interfaz:

- EI'ID de la interfaz IPv6 es equivalente a la parte de host de una direccién IPv4.
Se recomienda que, en la mayoria de los casos, se utilicen subredes / 64, lo que
crea una ID de interfaz de 64 bits.

Nota: IPv6 permite que las direcciones de host todos 0 y todos 1 se puedan asignar a un dispositivo. La
direccién todos ceros esta reservada como una direccidén anycast de subred-enrutador y debe asignarse solo a
enrytadores.



Tipo de direcciones IPv6 b pinets vt

I PV6 L LA(revisar act 12.2.4) Direccién IPv6 de origen  f| - Direccion [Pv6 de destino
fe80::aaaa | fe80::dddd

Una direccion local de enlace IPv6 (LLA)
permite que un dispositivo se comunique
con otros dispositivos habilitados para IPv6
en el mismo enlace y solo en ese enlace
(subred).

* Los paquetes con un LLA de origen o
destino no se pueden enrutar.

« Cada interfaz de red habilitada para
IPv6 debe tener un LLA.

fe80::dddd/64

fe80::bbbb/64 fe80::ccec/64

« Siun LLA no se configura manualmente Mensajes de protocolo de
en una interfaz, el dispositivo creara remene
uno automaticamente. © " ﬁ ®
« Los LLA de IPv6 estan en el rango fe80 Direccion Direccion % R s

.- / 1 0 . 1. Los enrutadores usan el LLA de los enrutadores vecinos para enviar actualizaciones de enrutamiento.
2. Los hosts usan el LLA de un enrutador local como puerta de enlace predeterminada.



12.4 Configuracion estatica de
GUAY LLA



Configuracion estatica de GUA 'y LLA
Configuracion estatica de GUA en un router

La mayoria de los comandos de verificaciony configuracion de IPv6 en Cisco IOS son
similares a sus contrapartes de IPv4. En muchos casos, la unica diferencia es el uso de
ipv6 en lugar de ip dentro de los comandos.

* El comando para configurar una GUA IPv6 en una interfaz es: direccion ipv6
direccion-ipv6 /longitud de prefijo.
» El ejemplo muestra comandos para configurar una GUA en la interfaz G0/0/0 en R1:

Rl (config)# interface gigabitethernet 0/0/0
Rl (config-if)# ipv6é address 2001:db8:acad:1::1/64

Rl (config-if)# no shutdown
Rl (config-if)# exit




Configuracion estaticade GUA y LL

Configuracion estatica GUA en

« Configurar manualmente la

direccion IPv6 en un host es similar

a configurar una direccion IPv4.

« La GUA o LLA de la interfaz del
enrutador se puede utilizar como

puerta de enlace predeterminada.

La mejor practica es utilizar LLA.

Nota: Cuando se utiliza DHCPv6 o
SLAAC, el LLAdel enrutador se
especificara automaticamente como la
direccionde puerta de enlace
predeterminada.

un host Windows

Internet Protocol Version & (TCP/IPvE) Properties

General
‘You can get IPv6 settings assigned automatically if your network supports this capability.
Otherwise, you need to ask your network administrator for the appropriate IPv6 settings.

() Obtain an IPv6 address automatically
(®) Use the following IPv6 address:

IPv6 address: | 2001:db&:acad: 1::10 |
Subnet prefix length:
Default gateway: | 2001:db&:acad: 1::1 |

Obtain DNS server address automatically

(®) Use the following DNS server addresses:

Preferred DNS server: | |

Alternate DNS server: | |

[ validate settings upon exit Advanced. ..




Configuracion estatica de GUA y LL (verificar act 12.4.4) . _ .
Configuracion estatica GUA de una direccion Link-Local Unicast

Configurar el LLA manualmente le permite crear una direccion que sea reconocible
y mas facil de recordar.

Los LLA se pueden configurar manualmente mediante el comando ipv6
address ipv6-link-local-address link-local.

El ejemplo muestra comandos para configurar un LLA en la interfaz GO / 0/0 en
R1

Rl (config) # interface gigabitethernet 0/0/0

Rl (config-if) # ipvé address fe80::1:1 link-local
R1 (

R1 (

config-if)# no shutdown
config-if)# exit

Nota: El mismo LLA se puede configuraren cada enlace siempre que sea unico en
ese enlace. La practicacomun es crear un LLAdiferente en cada interfaz del
enrutador para facilitar la identificacion del enrutadory la interfaz especifica.



12.5 Direccionamiento
dinamico para GUAs IPv6



Direccionamiento dinamamico de IPv6 GUAs

RS and RA Messages

Los dispositivos obtienen direcciones GUA dinamicamente a través de mensajes del
Protocolo de mensajes de control de Internet versiéon 6 (ICMPv6).

* Los dispositivos host envian mensajes de solicitud de enrutador (RS) para descubrir
enrutadores IPv6

» Los enrutadores envian mensajes de anuncio de enrutador (RA) para informar a los
hosts sobre cémo obtener una GUA de IPv6 y proporcionar informacion de red util,
como:

* Prefijode red y longitud del prefijo
* Direccidnde puerta de enlace predeterminada
» Direcciones DNS y nombre de dominio
 La RA puede proporcionar tres métodos para configurar una GUA IPv6:
« SLAAC
* SLAAC con servidor DHCPV6 sin estado
* DHCPvV6 con estado (sin SLAAC)



Direccionamiento dinamamico de IPv6 GUAs

Método 1: SLAAC

«  SLAAC permite que un dispositivo configure una GUA sin los servicios de DHCPV6.

- Los dispositivos obtienen la informacion necesaria para configurar una GUA a partir
de los mensajes ICMPv6 RA del enrutador local.

- El prefijo lo proporciona el RA y el dispositivo utiliza el método EUI-64 o de generacion
aleatoria para crear una ID de interfaz.

Creado por el dispositivo cliente
Mensaje RA J64 EUI-64 o nuamero aleatorio de 64
bits

Prefijo ID de interfaz

2001:db8:acad:1: fc99:47ff:fe75:ceel



Direccionamiento dinamamico de IPv6 GUAs

Metodo 2: SLAAC y DHCP sin estado

Un RA puede indicar a un dispositivo que utilice SLAAC y DHCPv6 sin estado.
El mensaje RA sugiere que los dispositivos utilicen lo siguiente:

SLAAC para crear su propia GUA IPv6

El enrutador LLA, que es la direccion IPv6 de origen de RA, como la direccion de
puerta de enlace predeterminada

Un servidor DHCPvV6 sin estado para obtener otra informacion, como una direccion
de servidor DNS y un nombre de dominio

©

Mensaje RS

a Mensaje de RA Solicitud DHCPv6

-

Servidor DHCPv6
sin informacién de
estado



Direccionamiento dinamamico de IPv6 GUAs

Método 3: DHCPvV6 con estado

Un RA puede indicarle a un dispositivo que utilice solo DHCPv6 con estado.

El DHCPv6 con estado es similar al DHCP para IPv4. Un dispositivo puede
recibir automaticamente una GUA, la longitud del prefijo y las direcciones de los
servidores DNS de un servidor DHCPv6 con estado.

El mensaje RA sugiere que los dispositivos utilicen lo siguiente:

El enrutador LLA, que es la direccion IPv6 de origende RA, para la direccionde puerta de
enlace predeterminada.

Un servidor DHCPV6 con estado para obteneruna GUA, la direcciondel servidor DNS, el
nombre de dominio y otra informacion necesaria.

®

Mensaje RS
ﬁ Mensaje de RA

®

Solicitud DHCPv6

®

Servidor DHCPv6
activo



Direccionamiento dinamamico de IPv6 GUA§ ) _
Proceso EUI-64 vs. Generacion aleatoria

« Cuando el mensaje RA es ﬁ

SLAAC o SLAAC con DHCPv6 @
Anuncio de router

sin estado, el cliente debe GBS
generar su propia ID de interfaz.

A J

- La ID de la interfaz se puede l

crear mediante el proceso EUI- s Creado por el dispositivo
Mensaje RA cliente

64 o un numero de 64 bits | | |

generado aleatoriamente.

EUI-64 o nimero aleatorio de
64 bits



Direccionamiento dinamamico de IPv6 GUAs

Proceso EUI-64

El IEEE definio el Identificador Unico Extendido (EUI) o el proceso EUI-64 modificado

que realiza lo siguiente:

» Se inserta un valor de 16 bits de fffe (en hexadecimal) en el medio de la direccién

MAC de Ethernet de 48 bits del cliente.

+ El séptimo bit de la direccion MAC del cliente se invierte de 0 a 1 binario.

Ejemplo:

fc:99:47:75:ce:e0
fe:99:47:ff:fe:75:ce:e0

48-bit MAC
EUI-64 Interface ID

oul
24 bits

Identificador de dispositivo
24 bits

Proceso EUI-64

Paso 1: divida la direccion

MAC.
(ST 1111 110081001 100150100 0111

om 010%1100 111031110 0000

0111 010131100 111031111 0000

el

1111 0101?1100 1?1031110 0000

Paso 2: inserte fffe

ST 1111 11001001 10010100 0111

Paso 3: voltee el bitu /|

Binario 111111101001 100% 0100 01117

ID de interfaz EUI-64 modificada en notacion hexadecimal

Binario Poce !




Direccionamiento dinamamico de IPv6 GUAs
Randomly Generated Interface IDSeract. 12.5.8)

Dependiendo del sistema operativo, un dispositivo puede usar una ID de interfaz
generada aleatoriamente en lugar de usar la direccion MAC vy el proceso EUI-64.

A partir de Windows Vista, Windows utiliza un ID de interfaz generado
aleatoriamente en lugar de uno creado con EUI-64.

C:\> ipconfig

Windows IP Configuration

Ethernet adapter Local Area Connection:
Connection-specific DNS Suffix . :

IPv6 Address : 2001:db8:acad:1:50a5:8a35:a5bb:66el
Link-local IPv6 Address : fe80::50a5:8a35:abbb:66el

Default Gateway

C:\>

Nota: Para garantizar la unicidad de cualquier direccion unicast IPv6, el cliente puede
utilizar un proceso conocido como Deteccion de direcciones duplicadas (DAD). Esto
es similar a una solicitud ARP para su propia direccion. Si no hay respuesta, la
direccion es unica.



12.6
Direccionaniemto dinamico
para IPv6 LLAs



Direccionam_ien’so dinamico para IPv6 LLAs
LLAs Dinamicas

- Todas las interfaces IPv6 deben tener un LLA de IPv6.
- Al igual que las GUA de IPv6, las LLA se pueden configurar de forma dinamica.

- La figura muestra que el LLA se crea dinamicamente usando el prefijo fe80 :: /10
y el ID de interfaz usando el proceso EUI-64, o un numero de 64 bits generado
aleatoriamente.

Proceso EUI-64

164

‘ ‘ ‘ 64 bits

fe80::/10 Numero generado
aleatoriamente

ol|0etfee
cisco



Direccionamiento dinamico para IPv6 LLA

LLAs dinamicas en Windows

Los sistemas operativos, como Windows, normalmente utilizaran el mismo meétodo
tanto para una GUA creada por SLAAC como para una LLA asignada dinamicamente.

ID de interfaz generada con EUI-64 :

C:\> ipconfig

Windows IP Configuration

Ethernet adapter Local Area Connection:

Connection-specific DNS Suffix . :

IPv6 Address. . . . . . : 2001:db8:acad:1:£c99:47ff:fe75:ceel
Link-local IPv6 Address : fe80::£c99:47ff:fe75:ceel

Default Gateway . .

C:\>

ID de intefaz generada aleatoriamente 64-bit:

C:\> ipconfig

Windows IP Configuration

Ethernet adapter Local Area Connection:
Connection-specific DNS Suffix

IPv6 Address : 2001:db8:acad:1:50a5:8a35:a5bb:66el
Link-local IPv6 Address . . . . . : fe80::50a5:8a35:ab5bb:66el
Default Gateway

C:\>




Direccionamiento dinamico para IPv6 LLA
Verificar configuracion [PV6er act 12.65)

» Los enrutadores Cisco crean automaticamente un LLA IPv6 cada vez que se
asigna una GUA a la interfaz. De forma predeterminada, los routers IOS de Cisco
utiizan EUI-64 para generar el ID de interfaz para todos los LLA en las interfaces
IPV6.

* Acontinuacion, se muestra un ejemplo de un LLA configurado dinamicamente en
la interfaz GO /0/0 de R1:

R1# show interface gigabitEthernet 0/0/0

GigabitEthernet0/0/0 is up, line protocol is up

Hardware is ISR4221-2x1GE, address is 7079.b392.3640 (bia 7079.b392.3640)
(Output omitted)

R1# show ipvé interface brief
GigabitEthernet0/0/0 [up/up]
FE80::7279:B3FF:FE92:3640
2001:DB8:ACAD:1::1




Packet Tracer — Configurar direccionamiento IPv62ss)

En este Packet Tracer, hara lo siguiente:

= Configurar el direccionamiento IPv6 en el enrutador
= Configurar el direccionamiento IPv6 en los servidores
= Configurar el direccionamiento IPv6 en los clientes

= Probar y verificar la conectividad de la red



12.7 Direcciones IPv6 multicast



Direcciones IPv6 Multicast

Direcciones IPv6 de multidifusion asignadas

Las direcciones de multicast IPv6 tienen el prefijo ff00 :: / 8. Hay dos tipos de
direcciones multicast IPv6:

* Direcciones multicast conocidas
* Direcciones multicast de nodo solicitadas

Note: Las direcciones multicast solo pueden ser direcciones de destino y no direcciones
de origen.



Direcciones IPv6 Multicast

Direcciones de multidifusion IPv6 bien conocidas

Se asignan direcciones de multidifusién IPv6 conocidas y se reservan para grupos
predefinidos de dispositivos.

Hay dos grupos de multidifusion asignados de IPv6 comunes:

« ff02 :: 1 Grupo de multidifusion de todos los nodos: este es un grupo de
multidifusion al que se unen todos los dispositivos habilitados para IPv6. Un
paquete enviado a este grupo es recibido y procesado por todas las interfaces
IPv6 en el enlace o la red.

« ff02 :: 2 Grupo de multidifusion de todos los enrutadores: este es un grupo de
multidifusion al que se unen todos los enrutadores IPv6. Un enrutador se convierte
en miembro de este grupo cuando se habilita como enrutador IPv6 con el
comando de configuracién global ipv6 unicast-routing.



Direcciones IPv_6 Multicast o
|IPv6 Multicast de nodo solicitado

Una direccion de multidifusion de
nodo solicitado es similar a la
direccion de multidifusiéon de todos
los nodos.

Una direccién de multidifusion de
nodo solicitado se asigna a una
direccion de multidifusion Ethernet
especial.

La NIC Ethernet puede filtrar la
trama examinando la direccion
MAC de destino sin enviarla al
proceso |IPv6 para ver si el
dispositivo es el objetivo previsto
del paquete IPvG.

otfvet]ee
cisco

Ethernet IPv6

—

MAG de destino-multidifusion IPv6 de destino: multidifusion de
: nodo solicitado

Mi NIC Ethernet determind que
esta multidifusion no es para
mi.

Mi NIC Ethernet determiné que
esta multidifusion no es para
mi.

Mi NIC Ethernet determiné que
esta multidifusion es para mi.




Lab — Identificar direcciones IPv6

En este lab, completara los siguientes objetivos:
= |dentificar los diferentes tipos de direcciones |IPv6
= Examinar una direccion y una interfaz de red IPv6 de host

= Practicar la abreviatura de direcciones IPv6



12.8 Divisio de una red IPv6



Division de subredes de una red IPv6

Dividir usando el ID de subred

IPVv6 considerando la division en subredes.

» Se utiliza un campo de ID de subred independiente en la GUA de IPv6
para crear subredes.

« El campo de ID de subred es el area entre el prefijo de enrutamiento
global y el ID de interfaz.

48 bits 16 bits 64 bits

Prefijo de routing global ID de subred D de

Prefijo de enrutamiento A / 48 + ID de subred de 16 bits =/
64 prefijo

cisco



Division de subredes de una red IPv6
Ejemplo de divison de una red |IPv6

Dado el prefijo de enrutamiento global 2001:
db8:acad ::/ 48 con un ID de subred de 16

2001:db8:acad:0000::/64

bItS [é;rgggtaréD t:je subred para crear ] 2001:db8:acad:0001::/64
. y subredes

« Permite 65,536/64 subredes 2R SEE A LIN i

. . 2001:db8:acad:0003::/64

» El prefijo de enrutamiento global es el 2001:db8:acad:0004::/64

mismo para todas las subredes. 2001:db8:acad:0005::/64

2001:db8:acad:0006::/64

. Solo el hexteto de ID de_ subred se M e

incrementa en hexadecimal para 2001:db8:acad:0008::/64

Cada Subred . 2001:db8:acad:0009::/64

2001:db8:acad:000a::/64
2001:db8:acad:000b::/64
2001:db8:acad:000c::/64

Las subredes 13 a 65,534 no se muestran.
2001:db8:acad:ffff::/64




Division de subredes de una red IPv6
Asignacion de sunredes IPv6

+ Latopologiade ejemplo requiere cinco subredes, una para cada LAN y para el enlace

en serie entre R1y R2.

» Se asignaron las cinco subredes IPv6, con el campo de ID de subred 0001 a 0005.
Cada subred/ 64 proporcionara mas direcciones de las que nunca se necesitaran.

2001:db8:acad:1::/64

G0/0/0
=1

G0/0/1
el

S0/1/0

2001:db8:acad:2::/64

2001:db8:acad:3::/64
2001:db8:acad:4::/64

Go/o/0

2001:db8:acad:5::/64

otfvet]ee
cisco

Bloque de direcciones: 2001:0 db8:acad: :/48

Cinco subredes asignadas a partir de
65 536 subredes disponibles

__ 12001 :db8:acad:0000::
2001:db8:acad:0001::
2001:db8:acad:0002::
2001:db8:acad:0003::
2001:db8:acad:0004::
2001:db8:acad:0005::

—12001:db8:acad:0006::
2001:db8:acad:0007::
2001:db8:acad:0008::

/64
/64
/64
/64
/64
/64
/64
/64
/64

2001:db8:acad:ffff::/64




Division de subredes de una red IPv6

Router configurado con subredes IPVGver act 12.8.5)

El ejemplo muestra que cada una de las interfaces del enrutador en R1 se ha
configurado para estar en una subred IPv6 diferente.

config)# interface gigabitethernet 0/0/0
config-if)# ipv6 address 2001:db8:acad:1::1/64
config-if)# no shutdown

config-if)# exit

config) # interface gigabitethernet 0/0/1

config-if)# no shutdown

config-if)# exit

config) # interface serial 0/1/0

config-if)# ipv6 address 2001:db8:acad:3::1/64
config-if)# no shutdown

R1 (
R1 (
R1 (
R1 (
R1 (
Rl (config-if) # ipvé address 2001:db8:acad:2::1/64
R1 (
R1 (
R1 (
R1 (
R1 (




2.9 Practica del modulo y
custrionario



Practica del médulo y cuestionario
Packet Tracer — implemente un esquema de direccionamiento

IPV6 su bred(12.9.1)

En este Packet Tracer, hara lo siguiente:
= Determinar las subredes IPv6 y el esquema de direccionamiento
= Configurar el direccionamiento IPv6 en enrutadores y PC

= Verificar la conectividad IPv6



Practica del modulo y cuestionario
Lab — Configure IPv6 Addresses on Network Devices

In this lab, you complete the following objectives:
- Set up the topology and configure basic router and switch settings
« Configure IPv6 addresses manually

- Verify end-to-end connectivity



Practica del modulo y cuestionariO

;,Qué se aprendié en el modulo?

IPv4 tiene un maximo tedrico de 4,3 mil millones de direcciones.

El IETF ha creado varios protocolos y herramientas para ayudar a los administradores de red a migrar sus
redes a IPv6. Las técnicas de migracion se puedendividir en tres categorias: doble pila, tunelizacion y
traduccion.

Las direcciones IPv6 tienen una longitud de 128 bits y estan escritas como una cadena de valores
hexadecimales.

El formato preferido para escribiruna direccionIPv6 es x: x: X: X: X: X: X: X, y cada "x" consta de cuatro
valores hexadecimales.

Hay tres tipos de direcciones IPv6: unidifusion, multidifusion y anycast.

Una direccionde unidifusion IPv6 identifica de forma exclusiva una interfaz en un dispositivo habilitado
para IPv6.

Las direcciones de unidifusién global (GUA) IPv6 son globalmente Unicas y enrutables en Internet IPV6.



Practica del modulo y cuestionario

¢, Qué se aprendio en el modulo? (Cont.)

= Una direcciénlocal de enlace IPv6 (LLA) permite que un dispositivo se comunique con otros dispositivos
habilitados para IPv6 en el mismo enlace y solo en ese enlace (subred).

= El comando para configurar una GUA IPv6 en una interfaz es direccion ipv6 direccion-ipv6 /longitud de
prefijo.

Un dispositivo obtiene una GUA de forma dinamica a través de mensajes ICMPV6. Los enrutadores IPv6
envian periédicamente mensajes ICMPV6 RA, cada 200 segundos, a todos los dispositivos habilitados para
IPV6 en la red.

= Los mensajes RAtienen tres métodos: SLAAC, SLAAC conun servidor DHCPV6 sin estadoy DHCPv6
con estado (sin SLAAC).

= LaID dela interfaz se puede crear mediante el proceso EUI-64 o un numero de 64 bits generado
aleatoriamente.

= El proceso EUIs utiliza la direccion MAC Ethernet de 48 bits del cliente e inserta otros 16 bits en el medio
de la direccion MAC para crear una ID de interfaz de 64 bits.

= Dependiendo del sistemaoperativo, un dispositivo puede utilizar una ID de interfaz
generada aleatoriamente.



Practica del modulo y cuestionario

¢, Qué se aprendio en el modulo? (Cont.)

Todos los dispositivos IPv6 debentenerun LLAIPV6. Un LLA se puede configurar manualmente o crear
dinamicamente.

Los enrutadores Cisco crean automaticamente un LLAIPv6 cada vez que se asigna una GUA a la interfaz.

Hay dos tipos de direcciones de multidifusion IPv6: direcciones de multidifusion conocidas y direcciones de
multidifusion de nodo solicitado.

Dos grupos de multidifusion asignados por IPv6 comunes son: ff02 :: 1 grupo de multidifusion de todos los
nodosy ff02 :: 2 grupo de multidifusionde todos los enrutadores.

Una direccionde multidifusién de nodo solicitado es similar a la direccion de multidifusién de todos los
nodos. La ventaja de una direccién de multidifusién de nodo solicitado es que se asigna a una direcciénde
multidifusion Ethernet especial.

IPVv6 se disefid teniendo en cuenta la division en subredes. Se utiliza un campo de ID de subred
independiente en la GUA de IPv6 para crear subredes.
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Modulo 13: ICMP




Objetivos

Titlulo: ICMP
Objetivo: Uso de herramientas de red para probar conectivida.

Mensajes ICMP Explicar como ICMP es utilizado para probar conectividad

Utilizar pong y traceroute para probar conectividad de res
Use ping and traceroute utilities to test network connectivity.

Utilidades ping y traceroute



13.1 Mensajes ICMP



Mensajes ICMP

Mensajes ICMPv4 y ICMPV6

= El Protocolo de mensajes de control de Internet (ICMP) proporciona informacion sobre
problemas relacionados con el procesamiento de paquetes IP en determinadas

condiciones.

= |CMPv4 es el protocolo de mensajeria para IPv4. ICMPV6 es el protocolo de mensajeria
para IPv6 e incluye funcionalidad adicional.

= Los mensajes ICMP comunes a ICMPv4 e ICMPV6 incluyen:

* Accesibilidad del host
* Destino o servicio inalcanzable
» Tiempo excedido

Nota: Los mensajes ICMPv4 no son obligatorios y, por lo general, no se permiten dentro de
una red por razones de seguridad.



Mensajes ICMP

Accesibilidad del host

El mensaje de eco ICMP se puede

utilizar para probar la accesibilidad de

[(;Se puede alcanzar H2? ] [Sl’, aqui estoy.

un host en una red IP.

Por ejemplo:

[ 4
192.168.10.1/24 192.168.30.1/24

= Un host local envia una solicitud de
eco ICMP a otro host remoto.

= Si el host esta disponible, el host de
destino responde con una respuesta
de eco.




Mensajes ICMP
Destination or Service Unreachable

= Se puede utilizar un mensaje de destino inaccesible de ICMP para notificar al origen que un
destino o servicio no esta disponible.

= El mensaje ICMP incluira un codigo que indica por qué no se pudo entregar el paquete.

Algunos codigos de destino Algunos cédigos de destino inalcanzable para
inalcanzable para ICMPv4 son los ICMPvV6 son los siguientes:
siguientes: « 0 - No route to destination

* 0- Net unreachable * 1 - Communicationwith the destinationis

« 1 - Host unreachable administratively prohibited (e.g., firewall)

« 2 - Protocol unreachable 2 — Beyond scope of the source address

3 - Address unreachable

e 3 - Portunreachable

4 - Portunreachable

Nota: ICMPVG6 tiene codigos similares pero ligeramente diferentes para los mensajes de destino
inalcanzable.



Mensajes ICMP
Limite de tiempo excedido

= Cuando el campo Tiempo de vida (TTL) de un paquete se reduce a 0, se enviara un
mensaje de tiempo excedido ICMPv4 al host de origen.

= |CMPv6 también envia un mensaje de Tiempo excedido. En lugar del campo TTL de IPv4,
ICMPV6 utiliza el campo Limite de saltos de IPv6 para determinar si el paquete ha
caducado.

3.8 with 32 bytes of data:
n 192.168.1.1: TTL expired in transit.
m 192.168.1.1: TTL expired in transit.
m 192.168.1.1: TTL expired in transit.

1: TTL expired in transit.

© (8% loss),

Nota: Los mensajes de tiempo excedido son utilizados por la herramienta traceroute.



Mensajes ICMP

Mensajes ICMPV6

ICMPV6 tiene nuevas caracteristicas y funcionalidad mejorada que no se encuentran en ICMPV4,
incluidos cuatro nuevos protocolos como parte del Protocolo de descubrimiento de vecinos (ND o
NDP).

Los mensajes entre un enrutador IPv6 y un Los mensajes entre dispositivos |Pv6, incluida
dispositivo IPv6, incluida la asignacion la deteccion de direcciones duplicadas vy la
dinamica de direcciones, son los siguientes: resolucion de direcciones, son las siguientes:
= Mensaje de solicitud de enrutador (RS) = Mensaje de solicitud de vecino (NS)

= Mensaje de anuncio de enrutador (RA) = Mensaje de anuncio de vecino (NA)

Note: ICMPv6 ND también incluye el mensaje de redireccionamiento, que tiene una funcién similar al
mensaje de redireccionamiento utilizado en ICMPVv4.



Mensaje ICMP

Mensajes ICMPv6 (Cont.)

= Los enrutadores habilitados para IPv6
envian mensajes RA cada 200 segundos
para proporcionar informacién de
direccionamiento a los hosts habilitados

para IPV6 2001:db8:acad:1::1/64
= El mensaje RA puede incluir informacion de
direccionamiento para el host, como el

L~ ) 2001:db8:acad:1::1/64 o
) fe80::1
. . . . . s o
prefijo, la longitud del prefijo, la direccidon

DNS y el nombre de dominio. Mensaje de RA

= Un host que utilice la configuracion
automatica de direcciones sin estado
(SLAAC) establecera su puerta de enlace
predeterminada en la direccion local de
enlace del enrutador que envid el RA.



Mensjaes ICMP

Mensajes ICMPv6 (Cont.)

= Un enrutador habilitado para IPv6 también enviara
un mensaje RA en respuestaa un mensaje RS.

= Enla figura, la PC1 enviaun mensaje RS para
determinar como recibirla informacionde su
direccion IPv6 de forma dinamica.

= R1responde al RS con un mensaje RA.

La PC1 envia un mensaje RS, “Hola, acabo de
arrancar. g Hay un enrutador IPV6 en la red?
Necesito saber como obtener la informacién de mi
direccion IPv6 de forma dinamica "

R1 responde con un mensaje RA. “Hola a todos los
dispositivos habilitados para IPv6. Soy R1 y puedes
usar SLAAC para crear una direccion de unidifusion
global IPv6. El prefijo es 2001: db8: acad: 1 ::/ 64.

Por cierto, use mi direccion local de vinculo fe80 ::

1 como puerta de enlace predeterminada "

B 2001:db8:acad:1:1/64

Mensaje RS

@ -

2001:db8:acad:1::1/64

| fe80:1

®

Mensaje de RA




Mensjaes ICMP

Mensjaes ICMPv6 (Cont.)

= Un dispositivo al que se le asigna una
direccidon de unicast IPv6 global o local de
enlace puede realizar la deteccion de
direcciones duplicadas (DAD) para
garantizar que la direccion IPv6 sea unica.

Mensaje NS

2001:db8:acad:1::1/64

6 2001:db8:acad:1::1/64 szum :db8:acad:1::10/64
4

= Para verificar la unicidad de una direccion,
el dispositivo enviara un mensaje NS con
su propia direccion IPv6 como la direccion
IPv6 de destino.

= Si otro dispositivo en la red tiene esta

direccion, respondera con un mensaje NA Nota: No se requiere DAD, pero RFC 4861

notificando al dispositivo emisor que la recomienda que DAD se realice en
direccion esta en uso. direcciones unicast



Mensjaes ICMP

Mensajes ICMPv6 (Cont.)

= Para determinar la direccion MAC del

destino, el dispositivo enviara un Messlriaiia
mensaje NS a la direcciéon de nodo @
solicitada. <

2001:db8:acad:1::1/64
= El mensaje incluira la direccion IPv6 -
conocida (dirigida). El dispositivo que 7. 2001:dbs:acad:1::1164ézoo‘uzdbs:acad:mwu |
. . . . . | 00:aa:bb:cc:dd:ee |
tiene la direccion IPv6 de destino
respondera con un mensaje NA que

contiene su direccion MAC Ethernet. @

Mensaje NS

= En la figura, R1 envia un mensaje NS a
2001: db8: acad:1::10 solicitando su
direccion MAC.



13.2 Ping y Traceroute



Pruebas ping y treceroute
Ping — Prueba de conectividad

= El comando ping es una utilidad de prueba de
IPv4 e IPv6 que utiliza la solicitud de eco ICMP y
los mensajes de respuesta de eco para probar la
conectividad entre hosts y proporciona un Eﬁiiﬁifii’iSE?E?,EEEIZESEEEE; to 192.168.20.2, timsout is 2 Beconds:
resumen que inc|uye la tasa de éxito y el tiempo Success rate is BO percent (4/5), round-trip min/avg/max = 0/0/1 ms
promedio de ida y vuelta al destino.

Sl$ping 192.168.20.2

= Si no se recibe una respuesta dentro del tiempo
de espera, ping proporciona un mensaje que ] -
. R . . s, ype escape seguence O abortct.
Indlca que no Se reCIblo una respuesta- Sending 5, 100-byte ICMP Echos to 200l:db8:acad:1::2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/1 ms

Rl#ping 2001l:dbB8:acad:1::2

= Es comun que se agote el tiempo de espera del
primer ping si es necesario realizar la resolucion
de direcciones (ARP o ND) antes de enviar la
solicitud de eco ICMP.



Pruebas ping y treceroute

Ping a Loopback

@ Ethernet Properties

Ping se puede utilizar para probar la
configuracién interna de IPv4 o IPv6 en el
host local. Para hacer esto, haga ping a
la direccion de loopback local de
127.0.0.1 para IPv4 (::1 para IPv6).

Networking  Sharing
Connect using:
¥ Realtek PCle GBE Family Controller

This connection uses the following items:

&3 Client for Microsoft Networks A
" File and Printer Sharing for Microsoft Networks

E? VirtualBox NDIS6 Bridged Networking Driver

93 QoS Packet Scheduler

B et Potocl Verson 4 TCP/1Pvd) |

[J s Microsoft Network Adapter Muttiplexor Protocol

= Una respuesta de 127.0.0.1 para |IPv4,
o ::1 para IPv6, indica que IP esta

4 Microsoft LLDP Protocol Driver v
instalado correctamente en el host. , :
Install... Uninstall Properties
Description

= Un mensaje de error indica que TCP/
IP no esta operativo en el host.

Transmission Control Protocol/Intemet Protocol. The default
wide area network protocol that provides communication
across diverse interconnected networks.

OK || Cancel |

ot retfee
cisco



Pruebas ping y treceroute
Ping al Gateway Default

El comando ping se puede utilizar para probar
la capacidad de un host para comunicarse en la
red local.

RESPUESTA DE ECO

o 255.255.0
= La direccion de puerta de enlace
predeterminada Se Utiliza Con mayor Internet Protocol Version 4 (TCP/IPvd) Properties
frecuencia porque el enrutador normalmente

siempre esta operativo.

General

You can get IP settings assigned automatically if your network supports
this capabiity. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

= Un ping exitoso a la puerta de enlace 265.255.355.0 i

predeterminada indica que el host y la interfaz ;

del enrutador que actua como puerta de
enlace predeterminada estan operativos en la B
red local. P

[ validate settings upon exit Adyanced...

o

Subnet mask: 255 . 255 . 255 . 0

Default gateway: 0.0 .0 .254

(®) Use the following DNS server addresses:

= Si la direccion de la puerta de enlace
predeterminada no responde, se puede enviar
un ping a la direccion IP de otro host en la red
local que se sabe que esta operativo.




Pruebas ping y treceroute

Ping a host remoto

Ping también se puede utilizar para probar
la capacidad de un host local para
comunicarse a través de una red.

Un host local puede hacer ping a un host
en una red remota. Un ping exitoso a
través de la red confirma la comunicacion
en la red local.

Nota: Muchos administradores de red limitan o
prohiben la entrada de mensajes ICMP, por lo
tanto, la falta de una respuesta de ping podria
deberse a restricciones de seguridad.

otfvet]ee
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Tabla de Enrutamiento IP

10.0.0.254 10.0.1.254
255.255.255.0 255.255.255.0

FO

Respuesta de
eco

Solicitud de
eco

10.0.1.253
255.255.255.0

10.0.0.253 10.0.1.1

255.255.255.0 255.255.255.0
10.0.0.2 10.0.1.2

255.255.255.0 255.255.255.0

10.0.0.1
255.255.255.0



Pruebas ping y treceroute
Traceroute — probar la ruta

= Traceroute (tracert) es una utilidad que
se utiliza para probar la ruta entre dos

hosts y proporcionar una lista de los Rl#traceroute 192.168.40.2
saltos que se alcanzaron con éxito a lo T e monte te 192 108 40.2
largo de esa ruta.
192.168.10.2 msec
. . . 192.168.20.2 msec
= Traceroute proporciona tiempo de iday 192 168,30 .2 nsec

vuelta para cada salto a lo largo de la ruta 192.168.40.2 msec
e indica si un salto no responde. Se utiliza
un asterisco (*) para indicar un paquete

: _ Nota: Traceroute utiliza una funcion del campo
perdido o sin respuesta.

TTL en IPv4 y el campo Hop Limit en IPv6 en los

- Esta informacién se puede utilizar para encabezados de Capa 3, junto con el mensaje

localizar un enrutador problematico enla  CMP Time Exceeded.
ruta o puede indicar que el enrutador esta
configurado para no responder.



Pruebas ping y treceroute

Traceroute — prueba la ruta (Cont.)

= El primer mensaje enviado tendra un valor de
campo TTL de 1. Esto hace que TTL expire el
tiempo de espera en el primer enrutador.
Luego, este enrutador responde con un
mensaje de tiempo excedido ICMPV4.

Bl ¢

'»
10.0.0.1
255.255.255.0

= Luego, Traceroute incrementa
progresivamente el campo TTL (2, 3, 4 ...) para
cada secuencia de mensajes. Esto

proporciona a la traza la direccion de cada
salto a medida que los paquetes se agotan e .
2

mas adelante en la ruta. (TTL = 3)

L]
192.168.1.2
55.256.255.0

- El campo TTL continua aumentando hasta que
se alcanza el destino, o se incrementa a un
maximo predefinido.



Pruebas ping y treceroutes
Packet Tracer — Verificar direccionamiento IPv4 e IPv6

En este Packet Tracer, hara lo siguiente:
= Completar la documentacion de la tabla de direccionamiento
= Probar la conectividad mediante ping

= Descubrir el camino trazando la ruta



Pruebas ping y treceroute

Packet Tracer — Uso de ping y traceroute para probar
coonectividad de red

En este Packet Tracer, hara lo siguiente:
= Probar y restaurar la conectividad IPv4

= Probar y restaurar la conectividad |Pv6



13.3 Practica del modulo y
cuestionario



Practica del modulo y cuestionario

Packet Tracer — Uso de CMP para probar y corregir la
conectividad de red

En este Packet Tracer, hara lo siguiente:
= Utilizar ICMP para localizar problemas de conectividad.

= Configurar los dispositivos de red para corregir problemas de conectividad.



Practica del modulo y cuestionario
Lab — Use Ping and Traceroute to Test Network Connectivity

En este lab, completaras los siguientes objetivos:

= Construir y configurar una red

= Utilizar el comando ping para pruebas basicas de red

= Utilizar los comandos tracert y traceroute para pruebas de red basicas

= Solucionar problemas de topologia



Practica del modulo y cuestionario

;, Qué aprendié en el modulo?

El propdsito de los mensajes ICMP es proporcionar informacién sobre problemas
relacionados con el procesamiento de paquetes IP.

Los mensajes ICMP comunes a ICMPv4 e ICMPv6 son: Accesibilidad del host, Destino o
servicio inalcanzable y Tiempo excedido.

Los mensajes entre un enrutador IPv6 y un dispositivo IPv6, incluida la asignacion
dinamica de direcciones, incluyen RS y RA. Los mensajes entre dispositivos IPv6 incluyen
la redireccion (similar a IPv4), NS y NA.

Ping (utilizado por IPv4 e IPv6) utiliza la solicitud de eco ICMP y los mensajes de
respuesta de eco para probar la conectividad entre hosts

Ping se puede utilizar para probar la configuracién interna de IPv4 o IPv6 en el host local.

- Traceroute (tracert) genera una lista de saltos que se alcanzaron con éxito a lo largo de la

ruta.
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Objetivos

Titulo: Capa de transporte

Objetivo: Compare the operations of transport layer protocols in supporting end-to-end
communication.

Objetivo
Capade transporte Comparar las operaciones de los protocolos de la capa de transporte para
admitir la comunicacion de un extremo a extremo.

Descripcion general de TCP Explicar las caracteristicas de TCP.

Descripcion general de UDP Explicar las caracteristicas de UDP.
Numeros de puerto Explica como utilizan los numeros de puertos TCP y UDP.

Procesos de comunicacion TCP Explicar como los procesos de establecimiento y terminacion de sesiones TCP
facilitan una comunicacion confiable

Explicar cémo se transmiten y reconocen las unidades de datos del protocolo
TCP para garantizar la entrega.

Comunicacién UDP Comparar las operaciones de los protocolos de la capa de transporte para

_ admitir la comunicacion de extremo a extremo.




14.1 Transporte de datos



Transpo_rt’e de datos
Funcion de la capa de transporte

La capa de transporte es:

responsable de las
comunicaciones logicas entre
aplicaciones que se ejecutan
en diferentes hosts.

El enlace entre |a capa de
aplicacién y las capas Apliescien
inferiores que son
responsables de la

transmision de la red.

Acceso a la Red

Modelo TCP/IP

L) — &
L]0
g-—8
~— N

Aplicacion

La capa de transporte traslada los
datos entre las aplicaciones en
dispositivos de la red.

Acceso a la Red

Modelo TCP/IP




Transporte de datos

Responsibilidades de la capa de transporte

La capa de transporte tiene las
siguientes responsabilidades:

» Seguimiento de conversaciones
individuales

« Segmentar datos y reensamblar

Correo electrénico

« Agrega informacion de encabezado

» ldentificar, separar y
administrar multiples conversaciones

usted@ejemplo.com
De: yo@ejemplo.com

Asunto: Vacaciones

segmentos S

Varias Paginas Web

Mensajeria
Instantan

ea

ol

® 1 0nline Video
| Chat

« Utilizar la segmentacion y
multiplexacion para permitir que
diferentes conversaciones de
comunicacion se intercalen en la
misma red.

otfvet]ee
cisco

Segmento/
Datagramas

‘
e
[ 4

Transmisién de Video

<



Transporte de datos

Protocolos de capa de transporte

» |IP no especifica coOmo se realiza
la entrega o transporte de los
paquetes.

* Los protocolos de la capa de
transporte especifican como
transferir mensajes entre hosts
y son responsables de
administrar los requisitos de
confiabilidad en una
comunicacion.

« La capa de transporte incluye
los protocolos TCP y UDP.

o P SMTP
Aplicacion FTP W, e DNS TFTP

electrénico)

Transporte

Internet IP

Acceso alaRed Conexiones Conexiones
LAN WAN




Transporte de datos

Protocolo de transmiscion y control (TCP)

TCP proporciona confiabilidad y control
de flujo. Operaciones basicas de TCP:

* Numera y rastrea segmentos de
datos transmitidos a un host
especifico desde una aplicacion
especifica

* Reconocer los datos recibidos

* Retransmitir los datos no
reconocidos después de un cierto
periodo de tiempo

» Secuencia de datos que pueden
llegar en orden incorrecto

« Enviar datos a una velocidad
eficiente que sea aceptable para el
receptor

otfvet]ee
cisco

Internet

Se envia un
archivo a un
servidor con la
aplicacion del
Protocolo de
Transferencia de
Archivos (FTP).

El servidor de archivos
reconoce los tres
primeros segmentos
recibidos.

TCP rastrea la ISP 2
conversacion y
divide los datos
que se enviaran

en 6 segmentos.

Granja de Servidores

FTP



Transporte de datos _
Protocolo de datagramas de usuario (UDP)

UDP proporciona las funciones

basicas para entregar e enviaun arivo a | —
datagramas entre las ;"'f.‘“dld

aplicaciones apropiadas, con frchives (T TH) ee

muy poca sobrecargay

poca verificacion de datos.

 UDP es un protocolo sin
conexion.

« UDP se conoce como un
protocolo de entrega best-
effort porque no hay
confirmacion de que los datos
se reciben en el destino.

Granja de Servidores TETP

otfvet]ee
cisco



Iransporte ae datos
El protocolo de capa de transporte adecuado para la

aplicacion adecuada

UDP también se utiliza en
aplicaciones de solicitud y
respuesta en las que los datos son
minimos Yy la retransmision se
puede realizar rapidamente.

Si es importante que lleguen todos
los datos y que se puedan
procesar en su secuencia
adecuada, se utiliza TCP como
protocolo de transporte.

UDP

=

»
VolP (D[cﬁsain

(telefonia IP) Nameresolucién de

nombre de dominio
Resolution)

Propiedades de protocolo requeridas:
« Rapido
* Baja sobrecarga
* No requiere reconocimiento
* No reenvia los datos perdidos
+ Entrega los datos a medida que llegan

TCP
o =
SMTP/IMAP HTTP/HTTPS
(Correo (World Wide Web)
electrénico)

Propiedades de protocolo requeridas:
» Confiable
* Reconoce los datos
* Reenvia los datos perdidos
* Entrega los datos en orden secuencial




14.2 Descripcion general de TCP



Descripcion general de TCP

Caracteristicas TCP

= Establece una sesion: TCP es un protocolo orientado a la conexién que negocia y
establece una conexion (o sesidn) permanente entre los dispositivos de origen y destino
antes de reenviar el trafico.

= Garantiza una entrega confiable: por muchas razones, es posible que un segmento se
corrompa o se pierda por completo, ya que se transmite a través de la red. TCP asegura que
cada segmento enviado por la fuente llegue al destino.

= Proporciona entrega en el mismo orden: debido a que las redes pueden proporcionar
multiples rutas que pueden tener diferentes velocidades de transmision, los datos pueden
llegar en el orden incorrecto.

= Admite control de flujo: los hosts de red tienen recursos limitados (i.e. memoria y potencia
de procesamiento). Cuando estos recursos estan sobrecargados, TCP puede solicitar que la
aplicacion emisora reduzca la tasa de flujo de datos.



Descripcion general de TCP

Encabezado TCP

 TCP es un protocolo con
estado, lo que significa que
realiza un seguimiento del
estado de la sesion de
comunicacion.

« TCP registra qué informacion
ha enviado y qué informacion
ha sido reconocida.

cisco

Puerto de Origen (16) Puerto de Destino (16)

Ndmero de Secuencia (32)

Nimero de Reconocimiento (32)

Reservado (6) Bits dTB?DerI Ventana (16)

Longitud del
Encabezado (4)

Suma de comprobacion (16) Urgente (16)

Opciones (0 o 32 si las hay)

Datos de la Capa de Aplicacion (el tamafio varia)

20 bytes



Descripcion general de TCP
Campos en el encabezado TCP

Puerto de origen
Puerto de destino
Numero de secuencia

Numero de acuse de
recibo

Longitud del encabezado
Reservado

Bits de control

Tamano de ventana

Suma de comprobacion

Urgente

Campo de 16 bits para identificar la aplicacion de origen por numero de puerto.
Campo de 16 bits para identificar la aplicacién de destino por nimero de puerto.
Campo de 32 bits que se utiliza para el reensamblaje de datos.

Campo de 32 bits que se utiliza para indicar que se han recibido datos y el siguiente byte
esperado de la fuente.

Campo de 4 bits conocido como "data-offset" que indica la longitud del encabezado del
segmento TCP.

Campo de 6 bits que esta reservado para uso futuro.

Campo de 6 bits que incluye codigos de bits, o banderas, que indican el propdsito y la
funcion del segmento TCP.

Campo de 16 bits utilizado para indicar el nUmero de bytes que se pueden aceptar a la
vez.

Caampo de 16 bits para la veridicacion de errores en el segmento de datos y el header

Campo de 16 bits que se utiliza para indicar si los datos contenidos son urgentes.



Descripcion general de TCP

Applicaciones que utilizan TCPact 14.107)

TCP maneja todas las tareas |“|

asociadas con la division del flujode \ /

\
datos en segmentos,
proporcionando confiabilidad,

E=

\ /
N\ N
controlando el flujo de datos y \\ H‘-u /
reordenando segmentos. “

|




14.3 Descripcion general de UDP



Descripcion general de UDP

Caracteristicas de UDP

Las caracteristicas de UDP incluyen lo siguiente:

* Los datos se reconstruyen en el orden en que se reciben.

» Los segmentos que se pierden no se reenvian.

* No establece una sesion.

» El envio no esta informado sobre la disponibilidad de recursos.



Descripcion general de UDP

Encabezado UDP

El encabezado UDP es mucho mas simple que el encabezado TCP porque
solo tiene cuatro campos y requiere 8 bytes (es decir, 64 bits).

ol|0etfee
cisco

Puerto de Origen (16)

Longitud (16)

Puerto de Destino (16)

Suma de Comprobacion (16)

Datos de la Capa de Aplicacion (el tamafno varia)

8 bytes



Descripcion general de UDP
Campos del encabezado UDP

Campo UDP

Puerto de origen
Puerto de destino

Longitud

Sumade
comprodacién

Descricion

Campo de 16 bits para identificar la aplicacién de origen por nimero de puerto.
Campo de 16 bits para identificar la aplicacion de destino por niumero de puerto.

Campo de 16 bits que indica la longitud del encabezado del datagrama UDP.

Campo de 16 bits utilizado para la comprobacionde errores del encabezadoy los
datos del datagrama.



Descripcion general de UDP

Applicaciones que utilizan UDP

= Aplicaciones multimedia y de video en vivo: estas “

aplicaciones pueden tolerar cierta pérdida de
datos, pero requieren poca o ninguna demora. ’

Los ejemplos incluyen VoIP y transmision de

r |
; : - : "\ .}4 |/ I
= Aplicaciones de solicitud y respuesta simples: \ \\ | | //
aplicaciones con transacciones simples en las \\NY\FF )

que un host envia una solicitud y puede o no “
;

recibir una respuesta. Los ejemplos incluyen
DNS y DHCP.

1
= Aplicaciones que manejan la confiabilidad por si . |
mismas: comunicaciones unidireccionales donde ‘—
el control de flujo, la deteccidn de errores, los
reconocimientos y la recuperacion de errores no
son,necesarios o pueden ser manejados por la
aplicacion. Los ejemplos incluyen SNMP y TFTP.



14.4 Numeros de puerto



Numeros de puerto
Comunicaciones multiples separadas

Los protocolos de capa de transporte TCP y UDP utilizan numeros de puerto para
administrar multiples conversaciones simultaneas.

El numero de puerto de origen esta asociado con la aplicacion de origen en el host local,
mientras que el numero de puerto de destino esta asociado con la aplicacion de destino en
el host remoto.

Puerto de origen (16) Puerto de destino (16)




Numeros de puerto
Pares de Sockets

* Los puertos de origen y destino se
colocan dentro del segmento.

* Luego, los segmentos se encapsulan
dentro de un paquete IP.

* La combinacion de la direccion IP de
origen y el numero de puerto de origen,
o la direccion IP de destino y el numero
de puerto de destino se conoce como
socket.

» Los sockets permiten que varios
procesos, que se ejecutan en un cliente,
se distingan entre si, y que varias
conexiones a un proceso de servidor se
distingan entre si.

otfvet]ee
cisco

Puerto Puerto
de MAC
MAC de Origen Origen IP Origen

00-07-E9-42-AC- 28| 00-07-E9-63-CE-53 | 192.168.1.5 192.168.1.7 1305

MAC de Destino IP de Destino

Datos del Usuario

Puerto de Destino del Servidor
FTP: 21

Puerto de Origen del cliente ‘
FTP: 1305

!
|

Puerto de Destino del Servidor
web: 80

Puerto de Origen del Cliente

web: 1099 |

Origen Destino
192.168.1.5
00-07-E9-63-CE-53

192.168.1.7
00-07-E9-42-AC-28

1099

192.168.1.7 Datos del Usuario

00-07-E9-42-AC- 28] 00-07-E9-63-CE-53 | 192.168.1.5

Puerto  pest.

de  pyerto
Origen

MAC de Destino MAC de Origen IP de QOrigen MAC IP




Numeros de puerto
Grupos de numeros de puerto

ey s
. escripcion
puertos numeros

*Numeros de puerto reservados para servicios comunes o0 populares y aplicaciones

Puertos bien como navegadores web, clientes de correo electrénico y acceso remoto clientes.

. 0to 1,023 . . . : :
conocidos L os puertos conocidos definidos para aplicaciones de servidor comunes permiten
para identificar facilmente el servicio asociado requerido.
*Asignados por IANA a una entidad solicitante para utilizar con procesos o
Puertos 1,024 to aplicaciones especificos.
registrados 49,151 *Principalmente aplicaciones individuales de usuario. Por ejemplo, Cisco ha
registrado el puerto 1812 para el proceso de autenticacion de su servidor RADIUS
Privados + Asignados dinamicamente por el SO cuando se inicia una conexién a un servicio.
49,152 to L i . . . .
ylo puertos 65535 » El puerto dinamico se utiliza para identificar la aplicacién del cliente. durante la
dinamicos ' comunicacion



Numeros de puerto

Grupos de numeros de puerto (Cont.)

Puertos bien conocidos

Port Number Application

20 TCP File Transfer Protocol (FTP) - Data

21 TCP File Transfer Protocol (FTP) - Control

22 TCP Secure Shell (SSH)

23 TCP Telnet

25 TCP Simple Mail Transfer Protocol (SMTP)

53 UDP, TCP Domain Name Service (DNS)

67 UDP Dynamic Host Configuration Protocol (DHCP) - Server
68 UDP Dynamic Host Configuration Protocol - Client
69 UDP Trivial File Transfer Protocol (TFTP)

80 TCP Hypertext Transfer Protocol (HTTP)

110 TCP Post Office Protocol version 3 (POP3)

143 TCP Internet Message Access Protocol (IMAP)

161 UbP Simple Network Management Protocol (SNMP)

443 TCP Hypertext Transfer Protocol Secure (HTTPS)



Numeros de puerto
El comando netstatct 14.45)

Las conexiones TCP no documentadas pueden representar una gran
amenaza para la seguridad. Netstat es una herramienta importante para
verificar conexiones.

C:\> netstat

Active Connections

Proto Local Address Foreign Address State

TCP 192.168.1.124: 192.168.0.2:netbios-ssn ESTABLISHED
TCP 192.168.1.124: 207.138.126.152:http ESTABLISHED

TCP 192.168.1.124: 207.138.126.169:http ESTABLISHED
TCP 192.168.1.124: 207.138.126.169:http ESTABLISHED
TCP 192.168.1.124: sc.msn.com:http ESTABLISHED
TCP 192.168.1.124: Www.Cclsco.com:http ESTABLISHED




14.5 Proceso de comunicacion TCP



Proceso de comunicacion TCP
Procesos del servidor TCP

« Cada proceso de aplicacion que se ejecuta en
un servidor esta configurado para usar un

Servidor

ndmero de puerto. > Puortode Origendo Soucsbonzs |
. . . . Puerto de Destino 49152 Puerto de Destino 51152
«  Un servidor individual no puede tener dos mme e
servicios asignados al mismo numero de
puerto dentro de los mismos servicios de capa Ciente 1 HITE: Puario ) Giiente 2
de transporte.
« Una aplicacion de servidor activa asignada a z Solcitudes del e a .
7 . . serviaor
un puerto especifico se considera abierta, lo
. ) La respuesta del servidor al cliente TCP utiliza el puerto de destino del paquete de
que significa que la capa de transporte acepta solicitud como puerto de origen.
y procesa los segmentos dirigidos a ese — —
Solicitud HTTP: Solicitud SMTP:
Puerto de Origen: 49152 Puerto de Origen: 51152
pue rto ) ;?.IE?TO Ze ngtr';no; 80 ng’ie?to Ze Bgzgno: 25

» Se acepta cualquier solicitud de cliente
entrante dirigida al socket correcto y los datos
se pasan a la aplicacion del servidor.



Proceso de comunicacion TCP

Establecimiento de conexiones TCP

= Paso 1: el cliente de origen solicita una
sesion de comunicacion de cliente a ‘Q g
servidor con el servidor. - ”
Enviar SYN @

(SEQ=100 CTL=SYN)

——| SYN recibido

= Paso 2: el servidor reconoce la sesion de —| @) Enviar sy, Ack
comunicacion de cliente a servidor y SYN, ACK recibido | <= (SEQ=300 ACK=101
solicita una sesion de comunicacion de CTL=SYN, ACK)
servidor a cliente. Establecido (3) ;

(SEQ=101 ACK=301 CTL=ACK)

A envia la respuesta de ACK

= Paso 3: el cliente reconoce la sesion de o
comunicacion de servidor a cliente.



Procesq de cc_)municacién TC_P’
Terminacion de sesion

« Paso 1: cuando el cliente no tiene mas
datos para enviar en el flujo, envia un )
o P

segmento con la bandera FIN

establecida. Enviar FIN. (1) — >
. , FIN recibido
» Paso 2: El servidor envia un ACK para
acusar recibo del FIN para terminar la . P (@) Enviar Ack
sesion de cliente a servidor. ALk reclbigo &
. . Enviar FIN
° . 4 ] :ﬁé;gs:_;ﬁegs@
Paso 3: el servidor envia un FIN al FIN recibido | <=

cliente para finalizar la sesion de

servidor a cliente. Enviar ACK (4) \
ACK recibido

« Paso 4: El cliente responde con un ACK
para reconocer el FIN del servidor. A envia la respuesta de ACK a B




Proceso de comunicacion TCP

Analisis del enlace TCP de tres vias
Funciones del enlace de tres vias:
= Establecer que el dispositivo de destino esta presente en la red.

= Verificar que el dispositivo de destino tiene un servicio activo y esta aceptando solicitudes en
el numero de puerto de destino que el cliente iniciador tiene la intencion de usar.

= Informar al dispositivo de destino que el cliente de origen tiene la intencion de establecer una
sesion de comunicacion en ese numero de puerto.

Una vez finalizada la comunicacién, se cierran las sesiones y se termina la conexion. Los
mecanismos de conexion y sesién habilitan la funcion de confiabilidad de TCP.



Proceso de comunicacion TCP

Analisis del enlace TCP de tres vias (Cont.)

Los seis indicadores de bits de control son los
siguientes:

URG: campo de puntero urgente significativo

ACK: bandera de acuse de recibo utilizada en el
establecimiento de la conexiony la terminacion de
la sesidn

PSH - Funcién Push

RST: restablece laconexién cuando se produce un
error o se agota el tiempo de espera

SYN: sincroniza los nimeros de secuencia
utilizados en el establecimiento de la conexion

FIN: no hay mas datos del remitente y se utilizan
en la terminacion de la sesion

cisco

Puerto de Origen (16) Puerto de Destino (16)

Namero de Secuencia (32)

Nimero de Reconocimiento (32)

o )| Reservado (6) | Bits g Ventana (16)

Suma de comprobacion (16) Urgente (16)

Opciones (0 o 32 si las hay)

Datos de la Capa de Aplicacion (el tamano varia)

20 bytes



Proceso de comunicacion TCP

Video enlace TCP de tres viaSact 1455
El video cubre lo siguiente:
= Protocolo de enlace de 3 vias TCP

= Terminacion de una conversacion TCP



14.6 Confiabilidad y control
de flujo



Confiabilidad y control de flujo _
Confiabilidad de TCP: entrega garantizada y en orden

« TCP también puede ayudar a
mantener el flujo de paquetes para
que los dispositivos no se
sobrecarguen.

» Puede haber ocasiones en las que
los segmentos TCP no lleguen a su
destino o lleguen fuera de orden. |

Los diferentes segmentos
pueden tomar diferentes
rutas.

y

TCP reordena los segmentos en

el orden original.

- S —— Segmento 1 Segmento 1
+ Todos los datos deben recibirse y los | —_—
ata | =——————————| Al tomar Segmento 2 Segmento 2
datos de estos segmentos deben o ANstrtaa s .
ata se divide en — | destino, los egmento Segmento 3
volver a ensamblarse en el orden pae se dee —a "
P : t deiordetnadlcl:ss.; Segmento 4
original. -
, . S ————————— I Segmento 5
* Los numeros de secuencia se —_—r ——
. S ————————— egmento egmento 6
asignan en el encabezado de cada TR

paquete para lograr este objetivo.

otfvet]ee
cisco



Confiabilidad y control de flujo
Video -Confiabilidad de TCP- Numeros de secuencia y acuse de

recibo (act 14.6.4)

Este video muestra un ejemplo simplificado de las operaciones de TCP.

ol|0etfee
cisco



Confiabilidad y control de flujo

Confiabilidad de TCP — Retransmicion y pérdida de datos

= No importa qué tan bien disefiada !‘. g. !.-
—2

esté una red, ocasionalmente se Sl K —
producen pérdidas de datos. s 220012 —Cgmento 3
—> —>
. p ___Segmento 3 . Segmento 4
= TCP proporciona métodos para ) —>) ) -
i nar 'r | ___“egmento 4 . >9mento 5
gestionar estas peérdidas de .Y L
segmentos. Entre estos se —_Segmento 5 —Segmento 5
encuentra un mecanismo para __ Segmento s . ___Segmento 7 |
retransmitir segmentos de datos no B __ Segmento g > I
reconocidos. . —> S —>| [ aimiados
__ “tgmento 8 __ “tgmento 9
—> —>
_SEQmento 9 __ Segmento 10
— — |
__ Segmento 190 ACK 11 .
ﬁ__ea.._ 4.‘E_.—7

otfvet]ee
cisco



Confiabilidad y control de flujo

Confiabilidad de TCP — Retransmicion y pérdida de datos (Cont.)

= En la actualidad, los sistemas

operativos de host suelen emplear Segmento 1 ACK3,SACO510___
una funcion TCP opcional Segmento 2 (S;r-n;ntog
denominada reconocimiento selectivo Segiant g Seume
(SACK), que se negocia durante el Sy P —
protocolo de enlace de tres vias. ?X =Somento 11
Segmento

= Siambos hosts admiten SACK, el Segmento 6 =
receptor puede reconocer Segmento 7 <o —
explicitamente qué segmentos o
(bytes) se recibieron, incluidos los .
segmentos discontinuos. =

Segmento 19

ol|0etfee
cisco



Confiabilidad y control de flujo

Video - Confiabilidad de TCP — Retransmicion y pérdida de datos

(14.6.4)

Este video muestra el proceso de reenvio de segmentos que el destino no recibio.

ol|0etfee
cisco



Confiabilidad y control de flujo B
Control de flujo TCP — Tamano de ventana y Acknowledgments

siguientes mecanismos para el
control de flujo:

TCP también proporciona los
»

» El control de flujo es la cantidad Ventana de envio 10.000

de datos que el destino puede

recibir y procesar de manera Namero de secuencia: 1
confiable.

. Numero de secuencia:
El control de flujo ayuda a 1.461

mantener la confiabilidad de la Recibir reconocimiento
transmision TCP ajustando la tasa Ve"e"®deenvie 12:920
de flujo de datos entre el origeny .

. ., umero de secuencia:
el destino para una sesion 2.921

H Recibir reconocimiento
determlnada' Ventana de envio 14.380

€

TMS = Tamano Maximo de
Segmento

Durante el protocolo de enlace de
tres vias, tamano de ventana
10.000, TMS 1.460

1.460 bytes

1.460 bytes

ACK 2.921
Tamano de ventana 10.000

1.460 bytes

ACK 4.381
Tamano de ventana 10.000

=

Recibir 1 - 1.460

Recibir 1461 - 2.920

Recibir 2921 - 4.380



Confiabilidad y control de flujo B o
Control de flujo TCP — Tamano maximo de segmento

El tamano maximo de segmento
(MSS) es la cantidad maxima de
datos que puede recibir el
dispositivo de destino.

Un MSS comun es de 1460 bytes
cuando se usa |IPv4.

Un host determina el valor de su
campo MSS restando los
encabezados IPy TCP de la unidad
de transmisidon maxima de Ethernet
(MTU), que es 1500 bytes por
defecto.

1500 menos 40 (20 bytes para el
encabezado |Pv4 y 20 bytes para el
encabezado TCP) deja 1460 bytes.

TMS = Tamaio Maximo de
Segmento

* ]

Ventana de envio 10.000

Durante el protocolo de enlace de
tres vias, tamano de ventana
__10.000, TMS 1.460

1.460 bytes
Nimero de secuencia: 1 | Recibir 1 - 1.460
1.460 bytes
Numero de secuencia: 21 Recibir 1461 - 2.920
1.461
ACK 2.921

Recibir reconocimiento Tamafo de ventana 10.000
Ventana de envio 12.920 .~

1.460 bytes

Recibir 2921 - 4.380

Y

Nimero de secuencia:
2.921 ACK 4.381
Recibir reconocimiento | _Tamafo de ventana 10.000

Ventana de envio 14.380 R

< TCPMSS5 e

 — MTU de IP —

 —— MTU de Ethernet c————-

m“

20 bytes 20 bytes 1460 bytes

e — 1500 bytes —



Confiabilidad y control de flujo . _
Control de flujo TCP — Prevencion de congestionesct 146

No recibo la confirmacion que espero de la PC B. Entonces reduzco la

« Cuando se produce una cantidad de bytes que envio antes de una confirmacion.
congestion en una red, el /
enrutador sobrecargado

S to TCP 1
descarta paquetes. = >
Segmento TCP 2 > X
« Para evitary controlar la A
congestion, TCP emplea varios *X
mecanismos, temporizadores y Segmento TCP 4 .
algoritmos de manejo de la
congestion. _Segmento de confirmacion 2
Segmento TCP 2
-
Segmento TCP 3
2=

otfvet]ee
cisco



14.7 Comunicacion UDP



Comunicacién UDP o
UDP baja sobrecarga versus confiabilidad

UDP no establece una conexion. UDP proporciona un transporte de datos de baja
sobrecarga porque tiene un encabezado de datagrama pequefio y no tiene trafico de
administracion de red.

a4

Datos
Red
7

Emisor

Receptor

'* ”
» »

[ UDP no establece ninguna conexion antes de enviar datos.




Comunicacion UDP

Reensamblaje del datagramas UDP

UDP no rastrea los numeros
de secuencia como lo hace
TCP.

UDP no tiene forma de
reordenar los datagramas en
su orden de transmision.

UDP simplemente vuelve a
ensamblar los datos en el
orden en que se recibieron y
los reenvia a la aplicacion.

cisco

Los diferentes datagramas
pueden tomar diferentes
rutas.

===
T
==
==
[oeoene ]

Data

Datos Los datos
se dividen en

datagramas.

— =
[ o]

——

Al tomar diferentes
rutas para llegar al
destino, los
datagramas llegan
desordenados.

Los datagramas
Datagrama 1
‘ desordenados no se
vuelven a ordenar.
=
==
Los datagramas

reenvian.

‘ Datagrama 4 ‘




Comunicacion UDP

Procesos y solicitudes del servidor UDP

« Las aplicaciones de servidor
basadas en UDP se les
asignan numeros de puerto

bien conocidos o registrados.

« UDP recibe un datagrama
destinado a uno de estos
puertos, reenvia los datos de
la aplicacion a la aplicacion
adecuada en funcion de su
numero de puerto.

: e
Cliente 1

=)

Solicitud de DNS

Servidor

)
Ny

“"‘%%kCIiente 2

=

| Aplicaciones del servidor Las

solicitudes
DNS del cliente se recibiran en el
puerto 53. Solicitud de
RADIUS

Las solicitudes de RADIUS de
clientes se recibiran en el puerto
1812.




Comunicacion UDP _
Procesos del cliente UDP

El proceso del cliente UDP
selecciona dinamicamente un
numero de puerto del rango de
numeros de puerto y lo usa como el
puerto de origen.

El puerto de destino suele ser el
numero de puerto registrado o
conocido asignado al proceso del
servidor.

Una vez que un cliente ha
seleccionado los puertos de origeny
destino, se utiliza el mismo par de
puertos en el encabezado de todos
los datagramas de la transaccion.

pr—

Respuesta DNS del servidor:

Puerto de origen 53
Puerto de destino 49152

Cliente 1

Servidor Respuesta RADIUS del
servidor:
Puerto de origen 1812

%e destino 51152

DNS: puerto 53 Cliente 2
RADIUS: puerto 1812

La respuesta del servidor al cliente UDP utiliza
numeros de puerto bien conocidos como el puerto de origen.

]_

Cliente 1 esperando respuesta

del
servidor DNS
en el puerto 49152

Cliente 2 esperando respuesta

de
RADIUS del servidor
en el puerto 51152



14.8 Practica del modulo y
cuestionario



Practica del modulo y cuestionario

Packet Tracer — Comunicaciones TCP y UDP 4.4

En este Packet Tracer, hara lo siguiente:
= Genere trafico de red en modo de simulacion.

= Examine la funcionalidad de los protocolos TCP y UDP.



Practica del modulo y cuestionario

;, Qué aprendio en este moédulo?

La capa de transporte es el enlace entre la capa de aplicacién y las capas inferiores que son
responsables de la transmision de la red.

La capa de transporte incluye TCP y UDP.

TCP establece sesiones, garantiza la confiabilidad, proporciona entregas y admite el control de
flujo.

UDP es un protocolo simple que proporciona las funciones basicas de la capa de transporte.

UDP reconstruye los datos en el orden en que se reciben, los segmentos perdidos no se reenvian,
no se establece la sesién y UPD no informa al remitente de la disponibilidad de recursos.

Los protocolos de la capa de transporte TCP y UDP usan numeros de puerto para administrar
multiples conversaciones simultaneas.

Cada proceso de aplicacién que se ejecuta en un servidor esta configurado para usar un numero
de puerto.



Practica del modulo y cuestionario

;,Qué aprendio en este médulo? (Cont.)

El numero de puerto lo asigna automaticamente o lo configura manualmente un administrador
del sistema.

Para que el destinatario entienda el mensaje original, se deben recibir todos los datos y los
datos de estos segmentos deben volver a ensamblarse en el orden original.

Los numeros de secuencia se asignan en el encabezado de cada paquete.

El control de flujo ayuda a mantener la confiabilidad de la transmision TCP ajustando la tasa de
flujo de datos entre el origen y el destino.

Una fuente podria estar transmitiendo 1460 bytes de datos dentro de cada segmento de TCP. Este
es el MSS tipico que puede recibir un dispositivo de destino.

El proceso por el que el destino envia reconocimientos a medida que procesa los bytes recibidos y
el ajuste continuo de la ventana de envio de la fuente se conoce como ventanas deslizantes.

Para evitar y controlar la congestion, TCP emplea varios mecanismos de manejo de la congestion.
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Objetivos

* Titulo: Capade Aplicacion
* Objetivos: Explicar el funcionamiento de los protocolosde la capa de aplicacion

Objetivo

Explicar como las funciones de la capa de aplicacion, la capa de
Aplicacion, presentaciony sesion presentacion y la capa de sesion trabajan en conjunto para proporcionar
servicios de red a las aplicaciones del usuario final.

Explicar como funcionan las aplicaciones de usuario final en una red peer-
Peer-to-Peer to-peer

Protocolos web y de correo electrénico Explicar como operan los protocolos web y de corre electronico
Servicios de direccionamiento IP Explicar como funcionan DNS y DHCP

Servicios de transferencia de archivos Explicar como operan los protocolos de transferencia de archivos




15.1 Aplicacion, Presentacion
y Sesion



Aplicacién, Presentacion y Sesidén

Capa de aplicacion

= Las tres capas superiores del modelo
OSI (aplicacion, presentacion y sesion)
definen funciones de la capa de
aplicacién TCP/IP.

Modelo OSI

7. Aplicacion

6. Presentacion

= La capa de aplicacion proporciona la
interfaz entre las aplicaciones utilizadas

5. Sesion

para comunicarse Y la red subyacente a
través de la cual se transmiten los
mensajes.

4. Transporte
3. Red

2. Enlace de datos

« Algunos de los protocolos de capa de

aplicacion mas conocidos incluyen

1. Fisica

—_—
_—
—_—-

HTTP, FTP, TFTP, IMAP y DNS.

Capas de
aplicacion

Capas de
flujo de datos

Modelo TCP/IP

Aplicacion

_—

Acceso
a la red

Sistema de nombres de
dominio

Protocolo de
transferencia de
hipertexto

Protocolo simple de
transferencia de correo
Protocolo de oficina de
correo

Protocolo de
configuracién dindmica
de host

Protocolo de
transferencia de
archivos

Protocolo de acceso a
mensajes de Internet




Aplicacién, Presentacion y Sesidén

Capas de presentacion y de sesion

La capa de presentacion tiene tres funciones principales:

= Formatear o presentar los datos en el dispositivo de
origen en un formato compatible para que el
dispositivo de destino los reciba

= Comprimir datos de una manera que el dispositivo
de destino pueda descomprimir

=  Cifrar datos para transmitirlos y descifrarlos al
recibirlos

La capa de sesion es responsible de:

= Crear y mantener los didlogos entre aplicaciones de
origen y destino.

= Manejar el intercambio de informacién para iniciar
didlogos, mantenerlos activos y reiniciar sesiones
interrumpidas o inactivas durante un largo periodo de
tiempo.

Modelo OSI

7. Aplicacion

—_—

5. Sesioén

4. Transporte

2. Enlace de datos

1. Fisica

JOAIE

Capas de
flujo de datos

Modelo TCP/IP

Aplicacion

Transporte

Internet

Acceso

ala red

QuickTime

Motion Picture
Experts Group
(MPEG)

Formato de
intercambio de
graficos (GIF)

Joint
Photographic
Experts Group
(JPEG)

Graficos de red
portatiles
(PNG)




Aplicacién, Presentacion y Sesidn

Protocolos de capa de aplicacion TCP/IPct 15.1.4)

Los protocolos de aplicacion TCP/IP especifican el formato y la informacién de control
necesaria para muchas funciones comunes de comunicacién de Internet.

Los protocolos de la capa de aplicacion son utilizados tanto por los dispositivos de origen
como por los de destino durante una sesion de comunicacion.

Para que las comunicaciones sean exitosas, los protocolos de la capa de aplicacién que se
implementan en el host de origen y destino deben ser compatibles.

Sistemade nombres Configuracionde host Web

DNS - Domain Name System DHCP - Dynamic Host HTTP - Hypertext Transfer

(o Service) Configuration Protocol Protocol

« TCP,UDP cliente 53 « UDP cliente 68, servidor 67 « TCP80,8080

* Traduce los nombres de « Asignadinamicamente * Un conjunto de reglas para
dominio, como cisco.com, a direcciones P para intercambiar texto, imagenes
direcciones IP. reutilizarlas cuando ya no se graficas, sonido, video y otros

necesiten archivos multimedia en

el World Wide Web



15.2 Peer-to-Peer



Peer-to-Peer

Modelo cliente-servidor
= Se considera que los procesos de cliente y servidor estan en la capa de aplicacion.

= En el modelo cliente/servidor, el dispositivo que solicita la informaciéon se denomina
cliente y el dispositivo que responde a la solicitud se denomina servidor.

= Los protocolos de la capa de aplicacion describen el formato de las solicitudes y
respuestas entre clientes y servidores.

| =4 D
E ﬁ] escargar -

£
» =2
=]

Cliente




Peer-to-Peer
Redes Peer-to-Peer

- En una red peer-to-peer (P2P), dos 0 mas computadoras estan conectadas a través de una
red y pueden compartir recursos (como impresoras y archivos) sin tener un servidor
dedicado.

= Cada dispositivo final conectado (conocido como par) puede funcionar como servidor y como
cliente.

= Una computadora puede asumir el rol de servidor para una transaccion mientras
simultaneamente sirve como cliente para otra. Los roles de cliente y servidor se establecen

por solicitud.

Impresora

Peer 1 Peer 2 T

Cliente de Servidor de Impresora
impresidn Cliente conectada en

impresién Servidor
de archivos forma directa

de archivos




Peer-to-Peer

Applicaciones Peer-to-Peer

= Una aplicaciéon P2P permite que un dispositivo actue como cliente y servidor dentro de la misma
comunicacion.

 Algunas aplicaciones P2P utilizan un sistema hibrido en el que cada par accede a un servidor de
indices para obtener la ubicacion de un recurso almacenado en otro par.

Cliente y servidor Cliente y servidor

Alli estaré. Alli estaré.
_< Red D_
A\ v/ . y/

otfvet]ee
cisco



Peer-to-Peer

Aplicaciones P2P comunes

Con las aplicaciones P2P, cada
computadora de la red que ejecuta la
aplicacion puede actuar como cliente o
servidor para las otras computadoras de
la red que también ejecutan la aplicacion.

A

cDonde esta micancion.mp3?

Las redes P2P comunes incluyen las
siguientes:

» BitTorrent

* Direct Connect —

» eDonkey
* Freenet

cisco



15.3 Protocolos web y de correo
electronico



Protocolos web y de correo electronico

Protoclo de transferencia de hypertexto y lenguaje de marcada
de hypertexto

Cuando se escribe una direccion web o un un localizador uniforme de recursos (URL) en un
navegador web, este establece una conexion con el servicio web. El servicio web se esta
ejecutando en el servidor que utiliza el protocolo HTTP.

Para comprender mejor como interactuan el navegador web y el servidor web, examine como
se abre una pagina web en un navegador.

Paso1

El navegador interpreta las tres _ / \\ |
partes de la URL: Senucer Red e Cliente
* http (el protocolo o esquema) \ /J »

http://www.cisco.com/index.html

. (el nombre del
servidor)

* index.html (el nombre de archivo
especifico solicitado)


http://www.cisco.com

Protocolos web y de correo electronico

Protoclo de transferencia de hypertexto y lenguaje de marcada de

hypertexto (Cont.)

Paso 2

* Luego, el navegador verifica con
un servidorde nombres para
convertir en una
direccion IP numérica, que utiliza
para conectarse al servidor.

« Elcliente inicia una solicitud
HTTP enviando una solicitud GET
al servidory solicita el archivo
index.html.

Solicitar una

4 \ pagina
Servidor HTTP Red H Cliente
{ 4

New Tab

| http:/’/cisco.com.d

Paso3
En respuestaa la solicitud, el servidor envia el
codigo HTML de esta pagina web al navegador.

Respuesta del

protocolo HTTP y
Eapp— ﬁ o ?g .
{ J

HTTP/1.1 200 OK

Date: Mon, 23 May 2005 22:38:34 GMT

Server: Apache/1.3.27 (unix) (Red-Hat/Linux)
Last-Modified: wed, 08 Jan 2003 23:11:55 GMT
Etag: "3f80f-1b6-3elch03b"

Accept-Ranges: bytes

Content-Length: 438

: Codigo HTML para
connection: close

la pagina Web

content-Type: text/html; charset-UTF-8
<htmi>

<head>

<title>Cisco Systems Inc, Home Page</title>
</head>

<body>

...CONTENTS OF HTML PAGE...



http://www.cisco.com

Protocolos web y de correo electronico

Protoclo de transferencia de hypertexto y lenguaje de marcada de
hypertexto (Cont.) (Cont.)

Paso 4
El navegador interpreta el codigo HTML y formateala pagina para la ventana del
navegador.
Servidor HTTP ' < Red > 5 J Cliente
(4

Pagina web

cisco



Protocolos web y de correo electronico

HTTP y HTTPS

HTTP es un protocolo de solicitud/respuesta = —
que especifica los tipos de mensajes v Bockmarks Tools Heb Locaﬁzadorumfm]
HH H HP4 2 '3 e recursos
utiizados para esa comunicacion. o |25 hp:/www.cisco.comy} d (URL)
Los tres tipos de mensajes comunes son
GET, POST y PUT Solicitud de protocolo HTTP
= GET: esta es una solicitud de datos del Archivo solicitado g,
cliente. Un cliente (navegador web) envia  senidornrre v Cliente
el mensaje GET al servidor web para e eSO

solicitar paginas HTML. !
= POST: carga archivos de datos al servidor Nombre de domiio ttament
web, como datos de formularios.
Nota: HT TP no es un protocoloseguro.
= PUT: carga recursos o contenido en el Para comunicaciones seguras enviadas

servidor web, como una imagen. a través de Internet, se debe utilizar
HTTPS.



Protocolos web y de correo electronico

Protocolos de correo electronico

El correo electronico es un método que se
utiliza para enviar, guardar y recuperar

mensajes electrénicos a través de la red. Los Sorvidor de e
mensajes de correo electréonico se guardan
en bases de datos en servidores de correo.
Los clientes de email se comunican con los
servidores de correo para enviar y recibir

ISPB
Servidor de

correo
IMAP o POP3

>

Internet

mensajes.
Los protocolos de correo electrénico
utilizados para la operacion son: s

= Protocolo simple de transferencia de correo
(SMTP): se utiliza para enviar correo.

= Protocolo de oficina postal (POP) e IMAP: Emisor pestnatario
se utiliza para que los clientes reciban
correo.



Protocolos web y de correo electronico

SMTP, POP e IMAP

Cuando un cliente envia un correo
electronico, el proceso SMTP del cliente se
conectaconun proceso SMTPdel servidor
en el puerto conocido 25.

Una vez realizada la conexion, el cliente
intenta enviar el correo electronico al
servidora través dela conexion.

Cuando el servidorrecibe el mensaje, coloca
el mensaje en una cuenta local, si el
destinatario es local, o reenvia el mensaje a
otro servidorde correo para su entrega.

Es posible que el servidorde correo
electronico de destino no esté en linea o que
esté ocupado. Si es asi, SMTP pone en cola
los mensajes que se enviaran mas tarde.

otfvet]ee
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Enviar correo electrénico
¢ El destinatario esta en la lista de
] SMTP

destinatarios?

Emisor \. No.
P Reenviar el correo electrénico a otro

servidor.

destinatario@dominio.com \- servidor

r 4
Destinatario

SMTP

SMTP/POP3
servidor

Nota: Los formatos de mensaje SMTP requieren un
encabezado de mensaje (direcciones de correo
electronico del destinatario y del remitente) y un cuerpo
del mensaje.



Protocolos web y de correo electronico

SMTP, POP e IMAP (Cont.)

Una aplicacién utiliza POP para recuperar correos de un servidor. Cuando el correo se
descarga del servidor al cliente mediante POP, los mensajes se eliminan del servidor.

° El SerVIdOI' InICIa el SerVICIO POP | Enviar correo electrénico No'tengo el destinatario que aparece en
. :’5 ﬁ;‘f;aelnviado el correo a otro servidor.
escuchando pasivamente en el puerto — '
TCP 110 las solicitudes de conexion del
cliente. bl

SMTP/POP3

« Cuando un cliente quiere hacer uso del
servicio, envia una solicitud para ..
establecer una conexion TCP con el
servidor.

» Cuando se establece la conexion, el Srramidor BN renco reciiont@domaincom on i
servidor POP envia un saludo. I S PO e

* Elcliente y el servidor POP luego _ . .
i ; Nota: Dado que POP no almacena mensajes, no se recomienda
intercambian comandos y respuestas para pequefias empresas que necesitan una solucion de copia

hasta que la conexion se cierra o se de seguridad centralizada.
‘legncela.

Destinatario

el buzdn del destinatario.



Protocolos web y de correo electronico

SMTP, POP e IMAP (Cont.)

IMAP es otro protocolo que describe
un meétodo para recuperar mensajes Q )
de correo electronico. o

S~ Enviar correo electronico
Emisor

= A diferencia de POP, cuando un
usuario se conecta a un servidor
IMAP, las copias de los mensajes se
descargan en la aplicacion cliente.
Los mensajes originales se guardan D
en el servidor hasta que se eliminan -
manualmente.

Entregar correo electrénico / Reenviar correo electrénico

IMAP SMTP

Destinatario

= Cuando un usuario decide eliminar
un mensaje, el servidor sincroniza
esa accion y elimina el mensaje del
servidor.



15.4 Servicios de direccionamiento IP



Servicios de direccionamiento IP

Servicion de nombres de dominio

= Los nombres de dominio se crearon

para convertir las direcciones IP
numéricas en un nombre simple y
reconocible.

= Los nombres de dominio totalmente
calificados (FQDN), como
hitp://www.cisco.com, son mucho
mas faciles de recordar para las
personas que 198.133.219.25.

- El protocolo DNS define un servicio
automatizado que hace coincidir los
nombres de los recursos con la
direccion de red numérica
requerida. Incluye el formato de
consultas, respuestas y datos.

otfvet]ee
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@Back M7 .ﬂ Lg ;
Address Ql http:/fwww.cisco.com) I

( El nombre es facil de usar. ]

Servidor DNS Cliente

4

Servidor DNS Respuesta de consulta DNS Cliente
198.133.219.25

www.cisco.com
‘ 198.133.219.25

——
»

Cliente

Servidor DNS

www.cisco.com

198.133.219.25


http://www.cisco.com

Servicios de direccionamiento IP

Formato de mensaje DNS

El servidor DNS almacena diferentes tipos de registros de recursos que se utilizan para resolver
nombres. Estos registros contienen el nombre, la direccion y el tipo de registro.

Algunos de estos tipos de registros son los siguientes:

* A - una direccion IPv4 de terminal
* NS - un servidor de nombre autoritativo
* AAAA - una direccion IPv6 de terminal (pronunciada quad-A)

* MX - un registro de intercambio de correo

Cuando un cliente realiza una consulta, el proceso DNS del servidor primero busca en sus
propios registros para resolver el nombre. Si no puede resolver el nombre utilizando sus
registros almacenados, se pone en contacto con otros servidores para resolver el nombre.

Una vez que se encuentra una coincidencia y se devuelve al servidor solicitante original, el
servidor almacena temporalmente la direccion numerada en caso de que se vuelva a solicitar el
mismo nombre.



Servicios de direccionamiento IP

Formato de mensaje DNS (Cont.)

DNS usa el mismo formato de mensaje entre servidores, que consta de una pregunta,
respuesta, autoridad e informacién adicional para todo tipo de consultas de clientes y
respuestas de servidores, mensajes de error y transferencia de informacion de registros de
recursos.

Pregunta La pregunta para el servidor de nombres
Respuesta Registros de recursos que respondenla pregunta
Autoridad Registros de recursos que apuntan a una autoridad

Adicional Registros de recursos que poseeninformacion adicional



Servicios de direccionamiento IP

Jerarquia DNS

Dominio de nivel raiz

= DNS utiliza un sistema jerarquico para crear una base
de datos para proporcionar resolucion de nombres.

= Cada servidor DNS mantiene un archivo de base de
datos especifico y solo es responsable de administrar

Otros
Dominios
de nivel
superior

las asignaciones de nombre a IP para esa pequefia "

superior

parte de la estructura completadel DNS. (TLD)

.net .edu .com .au .co

= Cuando un servidor DNS recibe una solicitud de
traduccién de un nombre que no esta dentro de su zona
DNS, el servidor DNS reenvia la solicitud a otro servidor Dominio de segundo
DNS dentro de la zona adecuada para la traduccion. e

cisco.com

+ Ejemplos de dominios de nivel superior:

e .com - una empresa o industria
+ .org - una organizacion sin fines de lucro

e .au - Australia

WwWw.cisco.com ftp.cisco.com mail.cisco.com



Servicios de direccionamiento IP

El comando nslookup

= Nslookup es una utilidad del sistema operativo de

C:\Users> nslookup

la computadora que permite a un usuario consultar Dafanlf Server: dnses)iciscoscom
manualmente los servidores DNS configurados en Address: 171.70.168.183
el dispositivo para resolver un nombre de host : ""““"“sf'c‘:’f‘ _
. oerver: Nns-57].C1l5C0O.Com
determ|nad0. Address: 171.70.168.183
Name: origin-www.cisco.com
= Esta utilidad también se puede utilizar para Addresses: 2001:420:1101:1::a
solucionar problemas de resolucion de nombres y | ot
. . Aliases: WWW.ClSCO.COom
verificar el estado actual de los servidores de L cinco.netacad et
nombres. Server: dns-sj.cisco.com
Address: 171.70.168.183
= Cuando se ejecuta el comando nslookup, se Dl onnen et
. . Address: 712.163.6.223
muestra el servidor DNS predeterminado B}

configurado para su host.

= El nombre de un host o dominio se puede ingresar
en el indicador de nslookup.



Servicios de direccionamiento IP
Protocolo de configuracion dinamica de host

= El Protocolo de configuracion dinamica de host Trabajador

(DHCP) para el servicio IPv4 automatiza la ﬁﬁ
.

Servidor de
DHCP del ISP

Internet

asignacion de direcciones |IPv4, mascaras de
subred, puertas de enlace y otros parametros de
red IPv4.

Cliente DHCP Servidor de

DHCP del router £

= DHCP se considera direccionamiento dinamico
en comparacion con el direccionamiento
estatico. El direccionamiento estatico consiste DG oca
en ingresar manualmente la informacion de la
direccion |IP.

Servidor

pequena

Clientes DHCP

Nota: DHCP para IPv6 (DHCPV6) proporciona
servicios similares para clientes IPv6. Sin
embargo, DHCPV6 no proporciona una direccion
de puerta de enlace predeterminada. Esto solo
alieilh. se puede obtenerde formadinamica a partir del
e mensaje de anuncio de enrutador del enrutador.

bHee Red doméstica y
red empresarial




Servicios de direccionamiento IP

Protocolo de configuracion dinamica de host

Cuando un host se conecta a la red, se
contacta con el servidor DHCP vy se solicita
una direccion. El servidor DHCP elige una
direccion de un rango configurado de
direcciones llamado grupo y la asigna (alquila)
al host.

Muchas redes utilizan tanto DHCP como
direccionamiento estatico. DHCP se utiliza
para hosts de propdsito general, como
dispositivos de usuario final. El
direccionamiento estatico se utiliza para
dispositivos de red, como enrutadores de
puerta de enlace, conmutadores, servidores e
impresoras.

el 1 )
S, o)

(\j’\g\l /bV/ror
. R

Cliente DHCP

Servidor de
DHCP del ISP
Internet '

ISP 2

Servidor de

DHCP del router

DHCP Red doméstica y
red empresarial
Servidor de i
DHCP local

/] ]
Clientes DHCP

Clientes DHCP

Nota: DHCP para IPv6 (DHCPV6) proporciona
servicios similares para clientes IPv6. Sin
embargo, DHCPV6 no proporciona una direccion
de puerta de enlace predeterminada. Esto solo
se puede obtenerde formadinamica a partir del
mensaje de anuncio de enrutador del enrutador.



Servicios de direccionamiento IP

Funcionamiento de DHCP

Cliente DHCP

( DHCPDISCOVER J—
< DHCPOFFER )

( DHCPREQUEST J——
< DHCPACK )

Servidor DHCP

Note: DHCPv6 has a set of messages that is similar to those for
DHCPv4. The DHCPv6 messages are SOLICIT, ADVERTISE,
INFORMATION REQUEST, and REPLY.

otfvet]ee
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El proceso DHCP:

Cuando un dispositivo IPv4 configurado con DHCP se
conecta a la red, el cliente transmite un mensaje de
descubrimiento (DHCPDISCOVER) para identificar
cualquier servidor DHCP disponible en la red.

Un servidor DHCP responde con un mensaje de oferta
(DHCPOFFER), que ofrece una concesion al cliente.
(Si un cliente recibe mas de una oferta debido a
multiples servidores DHCP en la red, debe elegir uno).
El cliente envia un mensaje de

solicitud (DHCPREQUEST) que identifica el servidor
explicito y la oferta de concesion que el cliente esta
aceptando.

A continuacién, el servidor dewuelve un mensaje de
confirmacion (DHCPACK) que reconoce al cliente que
la concesion se ha finalizado.

Si la oferta ya no es valida, el servidor seleccionado
responde con un mensaje de acuse de recibo negativo
(DHCPNAK) vy el proceso debe comenzar con un
nuevo mensaje DHCPDISCOVER.



Servicios de direccionamiento IP
Lab — Observar la resolucion de nombres DNS

En este labo, completara los siguientes objetivos:
= Observe la conversion de DNS de una URL a una direccion IP
= Observe la busquedade DNS mediante el comando nslookup en un sitio web

= Observe la busqueda de DNS mediante el comando nslookup en servidores de
correo



15.5 Servicios de intercambio
de archivos



Servicios de intercambio de archivos

Protocolo de transferencia de archivos

FTP fue desarrollado para permitir transferencias de datos entre un cliente y un servidor. Un
cliente FTP es una aplicacion que se ejecuta en una computadora que se utiliza para enviary

extraer datos de un servidor FTP.

Servidor Cliente

-€

1. Conexion de control:
El cliente abre la primera conexidn al servidor para el tréfico de control.

-«

2. Conexion de datos:
El cliente abre la segunda conexion para el trafico de datos.

s @ Obtener datos ® @ @ @ =5

3. Trasferimento dat:
Servidor transfiere datos al cliente.

otfvet]ee
cisco

>—8

Paso 1: el cliente establece la primera conexion
con el servidor para controlar el trafico mediante el
puerto TCP 21. El trafico consta de los comandos
del cliente y las respuestas del servidor.

Paso 2: el cliente establece la segunda conexion
con el servidor para la transferencia de datos real
utilizando el puerto TCP 20. Esta conexion se crea
cada vez que hay datos para transferir.

Paso 3: la transferencia de datos puede ocurrir en
cualquier direccion. El cliente puede descargar
(extraer) datos del servidor, o el cliente puede
cargar (enviar) datos al servidor.



Servicios de intercambio de archivos

Bloque de mensajes de servidor

El bloque de mensajes del servidor (SMB) es un protocolo
de intercambio de archivos de solicitud-respuesta cliente /
servidor. Los servidores pueden ponersus propios recursos

Recursos compartidos

. T . () Back ~ )
a disposicionde los clientes de la red. Q- Q¥
Address |Se C:\
Tres funciones de los mensajes SMB: e N Folders
: (& Desktop
. . . . . . o > —T @ [} My Documents
= |niciar, autenticar y finalizar sesiones Cliente Solicitudes SMB 5 § My Computer
Servidor = < Local Disk (C:)
= Controlar el acceso a archivos e impresoras K ranil
= Permitir que una aplicacion envie o reciba mensajes hacia
o desde otro dispositivo ——.
Impresora
A diferenciadelintercambio de archivos compatible con i Sieames deioe
FTP,los clientes establecen una conexidona largo plazo con > Handres pefs comeo!
. . ., . « API (Interf'gz de Aplicacion de
los servidores. Una vez establecidala conexion, el usuario \—Proramacién)

del cliente puede accedera los recursos del servidorcomo
si el recurso fuera local para el host del cliente.



15.6 Modulo de practica y
cuestionario



Modulo de practica y cuestionario

¢ Qué aprendimos en este modulo?

= Los protocolos de la capa de aplicacion se utilizan para intercambiar datos entre programas
gue se ejecutan en los hosts de origen y destino. La capa de presentacion tiene tres
funciones principales: formatear o presentar datos, comprimir datos y cifrar datos para
transmitirlos y descifrarlos al recibirlos. La capa de sesidon crea y mantiene dialogos entre
las aplicaciones de origen y destino.

= En el modelo cliente/servidor, el dispositivo que solicita la informacion se denomina cliente
y el dispositivo que responde a la solicitud se denomina servidor.

= En una red P2P, dos o0 mas computadoras estan conectadas a través de una red y pueden
compartir recursos sin tener un servidor dedicado.

= Los tres tipos de mensajes HTTP comunes son GET, POST y PUT.

= El correo electronico admite tres protocolos de funcionamiento independientes: SMTP, POP
e IMAP.



Modulo de practica y cuestionario

¢ Qué aprendimos en este modulo?

= El protocolo DNS hace coincidir los nombres de los recursos con la direccién de red
numerica requerida.

= El servicio DHCP para IPv4 automatiza la asignacion de direcciones IPv4, mascaras de
subred, puertas de enlace y otros parametros de red IPv4. Los mensajes DHCPv6 son
SOLICITUDES, PUBLICIDAD, SOLICITUD DE INFORMACION y RESPUESTA.

= Un cliente FTP es una aplicacion que se ejecuta en una computadora que se utiliza para
enviar y extraer datos de un servidor FTP.

= Tres funciones de los mensajes SMB: iniciar, autenticar y finalizar sesiones, controlar el
acceso a archivos e impresoras y permitir que una aplicacion envie o reciba mensajes
hacia o desde otro dispositivo.
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Modulo 16: Fundamentos de
seguridad de red




Objetivos

Titulo: Fundementos de seguridad de red

Objetivo: Configure switches y routers con caracteristicas de proteccion de dispositivos para mejorar la
seguridad.

Objetivo

Vulnerabilidades y
amenazas a la
seguridad

Explicar por qué son necesarias las medidas basicas de seguridad en los
dispositivos de red.

Ataques a la red Identificar las vulnerabilidades de seguridad.

Mitigacion de los

Identificar técnicas generales de mitigacion.
ataques a la red

Seguridad de los Configurar dispositivos de red con funciones de refuerzo de dispositivos para
dispositivos mitigar amenazas de seguridad.



16.1 Vulnerabilidades y
amenazas a la seguridad de red



Vuinerabilidades y amenazas a la seguridad
Tipos de amenazas

Los ataques a una red pueden ser devastadores y pueden resultar en pérdida de tiempo
y dinero debido a danos o robo de informacion o activos importantes. Los intrusos
pueden acceder a una red a través de vulnerabilidades de software, ataques de hardware
o adivinando el nombre de usuario y la contrasefa de alguien. Los intrusos que obtienen
acceso modificando el software o explotando las vulnerabilidades del software se

denominan actores de amenazas.

Una vez que el actor de la amenaza obtiene acceso a la red, pueden surgir cuatro tipos
de amenazas:

* Robo de informacion

« Pérdida y manipulacion de datos
* Robo de identidad

* Interrupcién del servicio



Vulnerabilidades y amenazas a la seguridads
Tipos de Vulnerabilidades

La vulnerabilidad es el grado de debilidad de una red o un dispositivo. Cierto grado de
vulnerabilidad es inherente a routers, swtichs, computadoras de escritorio, servidores e incluso
dispositivos de seguridad. Por lo general, los dispositivos de red atacados son los puntos finales,
como servidores y computadoras de escritorio.

Hay tres vulnerabilidades o debilidades principales:

» Las vulnerabilidades tecnolégicas pueden incluir debilidades del protocolo TCP/IP,
debilidades del sistema operativo y debilidades del equipo de red.

» Las vulnerabilidades de configuracién pueden incluir cuentas de usuario no seguras,
cuentas del sistema con contrasenas faciles de adivinar, servicios de Internet mal configurados,
configuraciones predeterminadas no seguras y equipos de red mal configurados.

» Las vulnerabilidades de la politica de seguridad pueden incluir la falta de una politica de
seguridad escrita, politicas, falta de continuidad de autenticacion, controles de acceso l6gico no
aplicados, instalacion y cambios de software y hardware que no siguen la politica y un plan de
recuperacion ante desastres inexistente.

Estas tres fuentes de vulnerabilidades pueden dejar una red o un dispositivo expuesto a varios
ataques, incluidos los ataques de codigo malicioso y los ataques a la red.



Vulnerabilidades y amenazas a la seguridad
Seguridad fisica

Los recursos de la red pueden verse comprometidos fisicamente, un actor de amenazas
puede negar el uso de los recursos de la red. Las cuatro clases de amenazas fisicas son
las siguientes:

- Amenazas de Hardware - Esto incluye dafos fisicos a servidores, enrutadores,
conmutadores, planta de cableado y estaciones de trabajo.

« Amenazas del Entorno - Esto incluye temperaturas extremas (demasiado calor o
demasiado frio) o temperaturas extremas (demasiado humedo o demasiado seco).

« Amenazas Eléctricas - Esto incluye picos de voltaje, voltaje de suministro insuficiente
(caidas de voltaje), energia no condicionada (ruido) y pérdida total de energia.
« Amenazas de Mantenimiento - Esto incluye un manejo deficiente de los

componentes eléctricos clave (descarga electrostatica), falta de repuestos criticos,
cableado deficiente y etiquetado deficiente.



Vulnerab_ilidades,y_amenazas a la seguridad
Seguridad fisica (cont.)

Se debe crear e implementar un buen plan de seguridad fisica para abordar estos
problemas.

[ i I

» Sala de informatica segura. Nombre EQUIPO
. .. _— - . UPS
» Implemente seguridad fisica para limitar el dano al equipo.

1 o

SERV
Paso 1. Mantenga los equipos bajo llave y evite el acceso no autorizado por o

puertas, techos, pisos elevados, ventanas, canales y conductos de ventilacién. WEW
0 ) O o
LAN
Paso 2. Controle la entrada del armario con registros electronicos. b
T r - -
Paso 3. Utilice camaras de seguridad. Lector

de tarjeta Centro de asistencia

otfvet]ee
cisco



16.2 Ataques de red



Ataques de red
TIpOS de Malware(ver animacion 16.2.1)

Malware es la abreviatura de software malicioso. Es un cddigo o software disefiado
especificamente para dafar, interrumpir, robar o infligir acciones “malas” o ilegitimas en
datos, hosts o redes. Los siguientes son tipos de malware:

« Virus: un virus informatico es un tipo de malware que se propaga insertando una copia
de si mismo en otro programa y convirtiéndose en parte de él. Se propaga de una
computadora a otra, dejando infecciones a medida que viaja.

« Gusanos: los gusanos informaticos son similares a los virus en el sentido de que
replican copias funcionales de si mismos y pueden causar el mismo tipo de dano. A
diferencia de los virus, que requieren la propagacion de un archivo host infectado, los
gusanos son un software independiente y no requieren un programa host o ayuda
humana para propagarse.

* Trojan Horses: es un software dafino que parece legitimo. A diferencia de los virus y
gusanos, los caballos de Troya no se reproducen infectando otros archivos. Se auto-
replican. Los caballos de Troya deben propagarse a través de la interaccion del usuario,
como abrir un archivo adjunto de correo electronico o descargar y ejecutar un archivo de
Internet.



Ataques de red o
Ataques de reconocimientOger animacion 16.2.2)

Ademas de los ataques de codigos maliciosos, también es posible que las redes sean
victimas de varios ataques de red. Los ataques de red se pueden clasificar en tres
categorias principales:

« Ataques de reconocimiento: descubrimiento y mapeo de sistemas, servicios o
vulnerabilidades.

+ Ataques de acceso: la manipulacion no autorizada de datos, acceso al sistema o
privilegios de usuario.

+ Denegacién de servicio: desactivacion o corrupcidon de redes, sistemas o servicios.

Para los ataques de reconocimiento, los actores de amenazas externos pueden usar
herramientas de Internet, como las utilidades nslookup y whois, para determinar
facilmente el espacio de direcciones IP asignado a una corporacion o entidad
determinada. Una vez que se determina el espacio de direcciones IP, un actor de
amenazas puede hacer ping a las direcciones IP disponibles publicamente para
identificar las direcciones que estan activas.



Ataques de red
Ataques con accesOer animacion 16.2.3)

Los ataques de acceso aprovechan las vulnerabilidades conocidas en los servicios de
autenticacion, servicios FTP y servicios web para acceder a cuentas web, bases de datos
confidenciales y otra informacion sensible.

Los ataques de acceso se pueden clasificar en cuatro tipos:

« Ataques de contraseina: implementados mediante fuerza bruta, troyano y
rastreadores de paquetes.

» Explotacion de confianza: un actor de amenazas utiliza privilegios no autorizados
para obtener acceso a un sistema, posiblemente comprometiendo al objetivo.

 Redireccién de puertos: un actor de amenazas utiliza un sistema comprometido
como base para ataques contra otros objetivos. Por ejemplo, un actor de amenazas
que usa SSH (puerto 22) para conectarse a un host A comprometido. El host B confia
en el host Ay, por lo tanto, el actor de amenazas puede usar Telnet (puerto 23) para
acceder a él.

« Hombre en el medio: el actor de la amenaza se coloca entre dos entidades legitimas
para leer o modificar los datos que pasan entre las dos partes.
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Atques de negacion des ServiCiOger animacion 16.2.4)

Los ataques Denial of service (DoS) son la forma de ataque mas comun y una de las
mas dificiles de eliminar. Sin embargo, debido a su facilidad de implementacion y al dafio
potencialmente significativo, los ataques DoS merecen una atencion especial por parte
de los administradores de seguridad.

» Los ataques DoS adoptan muchas formas. En ultima instancia, evitan que las
personas autorizadas utilicen un servicio al consumir recursos del sistema. Para
prevenir ataques DoS, es importante mantenerse al dia con las ultimas
actualizaciones de seguridad para sistemas operativos y aplicaciones.

» Los ataques DoS son un riesgo importante porque interrumpen la comunicacion y
provocan una pérdida significativa de tiempo y dinero. Estos ataques son
relativamente simples de realizar, incluso por un actor de amenazas inexperto.

* Un DDoS es similar a un ataque DoS, pero se origina en multiples fuentes
coordinadas. Por ejemplo, un actor de amenazas crea una red de hosts infectados,
conocidos como zombies. Una red de zombis se llama botnet. El actor de amenazas
utiliza un programa de comando y control (CnC) para instruir a la botnet de zombies
para que lleve a cabo un ataque DDoS.



Ataques de red . _
Lab — Investigacion de amenazas de seguridad de red

En este laboratorio, completara los siguientes objetivos:

« Parte 1: Explore el sitio web de SANS

« Parte 2: I[dentificar las amenazas recientes a la seguridad de la red
« Parte 3: Detalle de una amenaza de seguridad de red especifica



16.3 Mitigacion de ataques de red
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Enfoque de defensa en profundidad

Para mitigar los ataques a la red, primero debe proteger los
dispositivos, incluidos enrutadores, conmutadores,

servidores y hosts. La mayoria de las organizaciones <“>
emplean un enfoque de defensa en profundidad (también
conocido como enfoque por capas) para la seguridad. Esto
requiere una combinacion de dispositivos y servicios de red
que funcionen en conjunto.

Firewall

Se implementan varios dispositivos y servicios de seguridad
para proteger a los usuarios y activos de una organizacion
contra las amenazas de TCP/IP:

« VPN

* Cortafuegos ASA

° IPS Servidor DHCP

« ESA/WSA Servidor web

Servidor de correo

 Servidor AAA electronico

Red de Area de Campus

Switches de Capa 2

’ Hosts

ot retfee
cisco
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Copias de seguridad

Hacer una copia de seguridad de las configuraciones y los datos del dispositivo es una de las
formas mas efectivas de protegerse contra la pérdida de datos.

La tabla muestra las consideraciones sobre la copia de seguridad y sus descripciones.

Consideracion Descripcion

*Realice copias de seguridad de forma regular segun se identifica en la politica de seguridad.
*Las copias de seguridad completas pueden llevar mucho tiempo, por lo tanto, realice copias de
seguridad mensuales o semanales con copias de seguridad parciales frecuentes de los archivos
modificados.

Frecuencia

*Valide siempre las copias de seguridad para garantizar la integridad de los datos y valide los

Almacenamiento . g )
procedimientos de restauracién de archivos.

Las copias de seguridad deben transportarse a una ubicacion de almacenamiento externa

Seguridad aprobada en una rotacion diaria, semanal o mensual, segun lo requiera la politica de seguridad.

Las copias de seguridad deben protegerse con contrasefias seguras. Se requiere la contrasefia

Validacién
para restaurar los datos.
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Mantengase actualizado

A medida que aparecen nuevo malware,
las empresas deben mantenerse al dia con
las ultimas versiones de software antivirus.

 Laforma mas eficaz de mitigar un
ataque de gusano es descargar
actualizaciones de seguridad del
proveedor del sistema operativo y
parchear todos los sistemas
vulnerables.

* Una solucion para la gestion de parches
de seguridad criticos es asegurarse de
que todos los sistemas finales
descarguen automaticamente las
actualizaciones.

w

Home

Update & Security

~
s

[z

-

AN

Windows Update

Delivery Optimization

Windows Security

Backup

? Troubleshoot

Recovery

Windows Update

You're up to date
Last checked: Today, 3:04 AM

Check for updates

@ Pause updates for 7 days
§‘® Chan(_fe aclwevhours ,
@ View update history

f':-; Advanced options
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Autenticacion, autorizacion y contabilidad AAA

Los servicios de seguridad de red de
autenticacion, autorizacion y contabilidad (AAA
o "triple A") proporcionan el marco principal
para configurar el control de acceso en los
dispositivos de red.

AAA es una forma de controlar quién tiene
permiso para acceder a una red (autenticarse),
qué acciones realizan mientras acceden a la
red (autorizar) y hacer un registro de lo que se
hizo mientras estan alli (contabilidad).

El concepto de AAA es similar al uso de una
tarjeta de crédito. La tarjeta de crédito identifica
quién puede usarla, cuanto puede gastar ese
usuario y mantiene una cuenta de en qué
articulos gastoé el dinero el usuario.

| Autorizacion )
‘ ¢Cuanto puede gastar? I

| Contabilidad :
¢En qué gasto el dinero? |

# 43210087 | 0103 | 0113 | Payment Thank You $7425

01234567 | 0112 | 01-13 Wings W Things Anytown, USA $2525

78901234 | 0114 | 0117 | Record Release Anytown, USA $40.00

45678901 | 0114 | 0117 | Spots Stadim Anytown, USA $7525

. 210087 | 0122 | 0123 | TieTack Anytown, USA 82075

\ 76543210 | 0129 | 0130 | Electronic Word Anytown, USA $8925

23455678 0130 | Transacton Fees $300
34567800 0101 | Annual Fee $2500
BAnE 4+ A

MAL PAYMENT TO
5 Sow o
HOMLTOWN USA
872919345 00178255000000003

Detach here.

ANYTOWN. USA 675000010
lallusabblbosbos bsbellelal st ol ot

0 not stage o fod. M

snam:;—ofw&edlt&rdm:

Fetan tis portion for your Ses.

Autenticacion | s A D
¢Quién es? Statement Date:  02-01-01 Payment Due Date: 030101
\ y ___Clowinn Date: 01.31.01
R 2 [Crean Uit $1,500.00 Credt Avalatle: $1221.50
= ; Minimum Payment Dus: $20.00
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F I rewal I S El firewall permite que el trafico de los usuarios de la red interna salga y regrese.
Interior g C Inlernet')
Los firewalls de red residen entre dos 0 mas a et
redes, controlan el trafico entre ellas y ayudan a Dispositvo
preve ni r el acceso no a u‘to rizado . El firewall deniega el acceso al trafico externo a la red interna.

Interior D a X(—C Intemet>
( . -

Un cortafuegos podria permitir a los usuarios

externos un acceso controlado a servicios Dispasitivo
especificos. Por ejemplo, los servidores a los

que pueden acceder los usuarios externos
suelen estar ubicados en una red especial oM

Servidor

denominada zona desmilitarizada (DMZ). La

DMZ permite que un administrador de red

aplique politicas especificas para los hosts

conectados a esa red. Interior Q

— Internet ,
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Tipos de Firewalls

Los productos de cortafuegos vienen empaquetados en varias formas. Estos productos
utilizan diferentes técnicas para determinar qué se permitira o denegara el acceso a una

red. Incluyen lo siguiente:
+ Filtrado de paquetes: evita o permite el acceso basado en direcciones IP o MAC

» Filtrado de aplicaciones: impide o permite el acceso de tipos de aplicaciones
especificos segun los numeros de puerto.

* Filtrado de URL: evita o permite el acceso a sitios web basados en URL o palabras
clave especificas.

« Stateful packet inspection (SPI): los paquetes entrantes deben ser respuestas
legitimas a las solicitudes de los hosts internos. Los paquetes no solicitados se
bloquean a menos que se permitan especificamente. SPIl también puede incluir la
capacidad de reconocer y filtrar tipos especificos de ataques, como denegacién de
servicio (DoS).
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Seguridad de terminales

Un punto final, o host, es un sistema o dispositivo informatico individual que actua como
cliente de red. Los puntos finales comunes son computadoras portatiles, computadoras
de escritorio, servidores, teléfonos inteligentes vy tabletas.

Asegurar los dispositivos de punto final es uno de los trabajos mas desafiantes de un
administrador de red porque involucra la naturaleza humana. Una empresa debe tener
politicas bien documentadas y los empleados deben conocer estas reglas.

Los empleados deben recibir formacién sobre el uso adecuado de la red. Las politicas a
menudo incluyen el uso de software antivirus y prevencion de intrusiones en el host. Las
soluciones de seguridad de terminales mas completas se basan en el control de acceso a
la red.



16.4 Seguridad de los dispositivos



Seguridad de los dispositivos

Cisco AutoSecure

En la mayoria de los casos, este nivel de seguridad predeterminado es inadecuado. Para los
enrutadores Cisco, la funcién Cisco AutoSecure se puede utilizar para ayudar a proteger el
sistema.

Ademas, hay algunos pasos simples que se deben seguir y que se aplican a la mayoria de los
sistemas operativos:

* Los nombres de usuario y contrasefas predeterminados deben cambiarse inmediatamente.

« El acceso a los recursos del sistema debe restringirse solo a las personas que estan
autorizadas a utilizar esos recursos.

» Todos los servicios y aplicaciones innecesarios deben apagarse y desinstalarse cuando sea
posible.

* A menudo, los dispositivos enviados por el fabricante han estado en un almacén durante un
periodo de tiempo y no tienen instalados los parches mas actualizados. Es importante
actualizar cualquier software e instalar los parches de seguridad antes de la
implementacion.



Seguridad de los dispositivos
Contrasenas

Para protegerlos dispositivos de red, es importante utilizar contrasefas seguras. Estas son las pautas
estandar a seguir:

Utilice una contrasena de al menos ocho caracteres, preferiblemente 10 o mas caracteres.

Haga las contrasefas complejas. Incluya una combinacionde letras mayusculas y minusculas, numeros,
simbolos y espacios, si esta permitido.

Evite las contrasenas basadas en la repeticion, palabras comunes del diccionario, secuencias de letras o
numeros, nombres de usuario, nombres de familiares o mascotas, informacion biografica, como fechas de
nacimiento, numeros de identificacion, nombres de antepasados u otra informacion facilimente identificable.
De manera deliberada, escribe mal una contrasefia. Por ejemplo, Smith = Smyth = 5mYth o Security =
Security.

Cambie las contrasefas con frecuencia. Si una contrasefia se ve comprometida sin saberlo, la ventana de
oportunidad para que el actor de amenazas use la contrasena es limitada.

No escribalas contrasefas y las deje en lugares obvios, como el escritorio o el monitor.

En los enrutadores Cisco, los espacios iniciales se ignoran para las contrasefas, pero los espacios despueés
del primer caracter no. Por lo tanto, un método para crear una contrasefa segura es usar la barra espaciadora
y crear una frase compuestade muchas palabras. Esto se llama frase de contrasefa. Una frase de contrasenfa
suele ser mas facil de recordar que una simple contrasefia. Tambiénes mas largo y mas dificil de adivinar.
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Seguridad de contrasena adicional

Hay varios pasos que se pueden tomar para
ayudar a garantizar que las contrasefnas
permanezcan secretas en un enrutador y
conmutador Cisco, incluidos los siguientes:

«  Cifretodas las contrasefas de texto plano con el
comando service password-encryption.

«  Establezcauna longitud minima aceptable de
contrasefa con el comando

security passwords min-length.

* Detengalos ataques de adivinacion de
contrasefas por fuerza bruta con el
comando login block-for # attempts # within #.

*  Deshabilite un acceso al modo EXEC
privilegiado inactivo despuésde una cantidad de
tiempo especificadacon el commando exec-
timeout.

Router (config)# service password-encryption
Router (config)# security password min-length 8
)# login block-for 120 attempts 3 within 60

Router (config)# line vty 0 4

Router (config

Router (config-line)# password cisco

Router (config-line exec-timeout 5 30

V#
Router (config-line)# transport input ssh
y#

Router (config-line end
Router#
Router# show running-config | section line vty
line vty 0 4
password 7 03095A0F034F
exec-timeout 5 30
login
Router#
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Hablllte SSH

Es posible configurar un dispositivo Cisco para que admita SSH mediante los siguientes pasos:

1.

Configurar un nombre de host de dispositivo uUnico. Un dispositivo debe tener un nombre de host Unico que
no sea el predeterminado.

Configurar el nombre de dominio de IP. Configure mediante el comando del modo de configuracién global ip-
domain name.

Generar una clave para cifrar el trafico SSH. SSH cifra el trafico entre el origen y el destino. Sin embargo, para
hacerlo, se debe generar una clave de autenticacion unica mediante el comando de configuracién global crypto
key generate rsa general-keys modulus bits. Los bits de modulo determinan el tamafio de la clave y se pueden
configurar desde 360 bits hasta 2048 bits. Cuanto mayor sea el valor del bit, mas segura sera la clave. Sin
embargo, los valores de bits mas grandes también tardan mas en cifrar y descifrar la informacion. La longitud
minima recomendada del modulo es de 1024 bits.

Verificar o crear una entrada de base de datos local. Cree una entrada de nombre de usuario de la base de
datos local utilizando el comando de configuracion global username.

Autenticarse con la base de datos local. Utilizar el comando de configuracion de linea login local para
autenticar la linea vty contra una base de datos local.

Habilitar las sesiones SSH entrantes de vty. De forma predeterminada, no se permite ninguna sesion de
entrada en las lineas wy. Puede especificar varios protocolos de entrada, incluidos Telnet y SSH, utilizando el
comando transport input [ssh | telnet] .
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Deshabillitar los servicios no utilizados

Los enrutadores y conmutadores de Cisco comienzan con una lista de

servicios activos que pueden ser necesarios 0 no en su red. Deshabilite los
servicios no utilizados para preservar los recursos del sistema, como los ciclos de
la CPU y la RAM, y evite que los actores de amenazas exploten estos servicios.

» El tipo de servicios que estan activados de forma predeterminada variara
segun la version de |0S. Por ejemplo, IOS-XE normalmente solo tendra
abiertos los puertos HTTPS y DHCP. Puede verificar esto con el comando show

ip ports all.

 Las versiones de IOS anteriores a |OS-XE utilizan el comando show control-
plane host open-ports.
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Packet Tracer — Configurar contrasenas seguras y SSHct 164s)

En este Packet Tracer, configurara contrasefias y SSH:

« El administrador de la red le ha pedido que prepare RTAy SW1 para
la implementacion. Antes de que puedan conectarse a la red, deben
habilitarse las medidas de seguridad.
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Lab —

Configurar dispositivos de red con SSH

En este lab, completara los siguientes objetivos:

Parte 1: configurar los ajustes basicos del dispositivo
Parte 2: configurar el enrutador para acceso SSH
Parte 3: configurar el conmutador para acceso SSH
Parte 4. SSH desde la CLI en el Switch



16.5 Pratica del modulo y
cuestionario
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Packet Tracer — Dispositivos de red segurosS.ct 1s.1)

En esta actividad, configurara un enrutador y un conmutador segun unallista de
requisitos.



Practica del modulo y cuestionario

Lab — Dispositivos de red segurosct 1652
En este lab, completara los siguientes objetivos:
» Configurar los ajustes basicos del dispositivo
» Configurar medidas de seguridad basicas en el enrutador

» Configurar medidas de seguridad basicas en el conmutador
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., Qué aprendimos en este modulo?

Una vez que el actor de la amenaza obtiene acceso a la red, pueden surgir cuatro tipos de amenazas:
robo de informacion, pérdiday manipulacion de datos, robo de identidad e interrupcion del servicio.

Hay tres vulnerabilidades o debilidades principales: tecnoldgica, de configuraciony politicade seguridad.
Las cuatro clases de amenazas fisicas son: hardware, medio ambientales, eléctricas y de mantenimiento.

Malware es la abreviatura de software malicioso. Es un codigo o software disefiado especificamente para
danar, interrumpir, robar o infligir acciones “malas” o ilegitimas en datos, hosts o redes. Los virus, gusanos
y caballos de Troya son tipos de malware.

Los ataques a la red se pueden clasificar en tres categorias principales: reconocimiento, accesoy
denegacionde servicio.

Para mitigar los ataques a la red, primero debe protegerlos dispositivos, incluidos enrutadores,
conmutadores, servidoresy hosts. La mayoria de las organizaciones emplean un enfoque de seguridad de
defensaen profundidad. Esto requiere una combinacionde dispositivos y servicios de red que trabajen
juntos.

Se implementan varios dispositivos y servicios de seguridad para protegera los usuarios y activos de una
organizacion contralas amenazas de TCP/ IP: VPN, firewall ASA, IPS, ESA/ WSAy servidor AAA.
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;, Qué aprendimos en este modulo? (Cont.)

= Los dispositivos deinfraestructura debentener copias de seguridad de los archivos de configuracione
imagenes de |OS en un servidorde archivos FTP o similar. Si la computadorao el hardware de un
enrutador falla, los datos o la configuracion se puedenrestaurar usando la copia de respaldo.

= Laformamas eficaz de mitigar un ataque de gusano es descargar actualizaciones de seguridad del
proveedordel sistemaoperativo y parchear todos los sistemas vulnerables. Para administrar parches de
seguridad criticos, para asegurarse de que todos los sistemas finales descarguen automaticamente las
actualizaciones.

= AAA es una formade controlar quién tiene permiso para accedera una red (autenticarse), qué pueden
hacer mientras estan alli (autorizar) y qué acciones realizan mientras accedena la red (contabilidad).

= Losfirewalls de red residen entre dos o mas redes, controlan el trafico entre ellas y ayudan a prevenir el
acceso no autorizado.

= La proteccionde los dispositivos terminales es fundamental para la seguridad de la red. Una empresa
debe tener politicas bien documentadas, que puedenincluir el uso de software antivirus y prevencién de
intrusiones en el host. Las soluciones de seguridad de terminales mas completas se basan en el control de

accesoalared.
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;, Qué aprendimos en este modulo? (Cont.)

Para los enrutadores Cisco, la funcion Cisco AutoSecure se puede utilizar para ayudar a protegerel
sistema. Para la mayoria de los sistemas operativos, los nombres de usuario y las contraseinas
predeterminados deben cambiarse de inmediato, el acceso a los recursos del sistemadebe restringirse
solo a las personas que estan autorizadas a usar esos recursos, y todos los servicios y aplicaciones
innecesarios debenapagarse y desinstalarse cuando sea posible.

Para protegerlos dispositivosde red, es importante utilizar contrasefias seguras. Una frase de contrasefa
suele ser mas facil de recordar que una simple contrasefia. Tambiénes mas largo y mas dificil de adivinar.

Para enrutadores y conmutadores, cifre todas las contrasenas de texto sin formato, establezcauna
longitud minima aceptable de contrasena, disuada de los ataques de adivinacién de contrasefa por fuerza
bruta y desactive un acceso al modo EXEC privilegiado inactivo despuésde un periodode tiempo
especifico.

Configure los dispositivos adecuados para admitir SSHy desactive los servicios no utilizados.
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