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Configuracion Basica de un Switch

e Secuencia de Arranque y el Comando Boot System.
1. Programa de Autodiagnéstico de Encendido - POST
2. Inicia el Cargador de Arranque.
* |nicializa registros de CPU.
* Inicializa sistema de archivos flash:

« Busca Sistema Operativo:

S1 (config) ##boot system
flash:/c2960-lanbasek9-mz.150-2.SE/ c2960-lanbasek9-mz.150-2.SE.bin

Sl#show bootwvar
e (Largaen RAN unha Imagen ael sistema operativo.

* [nicializa interfaces.
« (Carga startup-config (flash:config.text)
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Configuracion Basica de un Switch
B e

: : Apagado - No energizado.
e |ndicadores de los Switches. Vgrdge b Funcionango_

1. LED de Sistema. Naranja — Mal Funcionamiento.
LED RPS (Sistema de Alimentaciéon Redundante).
LED de Estado de Puerto. Verde - Habilita 8

LED modo Duplex de Puerto. 8 Apagado — solo opera half-duplex

LED de Velocidad de Puerto. Encendido cambia 8 por:
LED de estado PoE. Verde — ON. Apagado — 10Mbps

Verde — 100Mbps
Parpadea Verde — 1000Mbps

Apagado - No hay enlace /
ahal, ===me Nalf-duplex (modo Duplex).

Ci5CO

e Verde — Enlace Funcionando.
T | Parpadea Verde — Actividad.
| Alterna verde-naranja — Mal
Funcionamiento.

Naranja — Bloqueado.

Boton MODE.
LED de Puerto.




Configuracion Basica de un Switch
B e

CCNA2-4

switch: set
BOOT=flash:/c2960-1lanbasek®-mz.122-55.5E7/c2968-1anbasek9-mz.122-55.5E7.bin

. (output omitted)

switch: flash init
Initializing Flash...
flashfs[@]: 2 files, 1 directories
flashfs[@]: @ orphaned files, @ orphaned directories
flashfs[8]: Total bytes: 32514843
flashfs[@]: Bytes used: 11838464
flashfs[@]: Bytes available: 28675584
flashfs[8]: flashfs fsck took 18 seconds.
...done Initializing Flash.
switch: dir flash:
Directory of flash:/
2 -rwx 11834846 €2968-lanbasekf-mz.158-2.5E8.bin

3 -rux 2872 multiple-fs
switch: BOOT=flash:c2968-lanbasek9-mz.158-2.5E8.bin

switch: set
BOOT=flash:c2968-lanbasek®-mz.158-2.5E8.bin
(output omitted)

switch: boot




Configuracion Basica de un Switch

e Preparacion para Administracion de un Switch.

Para conectar una computadora al puerto de consola
de un switch para su configuracion, se utiliza un cable
de consola.

Para administrar el switch de forma remota, este se
debe configurar inicialmente a través del puerto de
consola.

« IP->SVI -> VLANT
» Gateway
* VTYs

172.17.99.1
2001:db8:acad:99::1/64
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Configuracion Basica de un Switch

e Preparacion para Administracion de un Switch.
 |pv6 en switches Cisco Catalyst 2960s con 10S 15.2

« Eltemplete por defecto usado por el SDM (Switch Database
Manager) no da soporte para IPv6.

Requiere iniciar con templetes:
e dual-ipv4—-and—-ipv6 O lanbase—routing

S1# show sdm prefer

S1# configure terminal

S1 (config) # sdm prefer dual-ipv4—-and-ipv6é default
Sl (config)# end

S1# reload En PacketTracer sélo esta disponible en

Switches 3560-24PS (10S: 12.2(37)SE1)
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Configuracion Basica de un Switch
B

e Preparacion para Administracién de un Switch.

o . . 51# show ip interface brief
S1# configure terminal Intertace IP-Address OK? Method  Status Protocol

V1an99 172.17.99.11 YES manual down down
51(config)# interface vlan (output omitted)

51# show ipvée interface brief
S1{config-if)# ip address jJRECUER [down/down |
FES8: :C2J7B:BCFF:FEC4:ASC1
2001 :DBE:ACAD:99::1
S1{config-if)# ipv6 address (output omitted)

s e o 51# configure terminal
51(config-if)# no shutdown - g

51(config-if)# end Si{config)# ip default-gateway 172.17.99.1
51# copy running-config startup-config |si(config-if)# end

. . S1# copy running-config startup-confi
e S1# show ip interfac > & . ’ g
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Configuracion Basica de un Switch

-
e Preparacion para Administracion de un Switch.

Sl (config)# line vty <id_de_vty_inicial> <id_final>
S1 (config—-line) # password <contraseha_de_acceso>

S1 (config—-line)# login

Sl (config—-line)# exec—timeout <seg>

S1 (config—-line)# logging synchronous
Sl (config) # service password—-encryption

Probar con:
e CCNA $ telnet <IP_del_Switch> [puerto]

 En Windows puede usar Putty.
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Configuracion de Puertos de Switch

-
e Comunicacion duplex.

Comunicacion full-duplex

- e

enviar Y recibir simultaneamente

Comunicacion half-duplex

enviar O recibir

« Gigabit y 10 GbEthernet requieren full-duplex para funcionar.

 Full-duplex, desactiva deteccion de colisiones y mejora eficiencia del

uso potencial del ancho de banda.
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Configuracion de Puertos de Switch

e Configuracion de velocidad y modo duplex.

‘ Modo full-duplex r

100 -Mboi's

-~ .

. Modo full-duplex
| 100 Mbls

Comandos de I0S de un switch Cisco

Ingrese al modo de configuracian
global.

Ingrese el modo de configuracion de
interfaz,

Caonfigura el modo duplex de la interfaz,
Configura la velocidad de |a interfaz.
Vuelve al modo EXEC privilegiado.

Guarda la configuracion en ejecucion en
la configuracion de inicio.

CCNA2-10/ g80INcliaentes.

51¢# configure terminal

51 {config) 4 interface
FastEtharnat 0/1

51 {config-if) # duplex full
51 (config-if) # speed 100
51 {config-if) 4 end

51¢# copy running-config
startup-config

Capitulo 1




Configuracion de Puertos de Switch

o Auto MDIX.
e Interfaces MDI: TX 1,2 RX 3,6
Interfaces MDIX: TX 3,6 RX 1,2

. FO/M38 FOA FO/1
»

Comandos de 105 de un switch Cisco

Ingrese al modo de configuracion global. © s1# configura terminal

Ingrese el modo de configuracion de 51 (config) ¢ interface
interfaz. fastethernet 0/1

Configura la interfaz para autonegociar la = 51 jconfig-if) ¢ duplex auto
comunicacion duplex con el dispositivo
conectado.

Configura la interfaz para autonegociar la | 51 (config-if) ¢ speed auto
velocidad con el dispositivo conectado,

Habilita auto-MDIX en la interfaz. 51 {config-if) ¢ mdix auto
Vuelve al modo EXEC privilegiado. 51 (config-if) ¢ end

Guarda la configuracion en gjecucion en = £1# copy running-config
la configuracion de inicio. startup-config
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Configuracion de Puertos de Switch

-
e Verificacidn de configuraciéon de un switch.

Muestra el estado y |a 514 show interfaces|[id-interfaz]
configuracion de |a interfaz.

Muestra la configuracion de 51¢# show startup-config
inicio actual,

Muestra la configuracion de 1# show running-config
funcionamiento actual.

Muestra informacion sobre el 514 show flash
sistema de archivos flash.

Muestra el estado del hardware | 51 show varsicn
v el software del sistema,

Muestra el historial de 514 show history
comandos introducidos. S1# show ip interface [interface-id]

Muestra informacion de P de Sld show ip idy OR

una interfaz. 51# show ipve interface [interface-id]

Muestra la tabla de direcciones | 514 show mac-address-table
MALC. 0
514 show mac addrass-table
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Configuracion de Puertos de Switch
T

e Verificacion de Configuracion de Puertos de un Switch.

51# show running-config

Building configuration...

Current configuration : 1466 bytes
!

interface FastEthernete/18
switchport access wvlan 99

switchport mode access
I

(output om S1# show interfaces fastEthernet 8/18

I
. FastEthernet®/18 is up, line protocol is up (connected)

interface | orduare is Fast Ethernet, address is @925.83e6.9892 (bia 8825.83e6.9002)
ip addres| ywry 15e@ bytes, BW 108080 Kbit/sec, DLY 100 usec,

ipve addr reliability 255/255, txload 1/255, rxload 1/255

Encapsulation ARPA, loopback not set

Keepalive set (18 sec)

Full-duplex, 188Mb/s, media type is 18/188BaseTX

!
ip default
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Configuracion de Puertos de Switch

e Detalles de Capa de Acceso a la Red.
e S1# show interface <interface_id>

e Muestra estado de interfaz y protocolo.

e interface up, protocol down

- Incompatibilidad en el tipo de encapsulacion,
 Interfaz del otro extremo inhabilitada por errores.
* Problema de hardware capa 2.

e Interface down, protocol down

« Cable no conectado / problema de interfaz.

e Interface administratively down

« Se emitio el comando shutdown.
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Configuracion de Puertos de Switch

-
e Detalles de Capa de Acceso a la Red.

51# show interfaces fastEthelSiGIghE Descripcion
FastEthernet®/18 is up, line
Hardware is Fast Ethernet, [RlUENISSIIE
MTU 1588 bytes, BW 188868 |
reliability 255/255, tx] Paquetes que se descartan porque son mas pequefios que el tamarfio minimo de
Encapsulation ARPA, loopbat paquete para el medio. Por ejemplo, cualquier paguete de Ethemet que tenga
Keepalive set (18 sec) menos de 64 bytes se considera un runt.
Full-duplex, 18eMb/s, medi:
input flow-control is off,
ARP type: ARPA, ARP Timeoud
Last input never, output 8¢

Mamero total de errores. Incluye runas, gigantes, sin bufer, CRC, trama,
desbordamiento y recuentos ignorados.

Paquetes que se descartan porque exceden el tamaric maximo de paquete para
el medio. Por ejemplo, cualguier paquete de Ethernet que sea mayor que 1,518
bytes se considera un gigante.

Last clearing of “"show inte CRC Los errores de CRC se generan cuando la suma de verificacién calculada no es la

Input queue: 8/75/8/8 (size misma que la suma de verificacion recibida.
Queueing strategy: fifo S o
Suma de todos los errores que impidieron la transmisidn final de datagramas

T P NV TE I T Output Errors _ _
fuera de la interfaz que se esta examinando.

5 minute input rate 8 bits,

5 minute output rate @ bit:eRlTN Ty
2295197 packets input,
Received 1925500 broadc: el
8 runts, 8 giants, @ throttles

3 input errors, 3 CRC, 8 frame, @ overrun, 8 ignored

Namero de mensajes retransmitidos debido a una colisién de Ethernet.

8 watchdog, 74 multicast, @ pause input

8 input packets with dribble condition detected
3594664 packets output, 436549843 bytes, 8 underruns
8 output errors, 17 pllisions, 18 interf

8 unknown protocol drops

8 babbles, 235 late collision, & deferred
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Configuracion de Puertos de Switch

Resolucion de problemas de los medios del switch

® ReSOIUCK,)n Utifice & comando show
interface.
de
Problemas "
de Capa de
Acceso a la
red. ,

iLa interfaz esta
actva?

= Verifigue gue los cables sean los

= i Hay indicios de EMI o de ruido? De adecuados.

gar asi, elmine las fuentes de estos. « [Hewvize [oz-cables v los conectores para
= Verfique gue la configuracion de duplex detectar dafos.

sed la correcta en ambos extremos. - Verifigue que |a velocidad configurada

2243 & correcta en -ambos e xtremos:

[ ‘ !

L 5e =oluciono el
problema?

Reqistre &l trabajo v eleve al

IR problema.
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Acceso Remoto Seguro

e Operacion Telnet y SSH.
« Ambos permiten administracion remota de dispositivos

! Tolow TOP Siream

Citeam Consnnt
EJH-I BU-Cigco-1,40 -
) Telnet' .._m 0=-TTSSH/ 2. 58 h'lr'-! =
e M . . L IR A s Sdiffie-"el Toan- qru—JEaEﬂ..hmm- =5 a1 FiE=-me ]l Tnan- =Gr ouple -
**‘-al diffie-hel lpan- qrn-;.u 11-shal....s5h-r5a, .. jaes128-tbe, 3des-cbe, 2e5192-che, aess 8-
Puerto TCP 23 Icbc. . . Jaesll8-che, ddes-cbc, aes192-cbc,aes256-cbe. . . +hmac-shal , hmac-shal -96 , hmac-
) 5. I'rru.c i 5-946. .l-hnaq. .i1.11 Imac-shal -36, hmac- "rH.I-E Jmac-

S-08. ., AONE. . ., NOme. [ 16 SN | PR S Ecdh-sha?
TeXtO Plano r.1'.|!|:-.-"|u- prdh Shal- rl1'.t E-:i-. p-l:r]h Iu r'1 1rn’;| -'I1in- In -.m grnuE m:fi':a
3 lEhad5e, diffie-hallman- "i.- p-exnchange-chal , |'|1"f141 hel Iman-groupld-shal , 1‘11"":: he T Iman-
o l'jf'{l".-I‘l-:'-"l.\].  EECOSA-SNAl=-MSTPpI 56,  ecadsa-shal-mstpIid ,ecdsa- shaZ-nlstp5dl, ssh-rsa,ssh-
Autentlca Con G.-»E-.-.-EI:"J-:":E CLr .!'-'5"'5'5 che , ae5102-Cor -EE'S-’_Q_-C{?L..’LES.IZEI-EII.-'!'E:'»'l.:-ﬁ-l'."l'..!l.'pl&".-l.'il',ﬂ-l:lt'i-
e b Dot ;-ah-l\'.".'r,h'lr.'h‘l' |$I'-r.l:-|.'..|.rr:!l.'r|.'r."5u..lr cfourl2E, arcl o , Castl?8-ctr , CAsStl28-

CbC. .. 3 ) YE-LTtr.aas?SE-che, anil R ~ctr,. a1l il -che, sl 28 -ctr . aasl2B=-che, Jdes~-L0r . Ides-

I ~ blowfizgh-ctr ,blowfish-cbc,arcfour?5s, arcfourl 2B, arcfour ,castl?8-ctr ,castl2s-
UsSuario/contrase N a. I

-jr_m--.-|'-rme-.r1'il:r.‘-z-.ner=-_'»f.?--1.'.;--..clll.'-..-.mr--.*.ﬂ|L=:-_h;;e:':5l-.|:-:-ﬁ,:hb ............ LR . PR
............ =]
il e kR e e e m e U B Y gt il 1C . O
. . 70, Seel), B Lo vES BB TR e Bk . 5. K. 'qu [- - WG U
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WPEI U, e X
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Acceso Remoto Seguro

-
e Verificacién de Soporte SSH en un Switch.

« Switches Cisco Catalyst 2960 requieren minimo 10S k9.

51#%4 show wersion
Cisco I0S Software, C2960 Software (C2960-LANBASEFS-M), Version 15.0(2)5E7, RELEASE SOFTHWARE (fcl)
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Acceso Remoto Seguro

514 configure terminal
21 {config)# ip domain-name cisco.com

® ConflguraCIOn de SSH 51 {config) 4 erypto key generate rsa
. Validar Compatlbllldad 'I""E name for the keys will be: sSl.ei1sco.com
Conﬁgurar dominio |P How many bits in the modulus [512]: 1024

Generar claves RSA: 51 (config) 4 username admin password ccna
51 {config-line}# lina vty 0 15

° ESpeCificar tamano B (config-line} # transport input ssh

- " . 51 {config-line}# leogin local
Autenticacion de Usuario: || e sl

51 {config)# ip ssh version 2
' 51 {config) # axit

Configurar lineas: 514
transport input ssh
login local

Habilitar SSHv2: ip ssh version 2

|OS 15 - Modificar DH : ip ssh dh min size 4096
|OS 12 — Modulus : 2048

« Eliminar claves RSA: crypto key zeroize rsa
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Acceso Remoto Seguro

Configuracion de los parametros de conexion de cliente SSH PuTTY

e Verificacidn de
Operacién SSH.

:lﬂg'il'.l as: admin E PuTTY Configursticn

U=zing keyboard-interactive Category
authentication. 5:.!-‘:::: Basc options for your PuTTT sasson
~egang Speciy tha destination you wanl 1o connecd 12
Password: Terminal Hoat N G I sk g
Haybaara ey rie] ! :

51> enable Bal 1721793M 2

Faatunes Connachon iype

|- Winidaw [P Telnat Blogn & 55H Cengl

Sl AQCeATANCE -
Shrr e Laad, garee or delebe 3 sored sesoan

Password:

51# show ip ==h

55H Enabled - wversion 2.0

Buthentication timeout: 120 secs; Authentication retries: 3

To check the S55H connections to the device, use the show ssh command as shown.

51# show ssh

%No 5SHv]l server connections running.

Connection Version Mode Encryption Hmac State Username
2.0 IN aesZ2o6—-cbc hmac-shal Session started admin

2. OUT aesZ2i6-chc hmac—-shal Seg=zion started admin




Configuracion Basica de un Router

e Configuracion Basica de un Router.
« Configuracion inicial compartida con switches:

Router# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

REouter (config)# hostname R1

Rl (config)# enable secret class

Rl (config)# line conscle 0

Rl (config-line)# password ci=sco

Rl (config-line)# login

Rl (config-line)# exit

Rl (config)# line vty 0 4

Rl (config-line)# password cisco

Rl (config—line)# login

Rl (config-line)# exit

Rl (config)# service password-encryption
Rl (config)#

Rl (config)# banner motd § Authorized Access Only! §
Rl ({config)#

El# copy running-config startup-config
Destination filename [startup-config]?

Building configuration...
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Configuracion Basica de un Router

-
e Topologia Dual Stack.

« Se utilizara para ejemplificar configuraciones:

192.168.10.0/24 10.1.1.0/24
2001:dbB:acad:-1=/64 2001:dbB:acad:-4-/64

209.165.200.224/30
2001 :dbB:acad:3::/64

192.168.11.0/24 10.1.2.0/24
2001:db8-acad: 2-/64 2001 db8:acad:5::/64
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Configuracion Basica de un Router

-
e Configuracion de Interfaces de un Router.

Rl (config)# interface gigabitethernet 0/0/0

Establecer IP.

Anadir

Descripcion.

Activar.

Rl (config-if)#
Rl (config-if)#
Rl (config-if)#
Rl (config-if)#
Rl (config-if)#

ip address 192.168.10.1 255.255.255.0
ipv6é address 2001:db8:acad:1::1/64
de=zcription Link to LAN 1

nc shutdown

exit

Rl (config)# interface gigabitethernet 0/0/1

Rl (config-if)#
Rl (config-if)#
Rl (config-if)#
Rl (config-if)#
Rl (config-if)#

ip addres=s 192.168.11.1 255.255.255.0
ipvé address 2001:dbB:acad:2::1/64
description Link to LAN 2

no =hutdown

exit

Rl (config)# interface serial 0/0/0

Rl (config-if)#
Rl (config-if)#
Rl (config-if)#
Rl (config-if)#

ip address 209.165.200.225 255.255.255.252
ipv6é address 2001:dbB:acad:3::225/64
description Link to R2

no shutdown

Habilitar enrutamiento IPv6: (config)# ipv6 unicast-routing
Generar direccién link-local sin unidifusién global: (config-if)# ipv6é enable.




Configuracion Basica de un Router

-
e (Configuracion de una Interfaz Loopback IPv4

» Interfaz I6gica interna del router.
* No es puerto fisico y no se puede conectar ningun dispositivo.

« Se coloca automaticamente en activo (UP) tras establecer IP.

«  Util para probar comunicaciones en un dispositivo, la interfaz estara siempre
disponible.

Bl (config)# interface loopback 0

Bl (config-if)# ip address 10.0.0.1 255.255.255.0

Bl (config-if)# exit

Bl (config)#

$LINEPROTO-S-UPDOWN: Line protocol on Interface Loopback(, changed state to up

C1t1ql£ interface loopback n
o

-
s
-
L

ntig-if)# ip address i1p-address =

CCNA2-24/ 36 Capitulo 1




Verificar Redes Directamente Conectadas

-
e Verificacion de la configuracion de interfaz

e show ip[v6] interface brief :Muestra un resumen de todas
las interfaces.

show ip[v6] route :Muestra el contenido de la tabla de
enrutamiento almacenada en la RAM.

show running-config interface id-interfaz :Muestra
los comandos configurados en la interfaz especificada.

show interfaces : Informacién sobre la interfaz y el conteo de
flujo de paquetes de todas las interfaces.

show ip[v6] interface : Informacién relacionada con IPs de
todas las interfaces.
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Verificar Redes Directamente Conectadas

-
e V\erificacion del Estado de una Interfaz

Rl#¥ =how ip interface brief

Interface IP-Address E? Method Status Protocol
GigabitEthernet0/0/0 182.168.10.1 manual up up
GigabitEthernet0/0/1 192.168.11.1 manual up up
Seriald/1/0 209.165.200.225 manual up up

Seriald/1/1 unas=signed unset administratively down down

Rl# =how ipvt interface brief
GigabitEthernet(d/0/0 [up/up]
::T2T79:B3FF:FES2:3130
:DBE:ACAD:1::1
GigabitEthernet(/0/1 [up/up]
FEBO::T7279:B3FF:FE92:3131
2001:DBE:ACAD:2::1
Seriald/1/0 [up/up]
B0::T7279:B3FF:FE92:3130
01:DBE:ACAD:3::1
Serial(/1/

1 [down/down] Unassigned
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Verificar Redes Directamente Conectadas

-
e Verificacion del Direcciones IPv6 Link Local y Multicast

il# show ipv6 interface gigabitethernet 0/0/0
GigabitEthernet0/0/0 iz up, line protocol is up
IEvh iz enabled, link-local address is FEBO::7
No Virtual link-local address(es):
Zlobal unicast address(es):
2001:DB8:ACAD:1::1, subnet is 2001:DBE:ACAD:1::/64
Joined group address(es):

=

il A

=
]

=
]

MTO is 1500 bytes

ICMP error messages limited to one every 100 milliseconds
ICHMP redirects are enabled

ICHMP unreachables are sent

ND DAD i=s enabled, number of DAD attempts: 1

ND reachable time i=s 30000 milliseconds (using 30000)

ND advertised reachable time i=s 0 (unspecified)

ND advertised retransmit interwval is 0 (unspecified)

ND router advertisements are sent every 200 seconds

ND router advertisements liwve for 1800 seconds
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Verificar Redes Directamente Conectadas

-
e Verificacién de Configuracion de Interfaces

Rl show running-config interface gigabitethernet 0/0/0
Building configuration...
Current configuration : 138 bytes
!
interface GigabitEthernet0/0/0
description Link to LAN 1
ip address 192.168.10.1 255.255.255.0
negotiation auto
ipve address 2001:DBE:ACAD:1::1/64
end
Rl#

e # show interfaces

e Despliega informacion de interfaces y conteo de flujo de paquetes
para todas las interfaces del dipositivo.

e # show ip[v6] interface

e Despliega informacion de IPv4s e IPv6s de todas las interfaces del

dipositivo.
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Verificar Redes Directamente Conectadas

-
e \erificacion de Rutas IPv4

Rl# show ip route
Codes: L — local, C - connected, 5 - static, R - RIP, M — mobile, B - BGF

Gateway of last resort i=s not =set

192.168.10.0/24 i=s wvariably subnetted, 2 subnets, 2 masks
182.168.10.0/24 i=s directly connected, GigabitEthernet0/0/0
192.168.10.1/32 i= directly connected, GigabitEthernet0/0/0

192.168.11.0/24 i=s wvariably subnetted, 2 subnets, 2 masks
182.168.11.0/24 i=s directly connected, GigabitEthernet0/0/1
192.168.11.1/32 i= directly connected, GigabitEthernet0/0/1

209.165.200.0/24 i=s wariably subnetted, 2 subnets, 2 masks
209.165.200.224/30 i= directly connected, Serial0/1/0
209.165.200.225/32 i=s directly connected, Serial(/1/0

Rutas locales eficientizan procesos ante trafico destinado al router.
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Verificar Redes Directamente Conectadas

S 2202000000 0 e
e \erificacion de Rutas IPv6

R1l# show ipvb route
IPve Routing Table - default - 7 entries

Codes: C — Connected, L — Local, 5 - Static, U - Per—user 5tatic route

2001:DBE:ACAD:1::/64 [0/0]
via GigabitEthernet0/0/0, directly connected
2001:DBB:ACAD:1::1/128 [0/0]
via GigabitEthernet0/0/0, receiwve
2001:DBE:ACAD:2::/64 [0/0]
via GigabitEthernet(0/0/1, directly connected
2001:DBB:ACAD:2::1/128 [0/0]
via GigabitEthernet0/0/1, receiwve
2001:DBE:ACAD:3::/64 [0/0]
via Serial0/1/0, directly connected
Rl# ping 2001:dbB:acad:1::10
Type escape =segquence to abort.
Sending 3, 100-byte ICMP Echos to 2001:DBE:RCAD:1::10, timeout is 2 seconds:

Success rate is 100 percent (5/3), round-trip min/avg/max = 1/1/1 ms
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Verificar Redes Directamente Conectadas
B e

e Filtrar la Salida del Comando Show.

e Salidas de mas de 24 lineas muestran -——More——- al final de pagina.

e Enter: Muestra una linea adicional
e Espacio: Muestra el siguiente conjunto de lineas.

e Puede cambiarse la cantidad de lineas con el comando:
® # terminal length <lineas> No disponible en PacketTracer

e Donde lineasvade 0 a 511y 0 no hace pausas.

e |a salida de los comandos show puede filtrarse con introducir una
barra vertical (|) y cualquiera de los modificadores:
section: Muestralo que comienza con la expresion de filtrado.
include: Muestra lineas con la expresion de filtrado.
exclude: Excluye lineas con la expresion de filtrado.

begin: Comienza en la linea que coincide con la expresion.
Capitulo 1
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Verificar Redes Directamente Conectadas

B 2 0000000000
Filtrar la Salida del Comando Show.

Rl# szhow running-config | section line vty
line vty 0 4

password 7 110A1016141D

login

transport input all

Rl¥ show ip interface brief

Interface IP-Address OR? Method Protocol
GigabitEthernetd/0/0 182.168.10.1 YES manual 1 up
GigabitEthernet(/0/1 182.168.11.1 YES manual 1 up
Seriald/1/0 209.165.200.225 YES manual up
Seriald/1/1 unassigned NO unset

R1#

Rl#¥ =how ip interface brief | include up

GigabitEthernetd/0/0 182.168.10.1 YES manual 1 up
GigabitEthernet0,/0/1 182.168.11.1 YES manual 1 up
Seriald/1/0 209.165.200.225 YES manual up
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Verificar Redes Directamente Conectadas

B 2000000000
e Filtrar la Salida del Comando Show.

Rl¥ show ip interface brief

Interface TP-Address OE? Method Protocol
GigabitEthernetd/0/0 182.168.10.1 YES manual 1 up
GigabitEthernetd/0/1 182.168.11.1 YES manual 1 up
Serial0/1/0 209.165.200.225 YES manual up
Serial0d/1/1 unas=signed NO unset

R1$

Rl¥ =show ip interface brief | exclude unas=igned

Interface TP-Addre=s OE? Method Status Protocol
GigabitEthernetd/0/0 182.168.10.1 YES manual up up
GigabitEthernet0,/0/1 182.168.11.1 YES manual up up
Seriald/1/0 209.165.200.225 YES manual up up

CCNA2-33/ 36 Capitulo 1




Verificar Redes Directamente Conectadas

B 2000000000
e Filtrar la Salida del Comando Show.

Rl¥# show ip route | begin Gateway
Gateway of last resort i=s not set
162.168.10.0/24 i=s wariably subnetted, 2 subnets, 2 masks
192.168.10.0/24 i= directly connected, GigabitEthernet0/0/0
162.168.10.1/32 i=s directly connected, GigabitEthernet0/0/0
162.168.11.0/24 i=s wariably subnetted, 2 subnets, 2 masks
192.168.11.0/24 i= directly connected, GigabitEthernet0/0/1
162.168.11.1/32 i=s directly connected, GigabitEthernet0/0/1
209.165.200.0/24 i= wariably subnetted, 2 subnets, 2 masks
209.165.200.224/30 i= directly connected, Serial(/1/0
209.165.200.225/32 i=s directly connected, Serial(/1/0
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Verificar Redes Directamente Conectadas

I
« (Caracteristicas del historial de comandos.

« Captura las ultimas 10 lineas de comandos en el bufer de historial.
Ctrl+P | Flecha arriba

CCNA2-35/ 36

Recupera comandos del bufer de historial
e Ctrl+N | Flecha abajo

Volver a los comandos mas recientes en el bufer de historial.
# show history

Muestra contenido del bufer.

> terminal history size <tamanho buffer>

Modifica la cantidad de lineas de
comandos que registra el bufer de
historial.

Rl# terminal history =ize 200
Rl# show history

show ip int brief

show interface g0/0/0

show ip route

show running-config

show history

terminal history size 200




Actividad Practica

I
« (Configuracion Basica de Dispositivos

Configure una topologia con los siguientes dispositivos:
« 3 PCs + 2 Switches + 1 Router
Vaciar configuraciones de Routers y Switches.

Realice las configuraciones basicas para Routers y Switches, incluyendo el
direccionamiento Ipv4 e IPv6, incluya al menos 2 interfaces loopback en el router.

» Verifique conectividad entre todas las interfaces configuradas.
|dentifique el nombre del archivo que contiene el IOS en cada dispositivo.

Configure Administracion Remota por Telnet en Router y SSH en Switches, tanto IPv4
como IPv6

» Verifique los accesos remotos desde Windows y Linux.

Configure los puertos de switch que conectan PCs a 10Mbps half duplex y deshabilite la
auto-negociacion de MDIX.

Configure los puertos de switch que conectan Routers a 100Mbps full duplex, habilite la
auto-negociacion de MDIX.

Modifique la longitud de la terminal e historial, para mostrar/almacenar al menos 30
lineas.

Verifique sus configuraciones utilizando al menos 3 comandos show diferentes y al

menos 3 filiros diferentes. )
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Conceptos Basicos de Switcheo

https://contenthub.netacad.com/srwe/2.1.1
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Re-envio de Tramas

- e
e Entorno de switcheo.
« Switch: decide sobre el reenvio de informacién en base
a:
* Puerto de entrada.
Direccion destino.

Tabla de puertos

Direcciones de destino Puerto

EE
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Re-envio de Tramas

I
e | a Tabla de Direcciones MAC

« Usada para dirigir el trafico a los puertos de salida.

e Aprendizaje y Re-envio en un Switch:

1. Aprende que MACs se conectan a c/puerto.
 Lee MAC de tramas entrantes y las registra al puerto.
» Si no existe la entrada:
« Almacena en Memoria de Contenido Direccionable (CAM).
Si existe
» Refresca el Timer (5 minutos de vida por defecto).
Si existe pero en otro puerto.
« Reemplaza en CAM.
2. Re-envio: Busca MAC destino en CAM
« Se encuentra en la tabla; re-envia por el puerto de la CAM.

* No se encuentra; re-envia por todos los puertos del switch excepto
por el recibido (unicast desconocido / inundacion).
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Re-envio de Tramas

-
e | lenado de una tabla de switcheo:
« Tabla de memoria de contenido direccionable (CAM)

Tabla MAC:
Puerto 1: PC1 MAC
Puerlo 2: vacio
Puerto 3: PC3 MAC

g Fuerto 1 iuerm 3 g.

Puerto 2
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Re-envio de Tramas
B e

e Tipos de Reenvio de Tramas

« Store and Forward:
« [Espera a recibir trama completa.
« Calcula CRC
« Esvélido
« Lee la direccion destino
« Determina el puerto de salida
* Reenvia la trama Encabezado
* No es valido S
« Desecha la trama
o Descarta tramas dafadas wACde' | WAcde
« Requerido por QoS
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Re-envio de Tramas

e Tipos de Reenvio de Tramas

« Cut-through :

» [Espera a recibir al menos
algunos bits de la cabecera.

Lee la direccion MAC destino
. . ) Direccion Direccion AT
Determ|na e| puer’[o de Sa“da Preambulo | MAC de MAC de sens ECSP[.CRCd}

destino origen
Reenvia los bits sin verificar
la trama

« Rapido
* No realiza verificacion de errores
« Tramas corruptas ocupan ancho de banda innecesariamente

« Fast-Forward:
« Buffer pequeno (6 bytes); solo lee MAC destino y reenvia.
* Fragment-Free:
CCNA2-679 o Buffer 64bytes; verifica errores en la cabecera; y reenvigarito2




Re-envio de Tramas

e Dominios de Difusion vs Colision.

e Dominio de Colision: Eé:llgig]:gsd? Dominio de broadcast

segmentos de red, donde
puede ocurrir una colision
(half-duplex).

Dominio de Difusion: Domirnio de
segmentos de red a donde FesinEs
llega una difusidon (broadcast). =

e Solo un router los divide.

Dominio de

g colisiones 3
F
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Re-envio de Tramas
B e

e (Caracteristicas de switches para aliviar congestiones de red:

« Alta densidad de Puertos.
 Reduce la cantidad de switches necesarios.
« Mantiene el trafico local, o interno.

Buffers para tramas.
* A mas buffer, mas tramas en espera antes de descartar.

« Permite atender dispositivos mas rapidos.

Velocidad de Puerto.
« Mayores velocidades, incrementan costos y reducen congestion.

Velocidad de conmutacion.
* A mayores velocidades de buses, memorias y procesos internos, menor
congestion.
Costo por puerto.

« Switches modulares, permiten agregar puertos conforme crecen las
necesidades.

« Mantiene el trafico local o interno.
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Practica y Quiz
B e

e Practique sus conocimientos y habilidades de traduccion con
las siguientes actividades:

 Verifigue su comprension sobre Dominios de Switcheo.
« https://contenthub.netacad.com/srwe/2.2.4

* Quiz de Conceptos de Switcheo.
« hitps://contenthub.netacad.com/srwe/2.3.2
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VLANS

https://contenthub.netacad.com/srwe/3.1.1
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Descripcion General de las VLANSs.

S 20200 0 0 e
Definiciones de VLAN

VLAN:

Proporcionan segmentacion y la flexibilidad organizativa.

Agrupan dispositivos de una LAN, basados en conexiones
l0gicas.

Funcionan como si fuese una red logica independiente.

Mejoran el rendimiento de la red dividiendo dominios de
difusion en otros mas pequenos.

Habilitan las politicas de acceso y seguridad, segun grupos
de usuarios.
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Descripcion General de las VLANS.
B

Definicion de grupos de VLAN

Primer piso

VLAN2 VLAN3 VLAN4
Ti RR. HH. Ventas
10.0.2.0/24 10.0.3.0/24 10.0.4.0/24
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Descripcion General de las VLANSs.

- .
Beneficios de las VLAN :

Seguridad: Separacion de grupos disminuye violaciones de informacién
confidencial.

Reduccion de costos: Pocas actualizaciones de red y uso mas eficaz de
los enlaces y ancho de banda.

Mejor rendimiento: La divisidon de las redes en varios grupos reduce el
trafico innecesario y mejora el rendimiento.

Dominios de difusidon reducidos: Dividir la red en VLANs reduce la
cantidad de trafico en otros dominios de difusion.

Eficacia de TI: Facilitan el manejo de la red ya que los usuarios con
requerimientos similares comparten la misma VLAN.

« Adminsitracion: Simplifican agregacion de usuarios en diferentes

locaciones, facilitando especializacion de aplicaciones o plataformas.
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Descripcion general de las VLAN

Beneficios de las redes VLAN

Invitado Invitado
VLAN 30 VLAN 30
172.17.30.23/24 172.17.30.26/24

Seguridad mejorada

Costo reducido

Mejor rendimiento

Dominios de difusion mas pequenos
Eficaciade Tl

Eficacia administrativa
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Descripcion General de las VLANS.

[
P T|pOS dn Y/l ANI

Switch$ show vlan brief

default active 0/1, Fal/2, 0/3, Fa0/4 .
ARl divide la red
Fa0/12
/14, Fa0/15, Fa0/16
7, Fa0/18, Fa0/19, Fa0/20
, Fa0/22, Fa0/23, Fa0/24
, Gi0/2
02 fddi-default
03 token-ring-default

10

10

1004 fddinet-default
1005 trnet-default

puertos.
 Puertos de una VLAN forman un dominio de difusion

™ Ll | 1 " 1 A W A | A N1 4

#show vlan brief

En un switch de configuracion predeterminada, mostrara todos
los puertos en VLAN 1.
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Descripcion General de las VLANSs.

-
e Tipos de VLAN

 VLAN nativa:
Utilizada para trafico sin etiquetar en puertos troncales 802.1Q.

Troncales = enlaces entre switches, admiten transmision de

trafico de mas de una VLAN.
La VLAN nativa, por defecto es la VLAN 1.

« VLAN de administracion:
« Para acceder a administracion remota del switch (telnet/ssh).

« VLAN 1 de manera predeterminada.
« jCambiar!, no es adecuado dejar valores predeterminados.
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Descripcion General de las VLANSs.

[
e VLAN de voz

« VLAN separada para admitir voz sobre IP (VolP).
* Requiere:
* Ancho de banda garantizado para la calidad de la voz.
Prioridad de la transmision para los tipos de trafico de la red.

Capacidad para ser enrutado en areas congestionadas de la red.

Una demora inferior a 150 ms a través de la red.

Para cumplir estos requerimientos, se disefa la red completa
para que admita VolIP.
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Descripcion General de las VLANS.

[
e VLAN de voz

VLAN de voz

La VLAN 1 50 Se d i Se ﬁ a S'ual:tjz; de switch configurado para admitir trafico

* El puerto envia tramas CDP para

para enVi ar tréfico de VOZ . ;lwlrnli.n;;:z:lrm::l’l,ir'-1j1r la informacién que utiliza el

* El puerto reenvia las tramas asociadas a

La computadora PC5 esta a VLAN 150

conectada al teléfono IP de
Cisco y el teléfono esta
conectado al switch S3.

La PC5 esta en la VLAN 20
que Se Utiliza para IOS datos Switch configurado para admitir trafico de voz

*  Utiliza la VLAN 150 para VLAN de voz

de IOS eStUd|anteS *  Prioriza el trafico de voz

CCNA2-9 /54 Capitulo 3



Redes VLAN en un Entorno Conmutado Multiple

- 20200000
Enlaces troncales de la VLAN

e Enlace punto a punto entre dos dispositivos de red que lleva
mas de una VLAN.

* Permite extender las VLAN por toda la red.

* Permiten propagar el trafico de multiples VLANs entre los
diferentes switches de la red.

* No pertenece a una VLAN especifica.

 Es un conducto para varias VLAN entre dispositivos
(switches y routers) con capacidad NIC 802.1Q.
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Redes VLAN en un Entorno Conmutado Multiple
-

» Control de dominios de Broadcast con VLANS.

Enlaces troncales de la VLAN

Los enlaces entre los
switches S1y S2, y St
y S3 se configuraron TR e T Joceripemonal el 2 10 oo e VLA o, s

iy s g VLAN 20 de estudiantes: 172.17.20.0/24 Las interfaces FO/11 a 17 estan en la VLAN 10.
pal’a transmltlr el trafICO VLAN 30 de invitados: 172.17.30.0/24 Las interfaces FO/18 a 24 estan en la VLAN 20
- VLAN 99 de administracion y nativa: Las interfaces F0/6 a 10 estan en la VLAN 30
proveniente de las 172.17.99.024
VLAN 10, 20,30y 99 a

través de la red.

Esta red no podria
funcionar sin los
enlaces troncales de
VLAN.

Invitado Enlaces troncales de VLAN Invitado
VLAN 30 - configurados para admitir VLAN 30 -
172.17.30.23 las VLAN: 10, 20, 30 y 99 172.17.30.26
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Redes VLAN en un Entorno Conmutado Multiple

. 202000 e
e Control de dominios de broadcast - Redes sin VLAN

« Un switch recibe una trama de difusion en uno de sus puertos,
reenvia la trama por todos los demas puertos, excepto el puerto por
donde la recibio.

Sin segmentacion de VLAN

La PC1 envia una difusion de capa 2 local. Los switches reenvian |la trama del broadcast
a todos los puertos disponibles.

Cuerpo docente

Estudianta 0f I8 Estudiante

172.17.40.22/24 172.17.40.25/24

Invitado Invitado
172.17.40.23/24 172.17.40.26/24
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Redes VLAN en un Entorno Conmutado Multiple

. 202000 e
e Control de dominios de broadcast - Redes con VLAN

» La transmision del trafico de unidifusion, multidifusion y difusion de
un host en una VLAN se limita a los dispositivos presentes en esa
VLAN.

Con segmentacion de VLAN

La PC1 envia una difusion de capa 2 local, Los switches reenvian la trama de la difusion
solamente a los puertos configurados para VLAN 10,

»
Cuerpo docente

(LAN 10

Estudiante W Estudia nte

VLAN 20 | '} VLAN 20

:ll |1
A

Enlacas troncales de VLAN configurados para admitir las VLAN 10 v 20 |
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Redes VLAN en un Entorno Conmutado Multiple

-
e Etiquetado de tramas Ethernet para identificacion de VLAN

Switches Catalyst 2960 - dispositivos de capa 2.

Reenvio de paquetes basado en informaciéon del encabezado
Ethernet (Tabla MAC). No poseen tablas de enrutamiento.

Encabezado Ethernet estandar no contiene informacién de VLAN a
la que pertenece la trama.

Etiquetado: dicese de las tramas Ethernet en un enlace troncal con
la informacién de las VLAN correspondientes

« Encabezado IEEE 802.1Q

* Incluye etiqueta de 4 bytes insertada en la trama Ethernet
original, con informacion de la VLAN a la que pertenece.
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Redes VLAN en un Entorno Conmutado Multiple

e Etiquetado de tramas Ethernet para identificacion de VLAN
« Switch recibe trama por puerto de acceso asignado a VLAN,
» Coloca etiqueta VLAN en encabezado de trama,
« Recalcula FCS y envia la trama etiquetada por enlace troncal.

Campos en una trama Ethernet 802.1Q

I N I —
2 bytes 3bits 1bit 12 bits
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Redes VLAN en un Entorno Conmutado Multiple

-
e Etiquetado de tramas Ethernet para identificacion de VLAN
e Detalles del campo de etiqueta de la VLAN
* Tipo: 2 bytes, “ID de protocolo

de etiqueta” (TPID) Ethernet = Campos en una trama Ethernet 802.1Q
0x8100.

* Prioridad de usuario: 3 bits, para
implementacion de servicios.

* |dentificador de formato
canonico (CFIl): 1 bit, habilita
tramas Token Ring sobre
Ethernet.

ID de VLAN (VID): 12 bits,
admite hasta 4096 ID de VLAN.
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Redes VLAN en un Entorno Conmutado Multiple

B 0
e VLAN nativas y etiquetado de 802.1Q

» Tramas etiquetadas en la VLAN nativa:

Otras marcas de Switches con troncales agregan una etiqueta al
trafico de la VLAN nativa.

El trafico de control (de la VLAN nativa), no se debe etiquetar en
switches Cisco.

Troncal 802.1Q que recibe trama etiquetada con la VLAN nativa,
descarta la trama.

« Tramas sin etiquetar en la VLAN nativa:

» Si un puerto troncal Cisco recibe tramas sin etiquetar, estas se
envian a la VLAN nativa.

Sin dispositivos asociados a la VLAN nativa y sin puertos de
enlace troncal, se descarta la trama.
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Redes VLAN en un Entorno Conmutado Multiple

-
e VLAN nativas y etiquetado de 802.1Q

VLAN nativa en el enlace troncal 802.1Q

PC1 conectada al
enlace troncal 802.1Q
por un hub.

PC1 envia trafico sin

ethuetal’ que |OS Enlace 1 Enlace

troncal de troncal de Enlace troncal

switches asocian a la ¥/ Enlacs 802,10 de 802.1Q

troncal de

VLAN nativa B02.1Q

configurada en los

puertos de enlace AN i ol
troncal y reenvian (‘*’”‘“1), Q ) LY ( j
seglin corresponda i Q’LM;) CMND Qmwa)

Trafico etiquetado del enlace troncal que recibe la PC1 se descarta. Refleja
un diseno de red deficiente: un hub y un host conectado a un enlace troncal,
los switches tendran puertos de acceso asignados a la VLAN nativa.
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Redes VLAN en un Entorno Conmutado Multiple

-
e Etiquetado de VLAN de voz

* Requiere VLAN separada para voz .

« Un puerto de acceso se usa para conectar un teléfono IP de Cisco y
se configura para usar dos VLAN separadas una para trafico de voz
y trafico de datos.

» El enlace entre el switch y el teléfono IP funciona como un enlace
troncal para transportar el trafico de voz y datos.

» El teléfono IP Cisco contiene un switch integrado 10/100 de tres
puertos:

puerto 1: se conecta al switch o a otro dispositivo VolP.
puerto 2: interfaz interna 10/100, envia el trafico del teléfono IP.

puerto 3: -puerto de acceso- se conecta a la PC u otro
dispositivo.
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Redes VLAN en un Entorno Conmutado Multiple

e Etiquetado de VLAN de voz

CCNA2-20/ 54

El Switch se puede configurar para enviar paquetes CDP que
instruyan al teléfono IP para enviar trafico de voz al switch de
tres formas posibles:

« VLAN de voz con etiqueta de valor de prioridad de
clase de servicio (CoS) de capa 2.

VLAN de acceso con etiqueta de valor de prioridad de
CoS de capa 2.

VLAN de acceso sin etiqueta (sin valor de prioridad
de CoS de capa 2).

Capitulo 3



Redes VLAN en un Entorno Conmutado Multiple

- 20202000
e Ftioguetado de VLAN de voz:

Ejemplo de configuracion

| Configurado para

z 5 = etiquetar [as
51# sh interfaces fa0/18 switchport | tramas de trafico

Name: Fald/18 de voz con VLAN
Switchport: Enabled | _15&
Administrative Mode: static access :
Operational Mode: down

Administrative Trunking Encapsulation: dotlg
Negotiation of Trunking: Off

Access Mode VLAN: 20 (student)

Trunking Native Meode VIRN: 1 (defaulf)
Administrative Natiwve VLAN tagging: enabled
Volce YWLAN: 150 [woice)

<resultado omitido>

PCH esta en la E— i ot
VLAN 20, que se

usa para los datos

de los estudiantes. ﬁ
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Configuracion de VLANSs
- T

e Rangos de VLAN en switches Catalyst:

* Admiten mas de 4000 VLAN,
 Rango normal del 1 al 1005,
« Rango extendido del 1006 al 4094.

Switch# show wvlan brief

| VLAN Name Status Parts

Fal/15,
Fal/1%,
Fal/23,

1002 fddi-default

1003 token—ring-defanlt

1004 fddinet-default act/u =
1005 trnet-defaunlt act/unsup
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Configuracion de VLANSs
s

e Rangos de VLAN en los switches Catalyst
* VLAN de rango normal:

CCNA2-23 /54

Redes pequenas, medianos negocios y empresas.
|dentificacion por ID de VLAN entre 1 y 1005.

Los ID de 1002 a 1005 se reservan para las VLAN Token Ring y
FDDI.

Los ID 1y 1002 a 1005 se crean automaticamente y no se pueden
eliminar.

Las configuraciones se almacenan en el archivo vian.dat enla
memoria flash del switch.

El Protocolo de enlace Troncal de VLAN (VTP), solo puede
descubrir y almacenar redes VLAN de rango normal.
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Configuracion de VLANSs
s

e Rangos de VLAN en los switches Catalyst
« VLAN de rango extendido:

« Para Infraestructuras mayores.

CCNA2-24 / 54

ID de VLAN entre 1006 y 4094.
No se guardan en el archivo vlan.dat.

Admiten menos caracteristicas de VLAN que las de
rango normal.

Se guardan en el archivo running-config de manera
predeterminada.

VTP no aprende las VLAN de rango extendido.
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Configuracion de VLANSs

- 2020200000 0
e (Creacion de una VLAN

« Rango normal, 2 flash: vlan.dat.
 Norequiere #copy running-config startup-config.

« Es aconsejable guardar los cambios en la ejecucién en la
configuracion de inicio.

Comandos de |05 de un switch Cisco
Ingrese al modo de configuracion 51# configure terminal
global.

Cree una VLAN conun nimerode |ID © 51 {config) $vlan id-wvian
valido.

Especifique un nombre lnico para Sl i{config-vlan) #name nombre—vian
identificar la WVLAN.

Vuelva al modo EXEC privilegiado, 51 (cenfig-vlan)# end

Se muestra la sintaxis del comando de IOS de Cisco que se agrega una
VLAN a un switch y le asigna un nombre. Se recomienda asignar un
nombre a cada VLAN en la configuracion de un switch.
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Configuracion de VLANSs
T

e Ejemplo de configuracion

(514 configure terminal )
S5liconfig)# wlan 20 ?-“5"-:"-"|t'i3|"= '::_‘Jj
Sl(config-vlan)4 namea student L \'L":'"H U 5
a1 fo-vlany$ wnd estudiante
31 (config-vlan)

PC de estudiantes

—_ i ~
172.17.20.22
I = AR

Se configura la VLAN para estudiantes (VLAN 20) en el switch S1.
La computadora del estudiante (PC2) todavia no se ha asociado a ninguna
VLAN, pero tiene la direccion IP 172.17.20.22.
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Configuracion de VLANSs

. 2090909090200 e
e V\erificacion

« Crear una VLAN y utilizar el comando show vlan brief para

mostrarrF el contenido del archivo vlan.dat. .

Se puede introducir una serie de ID de VLAN separadas por comas 0 un
rango de ID de VLAN separado por guiones con el comando vlan <id-
vlan>. Ejemplo, crear las VLAN 100, 102, 105, 106y 107:

S1 (config) # vlan 100,102,105-107

INRAC=CT 7T 9%




Configuracion de VLANSs

-
e Asignacion de puertos a las redes VLAN

» Un puerto de acceso puede pertenecer a una sola VLAN por vez;
» Excepcion: puerto conectado a un teléfono IP,

« Dos VLAN asociadas al puerto: una de voz y otra de datos.
| Comandos de 10S de un switch Cisco

' Ingrese al modo de 514 configure terminal
canfiguracion global.
Ingrese al modo de 51 ({config) ¢ interface id interfaz
configuracion de interfaz
para la SVI.
Establezca el puerto en Sliconfig-if)+ switchport mode accass

modo de acceso,

| Asigne el puerto a una 51 (config-if)# switchport access wlan
| .|l|_.II |_I|:"| r'J ] _|I P j'_ 1r—_l' i

Vuelva al mado EXEC 51(config-if)# and

privilegiado.

Sintaxis para definir un puerto como de acceso y asignarlo a la VLAN.
e #switchport mode access cambia la interfaz al modo de acceso.
e finterface range configura varias interfaces simultaneamente.
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Configuracion de VLANSs
T

e Ejemplo de configuracion

2l¥% configure terminal

2l (config) $ interface FO/18

g8l (config-if} # switchport mode access

gl (config-if} # switchport acoesa wlan 20

al [config-if) # end

PC Alumno

77 17 90 29
172.17.20 .22

Switch 51:
Puerto FO/18
VLAN 20

La VLAN 20 se asigna al puerto FO/18 de S1; la PC2 esta en la VLAN 20.
En otros switches, el administrador debe configurar las otras PCs de
estudiantes para que estén en la misma subred que PC2 (172.17.20.0/24).
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Configuracion de VLANSs

-
e VLANs de Datosy Voz

« Puerto de Acceso solo trabaja con una VLAN.
 Dispositivos VolP requieren 2 VLANs (Datos/Voz).
« FO0/18 se asigna como puerto de acceso a la VLAN 20.
« Para dar soporte al trafico de voz se requiere habilitar QoS.
» Adicionalmente se requiere crear y asignar una VLAN de Voz.

w

 Switchport must support VLAN traffic for: | 3(config)# vlan 20
+ Voice traffic to the IP phone -, _ s
« Data traffic to PC5 3(config-vlan)# name student
(config-vlan)# vlan 150

vlian) # name VOICE

L

y W

D D
=
H
I
w
|

Q )

0 I

y
- |.

3 (config)# interface fa0/18

mfig-vlan)# exit

0

nfig-if)# switchport mode access

(8]

(8] (8]

a 0

switchport access vlan 20

(%]

0

mls gos trust cos
f)# switchport voice vlan 150

end

N L L L U0 0 n o b La 0

Student

VLAN 20 - 172.17.20.25 Capitulo 3




Configuracion de VLANSs

- 2020000 00
e Verificacion de informacion de VLAN

| Sintaxis del comando de CLI 10S de Cisco

OpC'OneS de lOS show vlan [brief | ad id-vian | nama
ComandOSZ nombre-vian | summary |.

Mostrar una linea para cada VLAN con el nombre, estado y
los puertos de la misma.

e show vlan Moaostrar informacion sobre una sola VLAN identificada por

. . su numero de 1D.
show 1nterfaces. Para la vlan-id, el intervalo es de 1 a 4084,

Mostrar informacion sobre una scla VLAN identificada por | name — nombre de
su nombre. El nombre de la VLAN es una cadena ASCll de | 1z VILAN
1 a 32 caracteres.

Mostrar el resumen de informacian de la VLAN.

Comando show interfacas

| Sintaxis del comando de CLI IOS de Cisco

show interfaces [id-interfzz | wvlan
| id-vian ] | switchpert
Las interfaces validas incluyen puertos fisicos id de la interfaz
(incluidos tipo, modulo y numero de puerto) y
canales de puerto, El intervalo de canales de puerto
esde 1a6b.

ldentificacion de VLAN, El intervalo es de 1 a 4084, wvlan id de 1z
VLAN

Mostrar el estado de administracion y operacion de | switchport
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Configuracion de VLANSs

- 2020000 00
Verificacion de informaciéon de VLAN

show vlan name student da un resultado extenso.
show vlan brief es unresumen de todas las VLANS.

show vlan summary muestra el conteo de todas las VLAN
configuradas.

214 show wlan name student

SPAN WLAN

Dizabled

Primary Secondary Type Ports

514 show wlan summary

Number of existing VLBN=

Number of existing VIF VLANs
Humber of existing extended VLANS

s1§
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Configuracion de VLANSs

e \erificacion de informacion de VLAN
e #show interfaces vlan id-vlan muestra excesivos detalles.

La InfOrmaClén 214 show interfaces wvlan 20
I Vian2D i= up, lins protocel i3 down
Importante aparece 3 2 address ia (lc.5T7ec. 064l

) Eardware is Ethersvl,
en la segunda linea DDic. 5Tmc. 0641)
. : MTO 1500 byites, BW 1000000 Ebit, DLY 10 usec,
que indica que la teliability 2557955, tatoad 1255, ixYosd 17255
VLAN 20 esté Encapsulation ARPRER, loopkack not szet
ARFP typs: RRPA, ARF Timecut (04:00:00
1 Last input never, ocutput newvar, cutput hang never
aCtlva Last clezring of "HhE‘E interface" I:Euntera never
Input gueus: 0F75/0/0 {mize/max/dropa/flushes); Total
dropa: [0
Dusneing strategy: f£ifo
Output gueus: 040 (size/max)

(bia

5 minute input rate 0 bitafsec, 0 packets/sec
S minute cutput rate 0 bitafsec, 0 packetalzec
0 packets input, 0 bytesa, 0 no buffer
Feceived [ broadcastz (0 IP multicast)
runts, [ gizants, O throttles
input errors, 0 CRC, 0 frame, 0 overrun, [ ignored
packets output, 0 bytes, 1 underrunsz
oubput errora, U interface resets
output buffer £ailurea, 0 ocutput buffers awapped out
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Configuracion de VLANSs
e

e (Cambio de pertenencia de puertos de una VLAN

 Sintaxis para cambiar la pertenencia de un puerto de switch de
cualquier VLAN a la VLAN 1.

Comandos de |05 de un switch Cisco

Ingrese al n
global.

Elimine la g
puerto.

Vuelva al m

e FO/1¢
e Sein
la inti

e #shc
de VI

CCNA2-34 / 54

Sliconfigl$4 int FO/18

5l{config-if) # no switchport access wvlan
5l (config-if) # and

51%# show wlan briaf

active ‘1, Fal/2, Fad/3, Fal/4
Fal/&6, Fad/7, Fal/8
Fal/10, Fal/11, FaQ/12
Fal/13, Fal/14, Fa0/15, Fal/lea
Fal/17, Fal/18, Fa0d/19, Fal/20
Fal/21, Fal/22, Fa0/23, Fal/24
Gid/l, Gia/f2
student active
fddi-default act /unsug
token—ring-default
fddinet-default
trnet-default act/unsup

vlan para

/ pertenencia

Capitulo 3



Configuracion de VLANSs
B

e Cambio de pertenencia de puertos de una VLAN

e #show interfaces f0/18 switchport

 Verifica que la VLAN de acceso para la interfaz FO/18 se restablecio
ala VLAN 1.

51# sh interfaces FO/18 switchport

Rame: F0/18

Switchport: Enabled

Administrative Mode: static access
Operational Mode: down

Adminigtratiwve Trunking Encapsulation: dotlg
Hegotiation of Trunking: Off

Acoess Mode VLAN: 1 (default)

Trunking Native Mode VILEM: 1 (default)

<resultado omitido=
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Configuracion de VLANSs

e Cambio de pertenencia de puertos de una VLAN
« Cambio de puerto de VLAN:

Basta con volver a
asignar la pertenencia
del puerto.

La nueva pertenencia
de VLAN reemplaza la
anterior.

El puerto FO0/11 se

asigno a la VLAN 20.
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20

o602
1003
Lood
LO0S

514

atudent
fddi-default
token-ring-default
fddinet-defzult
trnet-deftault

actiwve

active

act/unzup
act/unaup
act unaup
actfunsup

Falfl, Fab/2, Fab/3, Fabf4
Fal/f5, Fal/e, Fal/7, FalQ/g
Fal/%, Fal/10, Fal/12, Fal/13
Fad/id4, Fab/15, FabD/16, FaD/f17
Fal/1l8, Fabh/1%, FaD/20, Fza0/Z1
Fald/22, Fab/23, Fab/24, Gib/f1
Gids2

FO/11




Configuracion de VLANSs

- 20202000
e Eliminacion de VLAN

e (config)# no vlan <id-vlan>.

P Ante 214 conf t

Ellconfigl$ no wlan 20
Ei ()t El (config) # end

Zl#%

Z1¥ sh wlan brief

o Elin

Statua

active Fal/f1l, Fal/f2, Fal/3, Fal/4

Fal/53, Fali/k, Fab/7, Fal/B
Fals8, Falby1i0, Fabilz, Fal/f13
Falfl4, Falils, Fab/l6, FalS17
Fal/18, Faljf1l%, FaljfZ0,; Fal/ 21
Fail/22, Falbi/23, Fabi/z4, Gi0/1
Gid/2

fddi-defzultc act/unaup

token-ring-default act funaup

fddinet-default act funsup

tronet-default act unaup
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Configuracion de VLANSs
B
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3.3.12 Packet Tracer: configuracion de VLANs

https://contenthub.netacad.com/srwe/3.3.12
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Enlaces Troncales de VLAN

s
Configuracion de enlaces troncales IEEE 802.1Q

e Troncal: enlace capa 2 entre dos switches que transporta trafico de varias
VLANS.

Facultwy/Staff - 172.17.10.0/24
Students - 172.17.20.0/24
Guest - 172,17,.30.0/24

Hatiwve - 172.17.99.0/24

FO/M

Cuerpo docenta
VLAN 10

12021 Enlace trancal

E=ztudiants
V0LAN 20
172.17.20 22

Invitado
VAR 30

172.17.30.23
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Enlaces Troncales de VLAN

s
Configuracion de enlaces troncales IEEE 802.1Q

e Troncal: enlace capa 2 entre dos switches que transporta trafico de varias
VLANS.

« Troncal permanente.
e (config-if)# switchport mode trunk

| Comandos de 10S de un switch Cisco

e PrOtOCOIO de Ingrese al modo de £1# configure terminal
| configuracion global.
enlace | mee— mr—
Ingreze al modo de 5l (config)$ inberface id interfaz
trOncal configuracion de interfaz para
d. s | la SVI.
INamico Haga que al enlace sea un Sliconfig-if)# switchport mode trunk
(DTP) : enlace troncal.

| Eszpecifigue una VLAN nativa Ellconfig-if)$# ewitchport trunk native wlan
para enlaces troncales id wlam

permite

autonegociar B0Z2.1Q sin etiguetar.
eStabIeCimiento E=specifigue |a lista de YLAN 2l (config-if)$# switchport trunk allowed

que s permitiran en el vlan ligta—lan
de un troncal |ECHEECRE=L =z
Vuelva al modo EXEC 51 (config-if)$# end
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Enlaces Troncales de VLAN

.
e Configuraciéon de enlaces troncales IEEE 802.1Q

« Se configura el puerto FO/1 en el switch S1.

» Se configura como puerto de enlace troncal

« Asigna la VLAN nativa a la VLAN 99

 Especifica que el troncal solo reenvia trafico de las VLAN 10, 20, 30 y 99.

Slicontig)$# interface FastEthernet0/1

SElilconfig-if} ¢+ ewitchport mode trunk

Sliconfig-if} # ewitchport trunk native wlan %9
El(config-if}$# ewitchport trunk allowed wlan 10,20,30,99
51l (config-if}$ end

Siempre configurar ambos extremos del enlace troncal con la misma VLAN nativa.
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Enlaces Troncales de VLAN

-
 Verificacion de la configuracion de enlace troncal

e #show interfaces ID-interfaz switchport.

Modo administrativo del

(config)$ interface £0/1

lconfig-if} # ewitchport mode trunk
(config-if}# ewitchport trunk native wlan %%
Liconfig-if}# end

# show interfacee f0f1 switchport

{ Name:: Fal/1

umltchpcrt: Enahled

|Adminfatratire Mode: trunk

{Operational Mode: trunk

|Administrative Trunking Encapsulation: dotlg

puerio : trunk

A

[n I:r.| [r.| [r.| [r.|

[l )

;Dperatiﬂnal Trunking Encapzulaticn: dotlg

|Hegotiation of Trunking: Omo

VLAN nativa = 909. |Access Mode VLAN: 1 (default)

iTrunking Native Mode VLAN: 89 (VLANOQ33)
|Bdninistrative Native VILAN tagging: enabled

| Voice VLIAH: none

{Administrative private-wvlan heost-asscciation: none
{Adninistrative private-wlao mapping: none
{Administrative private-vlan trunk native VLAN: none

' inistrative private-wvlan trunk Wative WLAN tagging: enzbled
ihdminiatra:ive private-vlan trunk encapsulaticn: dotlg
lAdministrative private-vlan trunk normal VLANs: none

VLANSs habilitadas en

{Administrative private-vlan trunk asscciaticons: none
Eal Ear]lzi(:Ea tr()r](361| {Administrative private-vlan trunk mappings: none

) [Operational private-vlan: none

{Trunking VILAN= Enabled: ALL
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Enlaces Troncales de VLAN

-
* Restablecimiento del enlace troncal al estado predeterminado

« Al restablecerse al estado predeterminado, el enlace troncal permite
todas las VLAN vy utiliza la VLAN 1 como VLAN nativa.

Comandos de 10S de un switch Cisco

Ingrese al modo de
configuracion global.

Ingrese al modo de
configuracion de interfaz para
la SVI.

Establezca el enlace troncal

para permitir todas las VLAN,

Restablezca la VLAN nativa
al valor predeterminado.

Vuelva al modo EXEC
privilegiado.
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514 configure terminal

S1 (cenfig)4 intearface id intrfaz

51 (config-if)4# no switchport trunk
allowad vlan

51 (config-if)# no switchport trunk
native vlan

51 (config-if) 4 end
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Enlaces Troncales de VLAN
B 000

Restablecimiento del enlace troncal al estado predeterminado

 #show interfaces f0/1 switchport revela que el enlace
troncal regresa a su estado predeterminado.

-—

51 {config)# interface £0/1

5l {config-if) # no switchport trunk allowed wvlan

Bl (config-if) # no switchport trunk native vlan

5lfconfig-if)# end

51% show interfaces £0/1 switchport

‘Name: Fal/1

{Switchport: Enzbhled

(Administrative Mode: trunk

iOperational Mode: trunk

{hdministrative Trunking Encapsulation: dotlg
rational Trunking Encapsulation: dotlg

iFegotiation of Trunking: On

‘hocess Mode VIAN: 1 (default)

{Trunking Native Mode VIAN: 1 (default)

{hdminist ' Mative VLAN tagging: enabled

j<output o E

{Bdministrative private-vlan trunk mappings: none

fﬂperatiﬂnal private-vlan: none

Trunking VLANs Enabled: ALL

|Pruning VLANs Enabled: 2-1001

<output omitted:>
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Enlaces Troncales de VLAN
B e

« Restablecimiento del enlace troncal al estado predeterminado

* # show interfaces f0/1 switchport revela que la interfaz FO/1
ahora esta en modo de acceso estatico.

S51liconfig)$# interface £0/1

S1{config-if)# switchport moda access

‘51 {config-if) # end

51# show interfaces f0/1 switchport

{Hame: Fal/l

Switchport: Enabled

Administrative Mode: static access
Operational Mode: static access
tAdministrative Trunking Encapsulation: dotlg
Operational Trunking Encapsulation: natiwve
{Hegotiation of Trunking: Off

‘hocess Mode VIAN: 1 (defaunlt)

Trunking Native Mode VIAN: 1 {default)
Administrative Wative VLAN tagging: enabled
<output omitted=>
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Enlaces Troncales de VLAN
B 0 e
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Actividad : 3.4.6 Configure VLANSs y enlaces troncales

https://contenthub.netacad.com/srwe/3.4.6
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Protocolo de Enlace Troncal Dinamico

-
e Protocolo de enlace troncal dinamico (DTP)

Una interfaz establecida como troncal o no troncal, puede
negociar el enlace con la interfaz vecina.

Solo funciona de punto a punto.

DTP es exclusivo de Cisco,

Se habilita automaticamente en los switches Catalyst 2960
y Catalyst 3560.

DTP maneja la negociacion de enlaces solo si el puerto del
switch vecino esta configurado para admitir DTP.
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Protocolo de Enlace Troncal Dinamico
e

® IntrOdUCCIén a DTP El puerto FO/3 se configura con

El puerto FO/1 se configura con switchport mode dynamic

° CISCO Catalyst 2960 switchport mode tlrunk aunto
y 3560 por default: |
dynamic auto.

El puerto FO/ se configura El puerto FO/3 se configura
caon can

switchport mode switchport mode
trunk | dynamic aunto

Para habilitar los enlaces troncales a un dispositivo que no admite DTP,
utilizar switchport mode trunk Yy switchport nonegotiate.

Capitulo 3
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Protocolo de Enlace Troncal Dinamico

- 20202000
e |ntroduccién a DTP

° FO/ 1 de 81 y 82 Se Este es un enlace trancal _ Este no es un enlace troncal
= nflg uraron para Ambos ‘puertcs: se configuran
Om|t|r tOdOS |OS con switchport mode

trunk y esto hace gue dynamic aute, loque

anu nCiOS de DTP . permanezcan en modo troncal produce un entace troncal

de manera eficaz. inactivo.
FO/3 de S1y S3
estan en modo
dinamico
automatico, el
resultado de la
negociacion es un
enlace troncal
Inactivo.

Ambos puertos se configuran

FO/M con switchport mode

#switchport mode trunk: siempre esta activo.
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Protocolo de Enlace Troncal Dinamico

-
e Modos de interfaz negociados por DTP

e switchport mode access
« Puerto de acceso.
« No troncal permanente.
* Negocia enlace no troncal.

e switchport mode dynamic auto
» Puede convertirse en troncal.
« Solo si la interfaz vecina es troncal o deseado.
- ElI modo por default para todas las interfaces.
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Protocolo de Enlace Troncal Dinamico

B
e Modos de interfaz negociados
e switchport mode dynamic desirable
* Intenta convertir el enlace en un troncal.

e Se convierte en troncal si la interfaz vecina es troncal, deseado o
automatico.

e switchport mode trunk
« Troncal permanente
» Negocia para convertir el enlace en troncal.
« Se convierte en troncal, aunque el vecino no sea troncal.

e switchport nonegotiate

« Evita DTP.
« Solo para cuando la interfaz es access 0 trunk.
» Troncal, solo si interfaz vecina mode trunk.
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Protocolo de Enlace Troncal Dinamico

-
e Modos de interfaz negociados

« Confrontacion de las opciones de configuracion de DTP.

| Dinamico Dinamico Enlace Acceso
_ automatico deseado troncal

Dinamico Acceso Enlace troncal Enlace troncal ACCERO
automatico
Dinamico Enlace troncal | Enlace troncal Enlace troncal
desecado
|| Enlacse Enlace troncal | Enlace troncal Enlace troncal | Conectividad
troncal limitada
Acceso Accesn Conectividad

limitada
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« Configure los troncales estaticamente siempre que sea posible.

Protocolo de Enlace Troncal Dinamico

-
e Modos de interfaz negociados

* Modo DTP predeterminado depende de la version del IOS.

e show dtp interface muestra el modo de DTP actual.

CCNA2-53 / 54

551# show dtp interface £0/1

|DTFP information Eor FastEthernetd/s1:

TOS/TAS/TNS:

TOT/TAT/THNT:

Heighbor address 1:

Meighbor address 2:

Hello timer expiraticn {(zsc/atate):

BAoceas timer expiraticon {zec/atate) :

Negotiztion timer axpiration (sec/state):

Multidrop fimer expiration (asc/state) :
FEM =mtate:

# times multi & trunk

Enabled:

In STP:

<resultado omitido>

TRUNE/ ON / TRUNK
B02. 107802 10/5802. 10
OCDO9eD23FAEL
CODDOOOOODOG
12/ RONNING
never/ZTOFPFPED
nevaer,/STOFEFED
never/STOPFPED
56 TRINK

0

yea

o
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VLAN - Integracion

.
e Actividad de Integracion.
« Realizar la configuracion basica inicial de dos switches.
Crear las VLANS:
10 — Comarca - 192.168.10.0/24
20 — Rivendel - 192.168.20.0/24

99 —Valinor - 192.168.99.0/24
98 -—Ea - Nativa.

999 - Mordor - Puertos en desuso.
Habilitar administracion remota por SSH a la SVI 99
Conectar y configurar puertos de acceso para una PC a cada VLAN en cada switch
Configurar dos troncales para interconectar ambos switches
« Uno estatico, deshabilitando DTP.
« Otro por DTP, un puerto dynamic auto.
« Cambiar VLAN nativa a 98, permitiendo solo el trafico de las VLANs 10,20,98,99.
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Enrutamiento entre VLAN

https://contenthub.netacad.com/srwe/4.1.1
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Funcionamiento del routing entre VLAN

-
e ,;Qué es el enrutamiento entre VLAN?

« Las VLANs segmentan Switches en Capa 2.

e Hosts en una VLAN no pueden comunicarse con Hosts de
otra VLAN diferente.

« Requiere Servicios de Enrutamiento Capa 3
« Enrutamiento Legado: Un cable por VLAN.
« Enrutamiento por Troncal: Un cable para todas las VLANS.

« Switcheo Capa 3: Enrutamiento en un switch con multiples
SVis.
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Funcionamiento del routing entre VLAN

e ;Qué es el enrutamiento entre VLAN?

i VLAN 10 [ VLAN 30 ]
GO/1

FO/2 |

& GOI0

172.17.10.21 172.17:30.23
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Funcionamiento del routing entre VLAN

-
e Routing entre VLAN antiguo

« EI router configura dos interfaces separadas para interactuar con las
distintas VLANSs y enrutarlas, ineficaz y ya no se implementa.

o
T

172.17.10.1/24 e
- 172.17.30.1/24

G0N

—— T Enlace troncal

53 Puertos del switch 51
FO0/6 =VLAN 10
FO/5 = VLAN 30

FOM-FO0/4 = Enlace

troncal

troncal
Puertos del switch S2
FO/M1 = V0LAN 10
FOME = VLAN 20
FO/6 = VLAN 30
FO/1-F0/4 = Enlace
troncal

Unicast:

- » .
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Funcionamiento del routing entre VLAN

-
e Routing entre VLANs por Troncal (router-on-a-stick).

» Configuracion de router en la cual una unica interfaz fisica enruta el
trafico entre varias VLAN (troncal) en una red.

G0/0.30

Subinterfaces del R1
—— T Enlace troncal GO0/M0.10: 172.17.10.1
e GO020: 17217201
GD/0.30: 17217301

Enlace Enlace r \
troncal FOi2 FOr troncal Puertos del switch S1
== FO/M1-FO/4 = Enlace
troncal
FO/5 = Enlace troncal

Puertos del switch 52
FO/11=VLAN 10
FO/M18 =VLAN 20
FO/B = VLAN 30

FO/1-Fi4 = Enlace
tronical

-
A7.10. 172.17.30.23
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Funcionamiento del routing entre VLAN

-
e Routing entre VLAN con switch multicapa.
» Los switches multicapa pueden realizar funciones de capa 2 y 3.
* Admiten routing dinamico y routing entre VLANS.

VLAN 10 VLAN 30

Interfaces VLAN del 51
Enlace troncal VLAN 10: 172.17.10 1
VLAN 20: 172.17 .20.
VLAN 30: 172.17 30.

Enlace Enlace
troncal FO/2  FOM troncal

Puertos del switch 51
FOf1-F0/'4 = Enlace

troncal

Puertos del switch S2
Unicast FO/M1 = VLAN 10
FO/MB8 = VLAN 20
FO/G = VLAN 30

n FO/t-F0/4 = Enlacea
troncal
=: |

' F
172.17.10.21 172.17.20.22 172.17.30.23
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Configurar un enrutamiento entre VLANs

router-on-a-stick

- 20202000 e
e Router-on-a-stick

« Utiliza subinterfaces virtuales en el router para superar las limitaciones de
interfaces fisicas del hardware.

Enlace troncal

El 52 quita la etiqueta
VLAN v reenvia la

trama a la PC3. g

troncal

FO/11
VLAN 10 Ah 3 Subinterfaces dol R1
GO0 17217101

G020 172.17.20.1
GO/0.30; 172.17.30.1

Trama do
unicast

-
172171021 172.17.30.23
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Configurar un enrutamiento entre VLANs
router-on-a-stick

e Configuracion de VLAN y Troncal en S1.
« Crear y Nombrar las VLANS.

51({config)# vlan 10
51 (config-vlan)# name LAN1O GO/0/1

_ . Trunk links
S5l ({config-vlan)# exit

51 (config)# vlan 20 FO/5 _‘| 92.1 68_99_2/24 192.168.99.3/24
51 (config-vlan)# name LAN20 J;“— j FO/1 v FO/1
51 ({config-vlan)# exit _ y
51({config)# vlan 99 FO/6
Sl{config-vlan)# name Management
S5l ({config-vlan)# exit
S51({config)# » P
192.168.10.10/24 192.168.20.10/24

Crear Interfaz de Administracion. |EEEECCatE Gateway: 192.168.20.1

Sl({contfig)# interface wvlan 99

Sl{config-if)# ip add 192.168.99.2 255.255.255.0
Sl{config-if)# no shut

Sl({config-if)# exit

Sli{contig)# ip default-gateway 192.168.99.1

S51({config)#
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Configurar un enrutamiento entre VLANs
router-on-a-stick

e Configuracion de VLAN y Troncal en S1.

« Configurar Puertos de Acceso.
51 (config)# interface fal/6

10 - i . GO0/0/1
Sl{config-if)# switchport mode access ¢ Teik Fiiles

S5l{config-if)}# switchport acce== wvlan 10

51 (config-if)# no =shut 192.168.99.2/24 | 192.168.99.3/24

Sl{config-if)# exit

S51{config)#

F0/6.
» Configurar puertos troncales.

51 (config)# interface fal/l

Sl {config-if)# switchport mode trunk

51 (config-if)# no shut » 5
Sl{config-if}# exit 192.168.10.10/24 192.168.20.10/24

Gateway: 192.168.10.1 Gateway: 192.168.20.1

51 (config)# interface fal/5 VLAN 10 VLAN 20

Sl {config-if)# switchport mode trunk

Sl{config-if)# no shut

51l ({config-if)# end

*Mar 1 00:23:43.093: SLINEPROTO-S-UPDOWN: Line protocol on Interface FastEthernet(/l, changed
state to up

*Mar 1 00:23:44.511: SLINEPROTO-S-UPDOWN: Line protocol on Interface FastEthernet(/5, changed

state to up

« Imprescindible, establecer configuracion congruente en S2.
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Configurar un enrutamiento entre VLANs

router-on-a-stick

e Notas de la Configuracion del Switch.

« Al habilitar el enlace troncal en el puerto del switch al que esta conectado
el router, use.

e S(config—if) #switchport mode trunk

Enlace troncal

 El router no admite DTP.

172.17.10.2
‘ig)# vlan 10
vlian)# vlan 30
anl# interface £0/5
if) 4 switchport mode trunk
S5l (config-if)4 end
| 51%

CCNA2-10/ 42

Subinterfaces

GO0 17217.10.1/24
GO0/ 300 172:17.30.1/24
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Configurar un enrutamiento entre VLANs

router-on-a-stick
e

e Configuracion de subinterfaces en el router

* Creacion de subinterfaces
e (config)# interface <id_interfaz>.<id_subinterfaz>

« Vgr; (config)# interface g0/0.10

« Configurar encapsulacion:
e (config—-sub—-if)# encapsulation dotlg VLAN_id [native]

* Necesario antes de asignar una direccion IP
e native, indica que la sub-interface corresponde a la VLAN Nativa.

» Asignar la direccion IP a la subinterfaz

e (config-sub—-if)# ip address direccidn_ip mascara_subred

« Imperativo asignar una direccion IP a cada subinterfaz del router en una
subred Unica para que se produzca el routing.
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Configurar un enrutamiento entre VLANs
router-on-a-stick

e Configuracion de subinterfaces del router

e Habilitar sub-interfaces. [ Eniece vonca ]\ R

e (config—-if)#no shutdown

WLAN 10
* No a nivel de subinterfaz. [ - \

A nivel de interfaz
» Habilita todas las sub-interfaces

Subinterfaces

GO/0A0: 172.17.10.1/24
GO/0.30: 172.17.30.1/2

(config—if) #shutdown P »
» . 172.17.10.21 172.17.30.23
*  Deshabilitatodas las sub-interfaces. — e
Rl (config) $ interface g0/0.10
. . .. Rl (config-subif) # encapsulation dotlq 10
Subinterfaces individuales pueden Rl (config-subif) # ip address 172.17.10.1 255,255.255.0

desactivarse (olo] (RN -TIRN oo e F-Yalo [0l =1 (-onsig-subif)# interface g0/0.30

(el ohih Re RrSRbl R i) Ik N-Y ok bh¥o o) Ao W /1 (config-subif) § encapsulation dotlq 30
Rl (config-subif)# ip address 172.17.30.1 255.255.255.0

*Mar 20 00:20:5%.299: SLINE-3-UPDOWN: Interface GigabitEthernet(/0;

changed state to down

*Mar 20 00:21:02.919: SLINE-3-UPDOWN: Interface GigabitEthernez(/0;

changed state to up

*Mar 20 00:21:03.919: SLINEPROCTO-5-UPDOWN: Line proteocol on
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Configurar un enrutamiento entre VLANs

router-on-a-stick

B 020000 e
e \erificacion de Enrutamiento inter-VLAN.

» Verificar configuracién ip y conectividad entre PCs.

C:\Users\PCl> ipconfiqg

Windows IP Configuration

Ethernet adapter EthernetO:
Connection-specific DMNS Suffix .
Link-local IPvb Address
IPv4 Address
Subnet Mask

Default Gateway : 182.1

SRR o C:\Users\BC1l> ping 192.168.20.10
« Cada PC deberia Pinging 192.1
pertenecer a unared | “=e ¥ e
. R f Trom
IP diferente. e
Beply from
El ping deberia Reply from
Ping statistics
responder. FPackets: Sent , Beceiwved
Igualmente |aS SVIS Approximate round trip times in milli-seconds:
del SW|tCh. Minimum = Oms, Maximum = Oms, Average = Oms
C:\Users\BCl>
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=

with 32 byte=s of data:

|

[

=

=22 time<lms

| ot
(=]

=

time<lms

time<lms

| ot
(=]

{5 Y v Y e e T 6 v IO i |

it I o T S Y S Y
I
[ T % B o I
=

I
=R =R = R =]

time<lms

(=]

[
H o o o o B3

=
] r_:. g L
) {8 B o

I H
i

4, Lost = 0 (0% loss).




Configurar un enrutamiento entre VLANs

router-on-a-stick

B
e Verificacion de routing

Subinterfaces

» Adicional al ping, probar: im i
GO/0 GF0/0.30: 172.17.30.1

e tracert VLAN 10

« Entre dispositivos de VLAN
remota.

BC1> tracert 172.17.30.23
Tracing route ta 172.17.30.23 over a maximum of

1 9 m= ] 3 9 ms H 7 0 [T S .
2z 16 m= 15 m=s 18 ms 172.17.,.30.23

Trace complete.
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Configurar un enrutamiento entre VLANs

router-on-a-stick

R,
Verificacion de subinterfaces

e show vlans, muestra informacion  sobre las
subinterfaces VLAN en un router.

Rl¥ show wlans
<resultado omitido>
|'Virtual TAW ID: 10 (IEEE 802,10 Encapsulation)
wLAN Trunk Interface: GigabitEthernetd/0.10
Protocaols Configured: BEddress: Received:
IFP 172.17.140.1
<resultado omitido>

Virtual LAN ID: 30 (IEEE 202,10 Encapsulation)
wLAN Trunk Interface: GigabitEthernetd/0.30

Protocols Configured: Addrsss: Heceived:
1P P B AT | s | 1

<resultado omitido=
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Configurar un enrutamiento entre VLANs

router-on-a-stick
00 e

e Verificacidn de subinterfaces
« Adicionalmente #show ip route muestra las rutas asociadas a
subinterfaces, en lugar de interfaces fisicas separadas.

Rl#% show ip route
Codes: oeal, © - connected; 5 - satatic, R — RIP,M — mobile;
EX - EIGRF external, 0O — 0OEPF,

intar arsa

HESE external type 1,

o

HNS5RA external type

i a

1 0
[ IO (R T (R ' O T
I'u I u

external type 1, E2 - O3FF external tyvpe 2

H
|
[}

21 — IS-I3 summary, L1 -
: lewval-2

H
H oy oo

=
v

I
H

S inter areas, * — candidate defaulsz,

==
1]
|
|
-
o

per-u=zer static routs

ODR, P - pericdic downloaded
LISE
replicated routs, % - next hop override

+ =0
i

'Gateway of last resort iz not sat
0200156 iz wvariably subnetted, 4 subnets, 2 masks
2.17.10.0/24 i3 directly connected, GigabitEthernetDs 0.
i ERl R ! ia directly connected, GigabitEthernet(/0.
directly connected, GigabitEtherne

£l

B0

3 directly connected; GigabitEthernet

]
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Confi

gurar un enrutamiento entre VLANs

router-on-a-stick
00 e

e Verificacion de subinterfaces

e #show ip interface brief, permite verificar las direcciones ips
asociadas a subinterfaces.

Gid/0/1.
zid/0/1.

(T I

Rl#

R1l# show ip interface brief | include up
GigabitEthernet(/0/1  unassigned YES unset up

s r T =
Gi0,/0,/1.1

A

-

YES manual 1 up

=2

|
(T B = R =]
[ T % T o

2 YES manual 1 up

YES manual 1 up

=2

e # show

interfaces subinterface-id, verifica datos de sub-interfaces.

CCNA2-17/ 4

Rl# show interfaces g0/0/1.10

GigabitEthernet0/0/1.10 i= up, line protocol i=s up
Hardware is ISR4221-2x1GE, address is 10b3.d603.0301 (bia 10b3.de03.0301)
Description: Default Gateway for VLAN 10
Internet address is 192.16E8.10.1/24
MTU 1500 byte=s, BW 100000 Ebit/sec, DLY 100 usec,

reliability 255/255, txload 1/255, rxload 1/255
0

-
£
Encapsulation 802.1Q Virtual LAN, Vlan ID 10.

LARF type: RRPA, ARP Timecut 04:00:00
Eeepalive not supported

Last clearing of "show interface™ counters never

-

-
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Configurar un enrutamiento entre VLANs

router-on-a-stick

-
e Verificacion de subinterfaces

e #show interfaces trunk, permite confirmar los enlaces troncales vy
las VLANSs permitidas.

51# show interfaces trunk

Fort
Fal/1
Fal/5
Fort
Fal/1
Fal/5
Fort
Fa0/1
Fal/5
Fort
Fa0/1
Fal/5
514

Mode

on

Encapsulation

Status

trunking

Native wlan

B!
P
'm]
Th
'n]

O trunking 1
Vlan=s allowed on tri

1-4044

1-4044

Vlans allowed and active in management domain

I

-
I I
[ B
- -
ko Ba
[ B

.,
e =
TR =

- Fr

-

Vlans in spanning tree forwarding state and not pruned
10

—_— -

r

- F = r
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Configurar un enrutamiento entre VLANS en

Switches Capa 3

-
e Enrutamiento inter-VLAN mediante Switches Capa 3.

* Enredes muy grandes, router-on-a-stick no escala adecuadamente.
« Puede provocar detrimentos en velocidad y el ancho de banda.

« Switches Capa 3, proveen enrutamiento inter-VLAN basado en
hardware (muy rapido) usualmente en capa de distribucion.

» Enrutan usando multiples SVIs (una por cada VLAN a enrutar).
« Convierten un puerto Capa 2 en interfaz Capa 3 (puerto enrutado).
» Mas facil de configurar que router-on-a-stick.
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Configurar un enrutamiento entre VLANS en

Switches Capa 3

.
e Escenario de Switcheo Capa 3.

* D1 es un switch capa 3 que interconecta PCs de diferentes VLANSs.

G1/0/6 G1/0/18
(VLAN 10) (VLAN 20)

192.168.10.10/24 192.168.20.10/24
Gateway: 192.168.10.1 Gateway: 192.168.20.1
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Configurar un enrutamiento entre VLANS en

Switches Capa 3
R e

e Configuracion de un Switch Capa 3. D1(config)# vlan 10

D1 (config-vlan)#
D1 {config-vlan)#

« Paso 1: Creacion de VLANSs. D1 (config-vlan) 4

D1 (config-vlan)#

D1 {config)#

name
wvlan
name

exit

« Paso 2: Creacion de SVIs por VLAN.

D1 (config)# interface vlan 10

Dl (config-if)# description Default Gateway SVI for 192.168.10.0/24
D1 {config-if)# ip add 192.168.10.1 255.255.255.0

D1 {config-if)# no shut

D1 ({config-if)# exit

D1 (config)#

D1 {config)# int wvlan 20

D1l ({config-if)# description Default Gateway SVI for 192.168.20.0/24
Dl (config-if)# ip add 192.168.20.1 255.255.255.0

D1 ({config-if)# no shut

Dl ({config-if)# exit

D1 {config)#

L T |

*Sep 17

I |

*Sep 17

ﬁl
13.
J-hl
13.

: 3LINEPROTO-S5-UPDCWN: Line protocol on Interface V1anlO, changed state to up
: 3LINEPROTO-S-UPDCWN: Line protocol on Interface V1an20, changed state to up
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Configurar un enrutamiento entre VLANS en

Switches Capa 3

s
e Configuracion de un Switch Capa 3.

D1 (config)# interface GigabitEthernetl/0/6

° PaSO 3 Conﬁ raCién de D1 (config-if)# description Acces= port to PCl
. gu D1 (config-if)# switchport mode access

Puertos de ACCGSO. D1 {config-if)# switchport aceces=z vlan 10

D1 (config-if)# exit

Dl (config)#

D1 (config)# interface GigabitEthernetl/0/18
D1 (config-if)# description Acces= port to PC2
Dl (config-if)# switchport mode access

D1 (config-if)# switchport aceces=z vlan 20

D1 (config-if)# exit

 Paso 4: Habilitar Enrutamiento IP.

Dl (config)# ip routing

Dl (config)#
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Configurar un enrutamiento entre VLANS en

Switches Capa 3
-
e Verificacion de enrutamiento inter-VLAN con Switch Capa 3.

« Verificar configuracion ip y conectividad entre PCs.

C:\Users\EFCl> ipconfig

Windows IP Configuration

Ethernet adapter Ethernet(:
Connection-specific DNS Suffix .
Link-local IPvé Address
TPv4 Address
Subnet Mask

Default Gateway : 182.1

C:\User=\PCl>

C:\U=ser=\PCl> ping 192.168.20.10

-
‘5]

« (Cada PC deberia Pinging 192.1
pertenecer a una red | reply from

IP diferente. Reply from
Feply from

El ping deberia Reply from _
responder. Ping statistics for 1 3
|gua|mente |aS SVIS Packets: Sent = 4, Receiwved

Approximate round trip times in milli-seconds:

del switch. _

Minimum = Oms, Maximum = Oms, Average = (ms

.10 with 32 byte= of data:

=

2 time<lms=s

=

time<lms

=

time<lms

[ = TR = T & = B & = T

it T S T S Y S B
I
[ T e T T T

M= = =L =
i T N Y e O W

time<lms

=
I = W

4 Lost = 0 (0% los=s),

C:\U=sers\PCl>
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Configurar un enrutamiento entre VLANS en

Switches Capa 3

s e
e Enrutamiento en un Switch Capa 3.

« Para alcanzar las VLANs desde otros dispositivos Capa 3, deben
anunciarse por enrutamiento estatico 6 dinamico.

* Requiere crear un puerto enrutado en el switch Capa 3.
* En el puerto que conecte a otro dispositivo Capa 3.

e # no switchport

« Convierte un puerto Capa 2 en interfaz Capa 3.
« Se debe establecer configuracion IP.
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Configurar un enrutamiento entre VLANS en
Switches Capa 3

e Escenario de enrutamiento con un Switch Capa 3.

« D1 se conecta con R1 en un dominio de enrutamiento OSPF.
(OSPF es tema de otro curso)

10.10.10.0/24 10.20.20.0/24

2 A 5| 254
G1/0/1 GO/OM - GO/Of0

G1/0/6 G1/o/18
(VLAN 10) (VLAN 20)

Fia | F
192.168.10.10/24 192.168.20.10/24
Gateway: 192 168.101 Gateway: 192.168.20.1
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Configurar un enrutamiento entre VLANS en

Switches Capa 3
B 000 e

e (Configuracion de enrutamiento con un Switch Capa 3.

« Paso 0: Configurar Enrutamiento en R1.

Primeramente deberan configurarse las interfaces con sus
direcciones IP y habilitarlas.

A continuacién debera habilitarse OSPF.

e Rl (config)# router ospf 10
Rl (config-router) # network 10.10.10.0 0.0.0.255 area O
e Rl (config-router)# network 10.10.20.0 0.0.0.255 area O
R1 (

. config-router) # end
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Configurar un enrutamiento entre VLANS en

Switches Capa 3

s
e Configuracién de enrutamiento con un Switch Capa 3.

Dl (config)# interface GigabitEthernetl/0/1
Dl (config-if)# description routed Port Link to R1

: PaSO 1 Conflgure el Dl (config-if)# no switchport

puerto enrutado.| o1 (config-if)# ip address 10.10.10.2 255.255.255.0
Dl (config-if)}# no shut

Dl (config-if)# exit

 Paso 2: Habilitar

Dl (config)# ip routing

enrutamiento. D1 (config) #

« Paso 3: Configurar Enrutamiento OSPF.

D1 (config)# router ospf 10

D1 (config-router)# network 192.168.10.0 0.0.0.255 area 0
Dl (config-router)$# network 192.168.20.0 0.0.0.255 area 0
Dl (config-router)# network 10.10.10.0 0.0.0.3 area 0

Dl (config-router)$# *E

D1#

*Sep 17 13:52:51.163: %0OSPF-5-ADJCHG: Process 1 10.20.20.1 on GigabitEthernetl/0/1 from

LOADING to FULL, Loading Done
Dl#
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Configurar un enrutamiento entre VLANS en

Switches Capa 3

-
e Configuracién de enrutamiento con un Switch Capa 3.

e Paso 4: Verificar Enrutamiento.

D1# show ip route | begin Gateway
Gateway of la=st resort i= not =et
0/8 is wvariably subnetted, 3 subnets, 3 masks

is directly connected, GigabitEthernetl/0/1

=
=
=

[

h = T % I S B P
i
e T S R
[ B

is directly connected, GigabitEthernetl/0/1

[110/2] wia 10.10.10.1, 00:00:06, GigabitEthernetl/0/1

= = =
e R |

a
B3 oy o=

LEd
[
|

variably subnetted, 2 subnets, 2 masks

iz directly connected, VlanlO

| e

iz directly connected, V1lanlO
variably subnetted, 2 subnets,

iz directly connected, Vlanl(

-
B2

LEd
[

3

[T T B I | = T | =

B3 B3Oy

| el
| e

iz directly connected, Vlanl(
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Configurar un enrutamiento entre VLANS en

Switches Capa 3

.=
= Configuracién de C:\Users\PCl> ping 10.20.20.254

: Pinging 10.20.20.254 with 32 bytes of data:
enrutamiento con ot g o
Request timed
un SW|tCh Capa 3 Reply from 10.20.20.254: bytes=32 time<lms TTL=127

Reply from 10.20.20.254: bytes ime<1lms TTL=127

Reply from 10.20.20.254: bytes=32 time<lims TTL=127

-

= PaSO 5- Verificar Fing statistics for 10.
Conectividad Packets: Sent = 4, Received = 3, Lost = 1 (25%

Approximate round trip times in milli-seconds:
Minimum = lms, Maximum = 2m=, Average = lms

C:\Users\PCl>

!

C:\Users\PC2> ping 10.20.20.254

4 with 32 bytes of data:

=

Pinging 10.20.

[ I |

L]
]

mmT —7 27
i

Reply from .224: byte=s=32 time<lms TTL=12

mmT —7 27
i

Reply from .204: bytes=32 time<lms TTL=1Z2

L
]

Reply from .254: bytes=32 time<lim=s TTL-1

.254: bytes=32 time<lim=s TTL-1
10.

L]
e T 0 T e T % Y %
[ [a]
B3 B3 B3 B3 RA
[ ]

L s B e
L]

L]
]

Reply from

Ping statistics fo

H

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss).
Approximate round trip times in milli-seconds:

Minimum = lms, Maximum = 2ms, Average = lms

C:\Users\PC2>
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Problemas de configuracion entre VLAN

.,
e Problemas comunes en enrutamiento interVLAN.

Problema ¢, Como resolverio? ¢ Coémo verificar?

VLANSs Faltantes. Crear las VLANSs faltantes. show vlan [brief]
Asegurarse que el puerto al host show interfaces switchport
pertenece a la VLAN adecuada. ping

Puertos Asegurarse que los troncales show interfaces trunk

Troncales. estan configurados show running-config
correctamente.
Verificar que estén habilitados.

Puertos de Asignar la VLAN correcta a show interfaces switchport
Acceso. puertos. show running-config interface
Verificar puertos de acceso y ipconfig
que estén habilitados.
Host configurado en la subred
incorrecta.

Configuracién de  Configuracién incorrecta de show ip interface brief
Router. subinterfaces. show interfaces
Asignacion de ID de subinterfaz.

CCNA2-30/ 42 Capitulo 4



Problemas de configuracion entre VLAN

e Escenario para resolucion de problemas de enrutamiento

Inter-VLAN. ﬁ

G0fON

Subinterface | VLAN | IP Address Bl TN A R

192.168.99.2/24 ﬂ( 192.168.99.3/24

G0/0/0.10 192.168.10.1/24 5 FO/1 " FDIE

Fo/18

G0/0/0.20 192.168.20.1/24

G0/0/0.30 192.168.99.1/24

192.168.10.10/24 182.168.20.10/24
Gateway: 192.168.10.1 Gateway: 192 168.20.1
VLAN 10 VLAN 20
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Problemas de configuracion entre VLAN

- .
e VLANSs Faltantes.

» Un problema comun de conectividad inter-VLAN, pueden ser VLANSs
faltantes en un switch.

« Verifique con: # show vlan brief

51 (config)# no wvlan 10
51 (config)# do show vlan brief

£

WVILAN Mame Status

active FaO/2, Fal0/3, Fal0/f4, Fald/7

Fa0O/8, Fa0/9, Fa0/10, Fa0/11
Fa0/12, Fa0d/13, Fa0/14, Fa0/15
Fa0/16, Fa0/17, Fa0/18, Fa0/1%
Fa0/20, Fa0/21, Fa0/22, Fal0/23
Fab0/24, Gi0/f1l, Gi0/2

LANZO active

Management active

2 fddi-default act/unsup

token—-ring—default act/unsup

fddinet—-default act/unsup

trnet—default act/unsup

S1 (config)#
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Problemas de configuracion entre VLAN

- .
e VLANSs Faltantes.

» Un problema comun de conectividad inter-VLAN, pueden ser VLANSs
faltantes en un switch.

« Verifique con: # show vlan brief

« Sifaltan puertos, probablemente estén asignados a una VLAN
Inexistente.

* Verificar con: # show interface interface-id switchport

51 (config)$ do show interface fal/6 switchport
Mame: Fal/&

Switchport: Enabled

Administrative Mode: static access

Uperational Mode: =tatic access

Admini=strative Trunking Encapsulation: dotlg
Uperational Trunking Encapsulation: natiwve
Negotiation of Trunking: OfFf

Aocess Mode VLAN: 10 [(Inactiwve)

Trunking Native Mode VLAN: 1 ([(default)
Sdministrative Native VLAN tagging: enabled
Voice VLAN: none

(Cutput omitted)
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Problemas de configuracion entre VLAN

e VLANSs Faltantes.
Un problema comun de conectividad inter-VLAN, pueden ser VLANs
faltantes en un switch.

« Verifigue con: # show vlan brief
Si faltan puertos, probablemente estén asignados a una VLAN

Inexistente.
Verificar con: # show interface interface-id switchport

Si el puerto esta asignado a una VLAN faltante, crearla y verificar.
Importante salir del modo de configuracion
de VLAN, de otra forma, no se mostraran los
cambios.

—

Fa0/3, Fad/4, FaO/7

— i
FaO/f9, FaD/10, FaO/11

Fa0/20, Fa0/21, Fa0/22, Fa0/23
Fa0O/24, Gi0/1, Gi0/2
0010 Fal/&

VLANOO1O

=apitulo 4
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Problemas de configuracion entre VLAN
B e

e Problemas con Troncales.
« Problemas en enrutamiento

inter-VLAN, pueden deberse a la

configuracion de troncales, verificar con: # show interfaces trunk

51%# show interfaces trunk

Port Mode Encaps

i

nlation Status Mative wlan

Fad/1
Fort:
Fad/1

on
WVlans allowed on
1-4094

B02.1g

crunk

trunking

Fort
Fa0/1
Fort
Fa0/1

51%

Vlian=s allowed and active in management domain

1,10,20,88

Vlian=s in spanning tree forwarding =tate and not pruned

1,10,20,88

Deberian haber 2 troncales, fa0/1 y Fa0/5
(Ver diapositiva 31)
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Problemas de configuracion entre VLAN

B 2020909092920 e
e Problemas con Troncales.

 Problemas en enrutamiento inter-VLAN, pueden deberse a la
configuracion de troncales, verificar con: # show interfaces trunk

« Troncal faltante, debe verificarse la configuracion de la interface con:
# show running-config interface interface-id

51%# show running-config interface fal/5
BFuilding configuration. ..

Current configuration : 96 bytes

!

interface FastEthernetl/5

description Trunk link to Rl
switchport mode trunk

shutdown

end

51#

Resolver: Puerto apagado
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Problemas de configuracion entre VLAN

B 209090202000 e
e Problemas con Troncales.

 Problemas en enrutamiento inter-VLAN, pueden deberse a la
configuracion de troncales, verificar con: # show interfaces trunk

« Troncal faltante, debe verificarse la configuracion de la interface con:
# show running-config interface interface-id

« Resolver el problema vy verificar:

51 (config)# interface fal/5

51 (config-if)# no shut

51 (config-if)#

*Mar 1 04:46:44.153: FLINE-3-UFDOWHN: Interface FastEthernetd/5, changed state to up
Sl ({config-if)#

*Mar 1 04:46:47.962: SLINEPROTO-S-UPDOWH: Line protocol on Interface FastEthernet0/5,
changed =state to up

51 (config-if)# do =how interface tronk

Port HMode Encapsulation Status Native wvlan

Fad/1 on B0Z.1qg trunking 1

Fald/5 on B0Z.1qg trunking 1

Port Vlians allowed on trunk

Fad/1 1-40%94

Fal/5 1-40%94

Port Vlans allowed and active in management domain

Fal/1 1,10,20,59

Fal/5 1,10,20,59

Port Vlians in spanning tree forwarding state and not pruned

Fald/1 1,10,20,59

10, 20,99
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Problemas de configuracion entre VLAN

B 2020909092920 e
e Problemas con Puertos de Acceso.

- Verificar configuracion de puertos de acceso con: show interfaces
interface—-id switchport

51%# show interface fal/6 switchport

Mame: Fal/6

Switchport: Enabled

Administrative Mode: static access
Cperational Mode: static access
Administrative Trunking Encapsulation: dotlg
Cperational Trunking Encapsulation: natiwve
Negotiation of Trunking: OFf

foocess Mode VLIAN: 1 (default)

TTT W
Ly LI

Trunking Natiwve Mode VLAN: 1 (default)

TT T

Admini=strative Hatiwve VLAN tagging: enabled

TTT W
Ly LI

WVoice WVLAN: none

Fa 0/6 en S1 deberia pertenecer a la VLAN 10
(ver diapositiva 31)
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Problemas de configuracion entre VLAN
e

e Problemas con Puertos de Acceso.

- Verificar configuracion de puertos de acceso con: show interfaces
interface—-id switchport
« Corrija errores de puertos de acceso, asignando el puerto a la VLAN
adecuada y verifique.

51%# configure terminal

51 (config)#% interface fal/6

51 (config-if)# switchport access wvlan 10

S1 (config-if)#

51 (config-if)# do show interface fal/6 switchport
Mame: Fal/&

Switchport: Enabled

Administrative Mode: =static access
Cperational Mode: static access
Adminisztrative Trunking Encapsulation: dotlg
Cperational Trunking Encapsulation: natiwve
Hegotiation of Trunking: OfFff

Access Mode VLAN: 10 (VLANQOO1O)
S

Trunking Hative Mode VLAN: 1 ([default)
Administrative Hative VLAN tagging: enabled
Volice VLAN: none

(Cutput omitted)
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Problemas de configuracion entre VLAN

-
e Problemas de configuracion de Router.

» Router-on-a-stick, usualmente presenta errores debidos a las sub-interfaces.
« Verificar configuracion IP con: # show interfaces interface-id switchport

El# show ip interface brief

Interface IF-Address OK? Method Status Protocol
GigabitEthernetd/0/0 unas=signed YES unset administratively down down
GigabitEthernet0/0/1 unassigned YES unset up

Gio/0/1.10 182.168.10.1 ¥YES5 manual up

Gio/0/1.20 182.168.20.1 ¥YES5 manual up

Fio/s0/1.9%9 192 YES manual up

Seriald/1/0 unas=signed YES unset administratively down down
Seriald/1/1 unas=signed YES unset administratively down down

R1# R1# show interfaces | include Aunque el ID de subinterface es
. GigabitEthernetd/0,/0 i= admini rr A N | n
Verificar VLAN correcto, esta e capsula do

GigabitEthernetd/0/1 is up, 1li .
por Sub— Encapsulation B802.10 Virtual VLAN Incorrecta

interface con: GigabitEthernet0/0/1.10 i=s up, line protocol is up
Encapsulation 802.10 Virtual Vlian ID 100.

GigabitEthernetd/0,/1.20 i= up, protocol is up
# show Encapsulation 802.1Q Virtual Vlian ID
interfaces GigabitEthernet0,/0/1.99 i= up, protocal i=s up
Encapsulation B802.1Q Virtumal Vlian ID

R1%
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Problemas de configuracion entre VLAN

-
e Problemas de configuracion de Router.
» Router-on-a-stick, usualmente presenta errores debidos a las sub-interfaces.
« Verificar configuracion IP con: # show interfaces interface-id switchport
« Verificar VLAN por sub-interface con: # show interfaces
« Resolver discrepancias de encapsulamiento y verificar:

Rl% conf t
Enter configuration commands, one per line. End with CHTL/Z.
Rl (config)# interface gigabitEthernet 0/0/1.10
Rl (config-subif)# encapsulation dotl( 10
Rl (config-subif)# end
R1%
El%# show interfaces | include Gig|802.1Q
GigabitEthernetd/0/0 iz administratively down, line protocol is down
GigabitEthernetd/0/1 is up, line protocol i= up

Encapsulation B802.10 Virtual LAN, Vlan ID 1., loopback not =et
GigabitEthernet0/0/1.10 i=s up, line protocol is u

Encapsulation 802.10 Virtual LAN, Vlan ID 10.
GigabitEthernet0/0/1.20 i=s up, line protocol i=s u

Encapsulation B02.10Q Virtual LANWN, Vlan ID 20.
GigabitEthernetl/0/1.99 iz u line protocol i=s u
R1#
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Enrutamiento Inter-VLAN

. 202000 e
e Actividad Practica:

» Retome su Topologia creada en el capitulo 3 y anada lo siguiente:

« Un router que conecte a uno de los switches de la practica 3 a una de
sus interfaces.

» Habilite enrutamiento router-on-a-stick para las VLANs existentes.
« Un switch capa 3 que debera configurar lo siguiente:

» Configuraciones basicas iniciales.

» Crear las VLANs asignando una PC para 30 y 99:
« 30 — Bree - 10.20.30.0/24
« 99 — Valinor - 10.20.99.0/24
« 999 — Mordor - Puertos en desuso.

» Habilitar enrutamiento Capa 3 con las otras redes.
« Configure un puerto enrutado, para conectar con el Router.
« Habilite el enrutamiento.
« Enrute estaticamente donde resulte conveniente.

« Habilitar las SVIs necesarias y admitir administracion remota por
SSH a la SVI 99.
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Networking
Academy

Capitulo 5

Conceptos de STP

https://contenthub.netacad.com/srwe/5.1.1
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Proposito del arbol de expansion

e Redundancia en las capas 1y 2 del modelo OSI.

« Diseno de red jerarquico de tres niveles: Nucleo / distribucion / acceso

— falla en la

172:17.10.27

El 52 detecta la conexion danada
y reenvia la trama al 53.
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Proposito del arbol de expansion

-
e Redundancia en las capas 1y 2 del modelo OSI.

« Diseno de red jerarquico de tres niveles: Nucleo / distribucion / acceso

Enlace troncal3

Enlace
troncal2

El 52 detecta el enlace restaurado
v aiusta la ruta hacia la PC4 sequn

La animacion representa el comportamiento
deseable.

Problemas y consideraciones a resolver:

v'Inestabilidad de la base de datos MAC.
IRl v lormentas de difusion.

v'Tramas de difusién duplicadas.
CCNA3-3/39 Capmumo o
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Proposito del arbol de expansion

e Problemas con la redundancia:
* |nestabilidad de la base de datos MAC.

l Tabla MAC de 52 I Tabla MAC de S1 I
Enlace troncal3

Fort FOi s
FO/2 172.17.10.27

Enlace troncd

El 82 reenvia la difusion
por todos los puertos,
excepto el puerto en el
que la recibio.

-
172171021 172471022 172.47.10.23
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Proposito del arbol de expansion

e Problemas con la redundancia:
* |nestabilidad de la base de datos MAC.

/Tabla MAC NI S3

Enlace troncal3 = ]
For FOr2 For

=
172471027

Enlace troncal2

El 51 y el 53 reenvian |a

difusion por todos los
Tabla MAC de 52
puertos, excepto el puerto £ . = PC1 = E0i11

en el que la recibieron.

- »
172171022 172171023
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Proposito del arbol de expansion

e Problemas con la redundancia:
* |nestabilidad de la base de datos MAC.

Enlace troncal2

El 32 reenvia la trama de
difusion por todos los
puertos, excepto el Ultimo

Switches reproducen tramas en el bucles y crean una
tormenta de difusion.
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Proposito del arbol de expansion

e Problemas con la redundancia:
 Tormentas de difusion.

lace trong—

r
172.17.10.27

Enlace
troncal2

La PC1 reenvia una
difusion que queda
atrapada en un bucle de
capa 2.

r
172.17.10.21 172.17.10.22 172.17.10.23
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Proposito del arbol de expansion

e Problemas con la redundancia:
 Tormentas de difusion.

niace tronca u
: = —
| .—-:I." | i )
|

172.17.10.27

Enlace Enlace troncali
troncal2

"

= || 8 La PC4 reenvia una

. : nueva difusion gue
= también queda atrapada
FO/ 1. A K en el bucle de capa 2.

172.17.10.21 172.17.10.22 172.17.10.23
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Proposito del arbol de expansion

B 2 2020909090000 e
e Problemas con la redundancia:

 Tormentas de difusion.

—_—
——
— e
e — o
et | d—rm

Tormenta de difusion: Tramas de difusion atrapadas en un bucle
de Capa 2, que consume el ancho de banda disponible.

oL

La PC2 reenvia una
trama de difusion, pero no
se puede procesar debido

a la sobrecarga de trafico
en lared.

172.17.10.21 172.17.10.22 172.17.10.23
CCNA3-9/39
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Proposito del arbol de expansion

e Problemas con la redundancia:
« Tramas de unidifusidon duplicadas.

Enlace

? troncal3 PC
-'D.‘I - I-'. :'.'-
e 3 . 172.17.10.27

Enlace Enlace
troncal2 troncali El 52 no tiene registro

de la PC4 en la tabla
de direcciones MAC.
Satura todos los
puertos con la trama
de unidifusion.

172171021 17217.10.22 172.17.10.23
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Proposito del arbol de expansion

.,
e Problemas con la redundancia:

Tabla MAC de S3 Tabla MAC del 51
PC4 = FO/M Enlace PG4 =FOR3

Las tramas unicast enviadas por una red con bucles
generan duplicados que llegan al dispositivo de destino.

Enlace Enlace .
troncal2 troncalt El 51 también reenvia

Los protocolos LAN de capa 2, carecen de mecanismos
para reconocer y eliminar las tramas duplicadas.

— “—u

Protocolos de capa 3 implementan un mecanismo de TTL
que limita la cantidad de veces se puede volver a
transmitir un paquete.
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Proposito del arbol de expansion

-
e Algoritmo de arbol de expansion: introduccion

Funcionamiento normal de STP

STP asegura que exista solo una ruta logica.

a1 E0/3

El protocolo de arbol de expansion (STP) fue

desarrollado para evitar que:

v Se produzcan bucles

v Se dupliguen Tramas.

v Se introduzca redundancia fisica en un
diseno.

172.17.10.21
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Proposito del arbol de expansion

-
e Algoritmo de arbol de expansién (STA):

STP compensa una falla de red

STP evita bucles con una ruta sin bucles, con puertos en
estado de bloqueo estrategmamente ublcados

172471027
Enlace troncali

El documento IEEE acerca del arbol de expansion,
IEEE-802-1D-2004, “STP se reemplazo con el protocolo
de arbol de expansion rapido (RSTP)”.

172.17.10.21 172.17.10.22 https://contenthub.netacad.com/srwe/5.1 10

“STP” fue creado por Radia Perlman en 1985 (DEC).
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Funcionamiento de STP

-
e Pasos para una topologia libre de bucles.

Algoritmo STP ion (STA).

Puerto raiz J Puerio designado [ T]|3mOS)

Enlace et
troncall i —_—
2 FO3

» : Direccion MAC
172171027

b ]

I Puero desgnado

elocidad.

Puerto raiz I

dancia.

= r g '
17217.10.21 17T2.17.10.22 1T2.17.10.23 shutdown
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Funcionamiento de STP

-
e Eleccion del puente raiz.

« Elpuen
las ruta

 Procest
e Els
e Env

« Sill

o lter;

e Puedel

CCNA3-15/39

Puente raiz

‘a determinar

D de puente:;
Prioridad = 32768
Direccion MAC = D00AD0222222

Prioridad = 245

ID de puente:
Direccion MAC = 000A00333333

Enlace troncal3

i
172171027

Enlace troncalZ Entace troncall

1D de-puente:
Prioridad = 327E¢
Direccion MAC = 000400111111

172471021 172.17.10.22 172.17.10.23
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Funcionamiento de STP

=
e |mpacto de BIDs por defecto.

« BID por defecto: 32768.
« 2 0 mas switches podrian tener misma prioridad.
 La menor MAC determinara el switch raiz.
» Preferible que el administrador lo designe cambiando prioridad.

Bridge 1D: Bridge 1D:
Priority = 32769 Priority = 32769

MAC Address = 000A00222222 MAC Address = 000A00333333

—
!

53

o
172.17.10.27

Trunk1

FO/2 \ji FO/ Bridge 1D:

Root Bridge y Priority = 32769
s2 PLFO/6  MAC Address = 000A00111111

FO/T1 » : Folis

Prioridad: 32769 = 32768 (default) + 1 (VLAN 1).
o1 Poz. res.
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Funcionamiento de STP

-
e Determinar costos al puente raiz.

52# configure terminal #10s los
Enter configuration commands, one per line. End with CHTL/Z.

5Z (config)$ interface £0/1

52 (config-if) 4 spanning-traa cost 25

52 ({config-if# and ruta desde
SZ#

524 configure terminal

Enter configuration commands, one per line. End with CHTL/Z.
52 (config) # interfacea £0/1

52 (config-if) 4 no spanning-tree cost

52 (config-if)# eand

524

* Configuracién de costo: s (config-if)# spanning-tree cost <valor>

« Donde valor puede estar entre 1 y 200 000 000.
« Costo por defecto: S (config-if) # no spanning-tree cost
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Funcionamiento de STP

S 20202090900
e Eleccion de Puertos Raiz.

D de puente; |0 da puante:
Prioridad = 32768 Prioridad = 2457
Direccion MAC = 0D0ADOZ222222 Direccion MAC = 000AD0333333

Enlace troncall

i
Enlace troncal2 /'

D da puente;
Prioridad = 32TES
Direccion MAC = 000A00111111

Costoderutal=19x1 =19
Costoderuta2=19x%x2=

Se prefiere la ruta 1.

. ]
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Funcionamiento de STP

-
e Verificar los costos de puerto y de ruta hacia el puente raiz.

e Utilice el comando:
e S# show spanning-tree.

EEZ# show spanning-tres

| VIAKOO1
Spanning tree enabled protocol ieee
Root ID Friority 24577
Bddresz O00A.0033.3333
Cost 15
Fort 1
Hello Time 2 zec Max Age 20 sec Forward Delay 135

Priority 3276% |pricrity 32768 sysz—-id-ext 1)
Address 000R.0011.1111

Hello time 2 zec Max Age 20 mec Forward Delay 15 =zec
Aging Time 300

Fole Bts Cost Frio.BWbr Type

Eoot FWD 19 1280 Edge Pip
Desg FWD 149 T Edge Plp
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Funcionamiento de STP

e Eleccion de Puertos Designados.

CCNA3-20/ 39

Puerto raiz J

17217.10.21

Algoritmo STP

7

[ Puerio designado I

o

Enlace
troncall

[
1T2A7. 1027

b ]

| Puero desgnado

Puerto raiz I

17T2.17.10.22 1T2.17.10.23

).
) de ruta a

\patar.
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Funcionamiento de STP

-
e Eleccion de Puertos Alternativos o blogueados.

» Siun puerto no es raiz o designado, se vuelve alternativo (respaldo).
« Se encuentran en estado de bloqueo para prevenir bucles.
* No re-envia tramas Ethernet.

e« Admite Algoritmo STP
comunicacion

entre Puerto raiz . | Puerto designado

i

SWltCheS . _ Enlace

troncal3

-
_ AT2AT02T

Puerio designado |

Puerto raiz

172171021 172.17.10.22 172.17.10.23
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Funcionamiento de STP

-
e Eleccidon de Puertos Raiz en Rutas de Igual Costo.

« Uso de los siguientes criterios:
« BID de emisor mas bajo.
» Prioridad de puerto de emisor mas baja.
« |D de puerto de emisor mas baja.

Root Port ! | | 4 Designated Port ]

Bridge 1D = 24577.3333.3333.3333

S Designated Port

Mismo costo de ruta

Alternate Port | -2 Pra— Root Port

Bridge ID = 32769 4048 AAAL AAAA i [ Brdge ID =32768.1111.1111.1111

Root Port | | Désignatﬂd Port

S2 recibe BPDUs de S3 y S4, pero S4 tiene menor BID > S2-Fa0/1 es raiz.
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Funcionamiento de STP

-
e Eleccidon de Puertos Raiz en Rutas de Igual Costo.

« Uso de los siguientes criterios:
« BID de emisor mas bajo.
» Prioridad de puerto de emisor mas baja.
« |D de puerto de emisor mas baja.

S4 tiene dos enlaces del mismo costo y mismo BID de emisor.
Bridge D = 24577,3333.3333.3333 Brdge 1D =32769.1111.1111.1111

Root Bridge

“

Prioridad de puerto por defecto

Prioridad de puerto puede ser cambiada para desempatar.
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Funcionamiento de STP

-
e Eleccidon de Puertos Raiz en Rutas de Igual Costo.

« Uso de los siguientes criterios:
« BID de emisor mas bajo.
» Prioridad de puerto de emisor mas baja.
« |D de puerto de emisor mas baja.

S4 tiene dos enlaces del mismo costo y mismo BID de emisor.

Bridge 1D = 327659 1111.1111.1111

FO/6 de S4 se vuelve raiz.
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Funcionamiento de STP

-
e Timers y Estados de Puerto de STP.

» La convergencia de STP requiere:
« Hello Timer: Tiempo entre BPDUs de 1s a 10s(2s por default).
« Forward Delay Timer: Tiempo de escucha y aprendizaje, 4s — 30s (15s default)

- Max Age Timer: Tiempo maximo de espera para cambio de topologia STP, 6s —
40s (20s default).

« STP define 5 estados de puerto (4 operacionales).

Bloqueo
* No recibe BPDUs.
» Max Age = 20s.

Escucha Aprendizaje Reenvio
 Forward Delay = 15s. » Forward Delay = 15s.

Bloqueo
» Hasta que STP lo determine
designado o raiz.

El enlace se levanta
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Funcionamiento de STP

B
e Timers y Estados de Puerto de STP.

 Definicion de los 5 estados de puerto de STP.

- Bloqueo: El puerto es alterno y no re-envia Ethernet, recibe BPDUs y
participa en los cambios de topologia STP. Cualquier puerto que no reciba
BPDUs en 20s, cambia a este estado.

Escucha: Al salir de Bloqueo. Recibe BPDUs para determinar ruta a raiz.
Transmite BPDUs, para informar participacion en topologia.

Aprendizaje: Tras escuchar, recibe y envia BPDUs, para prepararse a
reenviar. Llena tabla MAC, sin reenviar.

Reenvio: Se considera como parte activa de la topologia. Reenvia Ethernet
y procesa BPDUs.

Deshabilitado: No participa en STP, ni reenvia Ethernet.
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Funcionamiento de STP

-
e Detalles de Operacion de cada Estado de Puerto.

Estado de Puerto Tabla de Reenvio de Tramas
Direcciones MAC Ethernet.

Bloqueo Solo Recibe. No actualiza.
Escucha Recibe y Envia. No actualiza.
Aprendizaje Recibe y Envia. Actualiza.
Reenvio Recibe y Envia. Actualiza.

Deshabilitado Ni Recibe, ni envia. No actualiza.
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Funcionamiento de STP

B
e Arbol de Expansién por VLAN.

« STP puede configurarse para operar en un ambiente de multiples VLANS.

« En STP por VLAN, existe un puente raiz por cada arbol.
« Es decir, un puente raiz diferente por cada VLAN.
« STP opera en instancias separadas por cada VLAN.
« Si sblo existe una VLAN (1), solo existe una instancia STP.
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Evolucion de STP

-
e Diferentes versiones de IEEE 802.1D 2004 (STP):

« Cumple con el estandar si implementa RSTP, hay versiones anteriores:

Tipos de protocolos de arbol de expansion

« B02.1D-1998: es el estandar antiguo de puentes y STP.

- CST: asume una instancia de arbol de expansian para toda la red enlazada,
independientemente de la cantidad de VLAN.

PVST+: es una mejora de Cisco de STP que proporciona una instancia de arbol de

expansion 802.1D distinta para cada VLAN configurada en la red.

B02.1D-2004: es un estandar de puentes y STF actualizado.

802.1w (RSTP): mejora |a convergencia de STP 1998 al agregar funciones a los

puertos y mejorar los intercambios de BFDU.

PVST+ rapldn es una mejora de Cisco de RSTP que utiliza PVST+.

B02.1s (MSTP): asigna varias VLAN a |la misma Instancia de arbol de expansian.

MST. Implementacion Cisco de MSTP. Hasta 16 instancias RSTP. Combina VLANSs
con misma topologia en arbol comun.

« Importante conocerlas:
« Administracién de switches
» Decidir el tipo de STP a implementar.

« PVST+, default de Cisco en IOS 15.0 y posteriores,
CCNA3-29/39  Implementa puertos alternos en lugar de no-designados. Capitulo 5




Evolucion de STP

R
e (Caracteristicas de STPs:

« STP: un arbol IEEE 802.1D para toda la red, independientemente de la
cantidad de VLAN.

« Requisitos de CPU y de memoria bajos.
« Un solo puente raiz.

« Misma ruta para todas las VLANSs.

« Convergencia lenta.

« PVST+: mejora de Cisco, arbol diferente por VLAN.

Admite PortFast, UplinkFast, BackboneFast, proteccién BPDU, filtro
BPDU, proteccion de raiz y la proteccion de bucle.

Incrementa requisitos de CPU y memoria

Admite puentes raiz por VLAN.

Optimizacion del arbol para el trafico de cada VLAN.
Convergencia es similar a 802.1D, pero por VLAN.
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Evolucion de STP

R
e (Caracteristicas de STPs:

- RSTP (IEEE 802.1w): evolucion de STP con convergencia mas rapida.

Una Unica instancia de STP
» Trafico poco 6ptimo.
Convergencia mas rapida

Requisitos de CPU y memoria ligeramente superiores a CTS, pero
inferiores a RSTP+.

« PVST+ rapido: mejora Cisco de RSTP basado en PVST+.

CCNA3-31/39

Una instancia 802.1w distinta por VLAN.

Admite PortFast, proteccion BPDU, filtro BPDU, proteccion de raiz y
proteccion de bucle.

Resuelve problemas de convergencia.
Requisitos de CPU y memoria mas exigentes.
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Evolucion de STP

I
e (Caracteristicas de STPs:

« MSTP: IEEE 802.1s, inspirado en MISTP de Cisco.
« Reduce el numero de instancias de STP.
« Varias VLAN con requisitos similares de trafico en el mismo arbol.

« MST: MSTP versiéon Cisco.

- Hasta 16 instancias de RSTP (802.1w)
« Muchas VLANs (misma topologia fisica y logica) en un RSTP comun.

« Admite PortFast, proteccion BPDU, filtro BPDU, proteccion de raiz y
proteccion de bucle.

Protocolo Estandar Recursos Convergencia | Calculo
necesarios de arbol

STP BOZ2.1D Baja Lento Todo VLAMN
PVST+ Clsco Alto Lento Por VLAN
RSTP BOZ 1w Medio Rapido Todo VLAN
PVST+ rapido Cisco Muy alto Rapido Por VLAM
MSTP 802.1s, Cisco Medio o alio Rapido Por Instancia
T et PR Rt : ik




Evolucion de STP

. 220 0000 0
e Conceptos de RSTP y PVST+:

Raiz para la VLAN 20

1 . - [ o |
Puerto en estado de enviar / L Puerto en estado de enviar

para la VLAN 20 L7 haY para la VLAN 10
Fuerto bloqueado para la ; Fuerto blogueadao para la
VLAN 10 VLAN 20

VLAN 10

VLAN 20

CCNA3-33/39
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Evolucion de STP

Roles STP Roles RSTP

e Estados y Roles de Puerto RSTP: Raiz Raiz

- Similitudes entre STP y RSTP. Designado Designado
Blogueado Respaldo
Estados STP | Estados RSTP (No-designado) Alternativo

Deshabilitado Root Bridge

Bloqueo Descarte

s Designated Port

Escucha
Aprendizaje Aprendizaje
Reenvio Reenvio

Root Port Alternate Port Designated Port

Designated Port

Los puertos de respaldo (backup) a medios
compartidos, cada vez son menos frecuentes,
dada la obsolescencia de los HUBs
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Evolucion de STP

B
e Configuracion de Puentes Raiz:

« Configuracién y Verificaciéon del ID de Puente.
« Meétodo 1: Establece prioridad raiz, inferior a la default.

e (config)# spanning-tree vlan vlan-id root primary

« Meétodo 2: Establece prioridad manual.
e (confiqg)# spanning-tree vlan vlan-id priority wvalor

Método 1

sl{config) { spannimg-tree VIAN 1 root primary

« Compruebe prioridad de switch: 1{contis) ¢ end

e # show spanning-tree

Método 2
s3{comfigl} spannimg-tree VIAN 1 priority 24576
ed{canfig) § end

Método 1

=2 {comfigl § spannimg-tree VIAN 1 root secondary
g2 {config) § eand

CCNA3-35/39




Evolucion de STP

I
e PortFast y Proteccion BPDU:

Hace la transicion de un pue

Hace la transicion de un pue
BPDUs. Tt

Para habilitar PortFast en un
e (config-if)# spann.

Para habllltar prOteCCI()n BP[ fﬂartFast and BPDU Guar’c‘fﬁ"f:;::
* (config-if) # spann:

52 {config)# interface FastEthernet 0/11 172.17.10.21 172.17.10.22 172.17.10.23
52 {config-if) 4 spanning-tree portfast
(warning: portfast should only be enzbled on ports connected to
a aingle hoat. Connecting hubs; concentrators, awitches,
bridges, etc... to:-this interface: when portfast is enabled,
can cause temporary bridging loops.

Oge with CATTICH

jPortfast haz besn confiqured opn FestBEthernetdf1ll but will ocoly
have pffect when the interface is in 2 non-trunking mode.

52 {config-if} 4 spaoning-tree bpdoguard enable

B2 {config-if} 4 end
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Evolucion de STP

s 202000 e
e Alternativas a STP :

» Las redes crecen a disefnos jerarquicos por capas:
« Capa de Acceso.
« Capa de Distribucién.
« Capa Nucleo.
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Evolucion de STP

s 202000 e
e Alternativas a STP :

« Las redes crecen a disenos jerarquicos:
« Cientos de switches.
* Miles de VLANSs
« Requieren redundancia STP como: RSTP 6 MSTP
 Sin afectar otros servicios, como enrutamiento.

Enrutamiento capa 3 admite rutas
redundantes. Layer 3 Routing

Motivo para implementar switcheo
capa 3 en distribucion y nucleo

Layer 2 Switching
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Evolucion de STP

. 000
e Alternativas a STP :

« Otras tecnologias utilizadas para prevenir bucles capa 2:
« Multi System Link Aggregation (MLAG)
« Shortest Path Bridging (SPB)
« Transparent Interconnect of Lots of Links (TRILL)

« Estas tecnologias estan fuera del alcance de éste curso.

https://contenthub.netacad.com/srwe/5.4.2
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Networking
Academy

Capitulo 6

EtherChannel
(Agregacion de Enlaces)

https://contenthub.netacad.com/srwe/6.1.1
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Operacion de EtherChannel

e Agregacion de enlaces.
« Enlaces con un ancho de banda superior entre switches de acceso
distribucién.
Multiplicar la cantidad de enlaces fisicos entre los switches, para aumentar
la velocidad general de la comunicacion switch a switch.

STP esta habilitado de manera predeterminada en los dispositivos de switch.
STP bloguea los enlaces redundantes para evitar los bucles de routing.

EtherChannel combina varios
enlaces fisicos en uno solo.

[ Blocked
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Operacion de EtherChannel

e EtherChannel.

» Desarrollado por Cisco para agrupar puertos FastEthernet o GigabitEthernet.
« Se denomina PortChannel al enlace l6gico creado por una agregacion.

EtherChannel
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Operacion de EtherChannel
B 0 e

e \entajas de EtherChannel.

Tareas comunes de configuracién por interface EtherChannel, no por puerto
(consistencia de enlaces).

EtherChannel depende de los puertos de switch existentes.
Se pueden implementar uno o0 mas métodos de balanceo de carga.
EtherChannel crea una agregacion que se ve como un unico enlace logico.

Proporciona redundancia.

 La pérdida de un enlace fisico dentro del canal no crea ningun cambio en la
topologia.

* Permanece en funcionamiento.
« Cuando hay por lo menos un enlace fisico presente.
» El rendimiento general disminuye por perdida de un enlace.
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Operacion de EtherChannel

e Restricciones de implementacion.
* No se pueden mezclar los tipos de interfaz.

» EtherChannel proporciona un ancho de banda full-duplex de hasta
800 Mb/s (Fast EtherChannel) u 8 Gb/s (Gigabit EtherChannel) entre
un switch y otro switch o host.

Catalyst 2960 soportan hasta 6 Etherchannels.

La configuracion de los miembros de un grupo EtherChannel debe
ser consistente en ambos switches.

Interfaz de canal de Interfaz de canal de

 Todos los puertos en cada enlace | porosiogica | | puerosiogea |
EtherChannel se deben configurar
como puertos de capa 2.

Cada EtherChannel se asocia un : FEERERY e

portChannel, cada configuracion al Rkl /[ | 1\ [ 1 |
Y N R T SR U S - \----------

Nota: EtherChannels de capa 3 se admiten en

switches multicapa (Catalyst 3560), pero no se
cc exploran en este curso I —

Puertos fisicos

| Union de grupo |

Puertos 10/100/1000




Operacion de EtherChannel

e Protocolos de AutoNegociacion.

« EtherChannel se puede establecer mediante la auto negociacion por
dos protocolos:

» Protocolo de Agregacion de Puertos (PAgP)
* Protocolo de Control de Agregacion de Enlaces (LACP)

« Ambos presentan caracteristicas similares para crear un canal con
negociacion dinamica.

« También es posible establecer un canal estatico 6 incondicional (sin
PAgP o LACP)
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Operacion de EtherChannel

-
e Operacion del Protocolo de Agregacion de Puertos (PAgP)
Se pronuncia en ingles como: Pag - P PAGP
Envia paquetes entre puertos, para
autonegociar la formacién del enlace. 5 5
Forma el enlace y lo agrega al STP cdmo un solo puerto logico.

Administra el enlace (paquetes ¢/30s, verifica configuracion y consistencia).
Asegura que

Modos PAgP:

todos los * On (Encendido): miembro del canal sin negociacion (sin protocolo).
OS[Clg(elM(Clg[eF-1a + Deseado: pregunta activamente si el ofro lado puede participar va a hacerlo.
el mismo tipo * Automatico: espera pasivamente al otro lado.

de configuracion.

' 52 Establecimiento de
canales
. On on S

| Automatico/deseado Deseable Si

. Encendido/automatico/desea | Sin configurar MO
do

on Deseable Mo
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Operacion de EtherChannel

-
e Operacion del Protocolo de control de agregacion de enlaces (LACP).
IEEE 802.3ad > Switches Multimarcas. ||ttt iattant it
Crea EtherChannel similar a PAgP.

Permite que un switch negocie un
EtherChannel automatico mediante el envio de paquetes LACP.

Nueva revision en IEEE 802.1AX para LAN y MAN.

Modos LACP:

= On (Encendido): miembro del canal sin negociacion (sin protocolo).

* Activo: pregunta activamente si el otro lado puede participar o va a hacerlo.
* Pasivo: espera pasivamente al otro lado.

51 52 Establecimiento de canales
n on |

En PacketTracer

Activolpasivo Activo
Encendido/activo/pasivo | Sin configurar
on Activo

Pasivolencendido Pasiva
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Configuracion de EtherChannel

Se formo un EtherChannel.

S1 Ambos pueros =52 Ambos
Velocidad 1 Gh's Velocidad puertos
Duplex Full Duplex 1 Gh's
VLAN 10 VLAN Full

Los parametros se configuran en el modo de configuracion de

interfaz de canal de puertos (config—-if-range).

v Configurado el canal de puertos, cualquier configuracion
que se le apligue también afecta a las interfaces
Individuales (config-if).

v Las configuraciones en interfaces individuales no afectan
a la interfaz de canal de puertos.

v' Realizar cambios de configuracion a una interfaz de un
enlace EtherChannel puede causar problemas de

compatibilidad de interfaces.
CCNAS3-9




;51 (config) # interface range FastEthernetd/1 - 2

;51 (config-if-range) $ channel-group 1 mode active
!Crea:inq a port-channel interface Port—-channel 1
;51[:anig—if—ranqelﬁ interface port-channel 1

| 51 (config-if) 4 switchport mode trunk

;51 (config-if)# switchport trunk allowed vlan 1,2,20

Fal'

Falid



Verificacion y Resolucion de Problemas

EtherChannel
S 000000

e Verificacion de EtherChannel

El comando: # show interface port-channel muestra el estado
general de la interfaz de canal de agregaciéon de puertos.

!5 hew—TITCEITACE pPOLL-channe

(Port—-channell is up, line protocol is up (connected)

|  Harowars e e T o 202 (biz

| Dcd9 . 96e8.8al2)

| MTU 1500 bytea, BW 200000 Ebit/aec, DLY 100 usec,
relsability 2557255, txload 17255, rxload 17255

Encapsulation ARPA, loopback not set
| <resultado omitido=

La interfaz de canal de puertos 1 esta activa y con conectividad capa 2.
\Verfica el estado de la interfaz.
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Verificacion y Resolucion de Problemas

EtherChannel
S 000000

e Verificacion de EtherChannel
El comando # show etherchannel summary muestra una unica
linea de informacion por canal de puertos.

551# show etherchannel summary

!Flaqs: AW P — bundled in port—-channel

stand—-alone 3 - suspended

Hot—=ztandby (LACF only)

Layer3 8 - Layer?

in usze £f — failed toc allocate aggregator

not- in use, minimm links not met
unsuitable for bundling

waiting to be aggregated [NEIEESWI(oaERITal-RN0IaRN=1{gl=1(®1aF=Talal=] =]
REkel =S BEES grupo 1 usa LACP y consta de:
v' FastEthernet0/1
;!-Jum.".:uer of channel-groups in use: \/ FaStEthernetO/Z_
[ e El grupo es EtherChannel de capa 2 y
esta en uso: Pol (SU).

| Group Port—-channel FProtocol

Fal/1 (P) Fal/2 {P)
Capitulo 6




Verificacion y Resolucion de Problemas

EtherChannel
B
e Verificacion de EtherChannel
# show etherchannel port-—channel muestra la informacidon sobre

una interfaz de Canal de 514 show etherchannel port-channel
., Channel—-group listing:

agregacion de puertos

especifica.

Port—channel: Pol (PFrimary ARggregator)

. Age of the Port—-channel = Dd:06h:23m:49s
LACP aCtIVO COrreCtamente Logical slot/port = 2/1 Number of ports
EotStandBy port = null

ConeCtada a Otro SWitCh Con Port state = Port-channel Ag-Inuse

Protocol LACPE

una configuracion compatible. |kt w—
Ports in the Port-—channel:
La interfaz de canal de
puertos 1 consta de: =
v' FastEthernet0/1 Fa0/2  Active
v" FastEthernet0/2 Time since last port bundled: 0d:05h:52m: 595

CCNAS-1Z Time since last port Un-bundled: 0d:05h:53m:05a




Verificacion y Resolucion de Problemas

EtherChannel
B 0000 e

e \erificacidon de EtherChannel

# show interfaces etherchannel puede dar informacion sobre la

funcion de la interfaz en el EtherChannel.
=14 show interfaces f0/1 etherchannel

Port mtate = p Matr Azsoc In-Bndl

Channel group = 1 Mode = Active Gochange = —

Port-channel = PFol GC - Pasudo port-channel = Pol
Port index = ) Load Ox00C Protocol = LACE

Flags: - Device is sending Slow LACPDUs F — Davice is sending fast LACPDUs.

= Device is in active mode. P - Device is in passive mode.

=
B

Local information:

LACP port Admin Oper Port
Fort Flags State Priority Key RKey Number

Fa0/1 SA bndl 32768 Oxl Oxl 0x102

FastEthernet0/1 pertenece a EtherChannel 1.
El protocolo EtherChannel es LACP.

LACP port Admin Oper Port
Port Flags Priority Dev ID Age key Key Number
Fal/1 Sh 32768 ODcd%.96d2.4000 13s 0x0 Dl 0x102

Partner's information:

Age of the port in the current state: (0d:06h:06m:51=s




Verificacion y Resolucion de Problemas

EtherChannel
S 000000

e Problemas Comunes en Configuracion de EtherChannel

Las interfaces dentro de un EtherChannel deben tener la misma velocidad y modo
duplex, de VLAN nativas y permitidas en los enlaces troncales, y de la VLAN de
acceso en los puertos de acceso.

« Asignar puertos a EtherChannel de diferentes VLAN 6 no todos troncales 6.
VLAN nativas diferentes no forman un EtherChannel.

Algunos puertos del EtherChannel se configuraron como troncales, pero no
todos ellos. Modos de enlace troncal diferentes en EtherChannel pueden
hacer que este no funcione o que se desactiven puertos (estado errdisable).

Un EtherChannel troncal debe admitir el mismo rango permitido de VLANSs,
de no ser asi, los switches no formaran el EtherChannel, incluso cuando
PAgP se establece en modo automatico o deseado.

Las opciones de negociacién dinamica para PAgP y LACP se deben
configurar de manera compatible en ambos extremos del EtherChannel.
v Es facil confundir PAgP o LACP con DTP.
v" PAgP y LACP se usan para la agregacién de enlaces (EtherChannel).
v' DTP se usa para automatizar la creacién de enlaces troncales.
CCNA3- v' Se configura primero EtherChannel (PAgP o LACP) y después DTP.




Verificacion y Resolucion de Problemas
EtherChannel

e Solucidon de problemas
de EtherChannel

# show etherchannel summary muestra que FO/1y FO/2 en los

switches S1 y S2 se conectan con un EtherChannel. El resultado indica

que el EtherChannel ' 514 show etherchannel summary
eS’[é. |naCt|VO | Flags: down F - bundled in port-channel

stand—slone 3 — =uspendesd
Hot—standby (LACE only)
Layer3 5 - Layer?

=

in use f — failed to allocate aggregator
not in uae, minimuom links not met
unsuitable for bundling

waiting to be aggregated
default port

| Number of channel-groups in use:
| Humber of aggregatora:

EGrDup Port—channel

G R s e e e e i R e e e e e s e =

| = Fa0/1 (D) Fal/2 (D)
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Verificacion y Resolucion de Problemas

EtherChannel
B 0000000

e Solucién de problemas de EtherChannel

514 show run | begin interface port-channel
interface Port-channell

El running-config indica que awitchport mode trunk

eX|Sten mOdOS PAgP interface FastEthernetD/1

switchport mode trunk

incompatibles configurados en channel-group 1 mode on
los switches S1 y S2.

]
interface FastEthernet0/2

switchport mode trunk

channel-group 1 mode on
i

<resultado omitido=

524 show run | begin interface port-channel

intaerface Port-channell

switchport mode trunk

1

interface FaaztEthernet(/1
sewitchport mode trunk
channel-group 1 mode deairable
i

interface FastEthernet0/2
switchport mode trunk
channel-group 1 mode desirable
L)

CCNA3-17/19
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Verificacion y Resolucion de Problemas

EtherChannel
B 000000 e

e Solucién de problemas de EtherChannel

51 (config) # no interface port-channel 1
Se cambia el modo S1(config) # interface range £0/1 - 2

£21 (config—-if-range) # channel-group 1 mode dasirable
PAQP en el Creating & port—channel interface Port-channesl 1

EtherChannel a 51 (config-if-range) #§ no shutdown

deseadO, y el 51 (config-if-range) ¢ interface port-channel 1
21 (config—-if) ¥ switchport mode trunk

aCtiva 514 show etherchannel summary
- Flags: D — down P — bundled in port-channel

I - stand-alone 3 - suspended

EtherChannel y STP deben interoperar.

ed to allocate aggregator

Quitar el port—-channel 1 y volver a agregar CON kit
channel-group. ]

Si se configura directamente, STP causara errores en los
puertos asociados llevandolos a estado de blogueo o
errdisabled.
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EtherChannel y STP

. 2020000
e Actividad Practica:

* Retome su Topologia creada en el capitulo 4 y anada lo siguiente:

Un switch del lado del enrutamiento router-on-a-stick, de forma que los
dos switches (capa de Acceso), tengan troncales EtherChannel entre
ellos y hacia el nuevo switch (2 de untipoy 1 de otro) y sea el nuevo
switch, quién conecte con el router (Capa Nucleo + Distribucion).

Defina cada switch como puente raiz para VLANSs diferentes (equilibrados).
» Use los dos comandos para cambio de prioridad y verifique diferencias.

Habilite PortFast y proteccion BPDU donde resulte adecuado (justifique).

Documente su topologia, indicando el tipo de puerto en cada switch por
VLAN.

Raiz, designados, alternativos.
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