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Conceptos de DHCPv4

. e
e Cliente y Servidor DHCPv4

- DHCPv4 asigna direcciones IPv4 y otra informacion de configuracién de red
en forma dinamica.

Un servidor dedicado DHCPv4 es escalable y facil de administrar.
« Para SOHO, un router Cisco puede brindar un servidor DHCPv4 integrado.

» Dinamicamente arrenda direcciones IPv4 de un pool, por un periodo limitado
(administrable de 24 horas a una semana).

» Cuando el arrendamiento termina la IPv4 regresa al pool.

Los clientes arrendan su configuracion IPv4 del servidor.
Al finalizar el arrendamiento, debe solicitar uno nuevo.

! Necesito los servicios de un
| Puedo proparcicnarle una ' : :aer'.:ridn::r :::IE! DHII:Z::P para obtener
direccion IP y otra el direccionamiento IP y otra
informacicn, | informacion.

El arrendamiento permite sobrellevar el agotamiento del pool cuando un cliente

abandona la red, sin avisar.
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Conceptos de DHCPv4

-
e Pasos para un Arrendamiento y Renovacion

Al’l’endamien’[o Renovacion del arrendamiento

1. DHCP Discover
(DHCPDISCOVER)

2. DHCP Offer
(DHCPOFFER)

3. DHCP Request
(DHCPREQUEST)

4. DHCP Acknowledament ‘Se hace acuse de recibo de su
g DHCPACK | solicitud”,

(DHCPACK) Unidifusisn .

“Deseo renovar mi arrendamrento“.[" DHSFS'TEQHEST
nidifusion

Renovacion

1. DHCP Request
(DHCPREQUEST)

2. DHCP Acknowledgment
(DHCPACK)
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Configurar un servidor DHCPv4 en IOS de

Cisco

-
e Configuracion de un servidor de DHCPv4 en |OS de Cisco

 EI servidor de DHCPv4 que utiliza IOS de Cisco asigna y administra
direcciones IPv4 de conjuntos de direcciones especificados dentro del router

para los clientes DHCPv4. s

S0/0/0 SO0

Paso 1. Excluir direcciones IPv4 S0/0/0 S0/0/1

-l 10.1.1.1/30

Paso 2. Definir el nombre de un weyidor:de DHCEvE S
pool DHCPv4 Gon

Paso 3. Configurar el pool J
DHCPV4.

GO/
B |

192.168.10.0/24 182.168.11.0/24 192.168.30.0/24

o

F = =

192.168.11.5
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Configurar un servidor DHCPv4 en |IOS de

Cisco

-
e Configuracion de un servidor de DHCPv4 en IOS de Cisco

« Paso 1. Excluir direcciones IPv4

e (config)# ip dhcp excluded-address

« Se puede excluir una unica direccion o un rango de direcciones.
» Generalmente, algunas IPv4s se reservan para su uso estatico.
 Por lo tanto, estas direcciones no deben asignarse por DHCP.

ERli:anig]# ip dhep excluded-address 192.168.10.1 152 .168.10.9
‘Rliconfig)$¢ ip dhep excluded-address 192.168.10.254 ‘
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Configurar un servidor DHCPv4 en |IOS de

Cisco

s e
e Configuracion de un servidor de DHCPv4 en IOS de Cisco

« Paso 2. Configurar un pool de DHCPv4

« Definir el nombre de un conjunto de direcciones a repartir.

‘Rliconfig)4 ip dhep pool pool-name
E El |:':1|.].'1|:]_:'—I:|:|nfi|;!'} £

'Rl{config)# ip dhcp pool LAN-POOL-1
IRl -ﬂhl:!p—-:ljnfig E
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Configurar un servidor DHCPv4 en |IOS de

Cisco

I
e Configuracion de un servidor de DHCPv4 en |OS de Cisco

« Paso 3. Configurar tareas especificas

« Usar network para definir el rango de direcciones disponibles.

e Usar default-router
predeterminado.

para definir el

router de gateway

i Tareas requeridas Comando

Definir el conjunto de direcciones.

Definir el router o gateway
predeterminado.

natwork nimerc-red [mEscara
| Alongitud-prefijo]
default-router

direccion [direccionZz.

ong ]

L.Olrecel

Comando

Tareas opcionales

Definir un servidor DNS.

. Definir el nombre de dominio.
. Definir la duracion de la concesion DHCP,

' Definir el servidor WINS con NetBIOS.
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dns-server
direcoion [direcoion?.

eng

L.dlrecol

domain-nams dominic
laasa {dias

[minutos] |

[heras]
infinito}
natbios-name-sarvar

direccicon [direccidnZz.

b ]

g
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Configurar un servidor DHCPv4 en |IOS de

Cisco

-
e Configuracion de un servidor de DHCPv4 en |OS de Cisco

° Ejemp|o de DHCP\/4 192.168.10.0/24 102.168.11.0/24

- DHCPv4 configurado | _
en R1, para la LAN - .
192168100/24 DHCPv4 Server

'Rliconfig) 4 ip dhep excluded-address 192.168.10.1 192.168.10.9 wﬁﬁ?ﬁ;
Rl (config)# ip dheop excluded-address 192.168.10.254
Rliconfig)4¢ ip dhep pool LAN-POOL-1

Rl (dhcp-config) 4 network 192 .168.10.0 255.255.255.0
Rl (dhcp-config) 4 default-router 1%2.168.10.1

Rl (dhcp-configl4d dns-server 192.168.11.5

Rl (dhcp-configl4 domain-name examplea.com

Rl (dhcp-config) 4 and

Rl#
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Configurar un servidor DHCPv4 en |IOS de

Cisco

I
e Comandos de Verificacion de DHCPv4

e Pueden utilizarse los siguientes comandos:

¢ show running-config | section dhcp

» Despliega los comandos con los que se configuro el router.

¢ show ip dhcp binding.

« Muestra lista de vinculaciones de I[Pv4 con la direccion MAC
proporcionadas por DHCPv4.

¢ show ip dhcp server statistics,

« Verifica si el router recibe o envia los mensajes. Muestra conteos de la
cantidad de mensajes DHCPv4 que se enviaron y recibieron.
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Configurar un servidor DHCPv4 en |IOS de

Cisco

. e
e Verificar que DHCPv4 es Operacional

« Ejemplo: se configur6 R1 para que proporcione servicios DHCPv4. Dado
que la PC1 no se encendid, no tiene una direccién IP.

182.168.11.5
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Configurar un servidor DHCPv4 en |IOS de

Cisco

. e
e Verificacion de | aConfiguracion de DHCPv4

e show running-config | section dhcp,

CCNA2-11/27

Fl{ show running-config | section dhcop
ip dhop excluded-addr 92 192
ip dhop excluded-adadr 92.1e58.10.254
ip dhop excluded-addre 92.168.11.1 192,
ip dhop excluded-address 132 .1e8.11.254
ip dheop pool LAN-POOL-1

netwark 192.1608.10.0 255.2585.255.0

default-router 192.168.10.1

dna-server 192 160.11.5

domain-name examnple.com
ip dhop pool LAN-POOL-2

network 192.168.11.0 255.255.255.0

default-router 192.168,11.1

dna-server 192 160,

domain-name example.com

Rl#
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Configurar un servidor DHCPv4 en |IOS de

Cisco

-
e Verificacion de Vinculaciones y Estadisticas DHCPv4

e show 1ip dhcp binding.

Muestra lista de vinculaciones
de IPv4 con la direccion MAC
proporcionadas por DHCPv4.

dhcp server

ip
statistics,
Verifica si el router recibe o
envia los mensajes. Muestra
conteos de la cantidad de
mensajes DHCPv4 que se
enviaron y recibieron.

show

CCNA2-12/27

Fl# show ip dhop binding

Bindings from all pools not aszociated with VEE:

IF address Client-ID/S
Hardware address/

Lease expiration Tvpe

U=aer npama

Fl%¥ show ip dhop Berver atatistica
Memory usage 23543
Address pools
Database zgents
Automatic bindings
Manual bindings
Expired bhindings
Mal formed messages
Zecure arp entries
Meazage Recsiwved
EBEOOTEREQUEST

DHCPOIECOVER

LDHCFPREQUEST

DHCPODECLTHNE

DHCFEELEASE

DECEFINFORM

Heszage
EQOTEREPLY
DHCFOFFER
DHOPACK
DHCFMAK
R1#
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Configurar un servidor DHCPv4 en |IOS de

Cisco

-
e Verificar que el Cliente DHCPv4 recibid direccion IPv4

e ipconfig /all
« Enuna PC, despliega los parametros TCP/IP arrendados.

C:\UzershS5tudent> ipeconfig fall

Windows IP Configuration
Host Name . . . « . « + « « « « « = ciscolab
Primary Dns Suffix
Hode Type . . &« &= &« « « « « = =« « = Hybrid
IP Bouting Enabled. . . . . . . . @ Ho
WINS Proxy Enmabled. . . . . . . . : Ho

Ethernet adapter Ethernet(:
Connection-specific DNS Suffix . : |example.com
Degzeription = = = &« + « =« « « « « *|Realtek PCIe GEBE Family Controller
Physical Addres=s. . . . . . . « . »)|00-05-8A-3C-TA-00
DHCP Enabled.
Auntoconfiguration Enabled .
IPvd Address. &« & &« « o =« o = = = & .1688.10.10
Subnet Mask . . . . . . « .« & & « & . .255.0
Lease Obtained . . . . . . . . . = u Vv, September 1
Lease Expires « « & = = « = « =« *i5unday, September 15,
Defanlt Gateway .
DHCP Serwver .

DMS5 Servers .
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Configurar un servidor DHCPv4 en |IOS de

Cisco

-
e Verificacion de Vinculaciones y Estadisticas DHCPv4

Fl#¥ show ip dhop binding

o Mlsmos ComandOS deSpUéS de Bindings from zll poolz not azsociated with VEF:
arrancar PC1 y PCZ IF address Client-IC/ Lease expiration Type

Hardwarse address/

U=zer nams
152, 188.10.10 0100.e018.5bdd4.35 May 28 2013 01:08 PM Automatic

192.168.11.10 0100.b040.4817.26 May 28 2013 01:10 PM Auntomatic

Fl¥ show ip dhop eerver statistics
Memory usage 25307

Address pools

Databaze agents

Automatic bindings

Manual bindings

Expired bindings

Mal formed messsges

SEecure arp entries

Mezzage Feceiwvad
EOOTEEQUEST

LDHCFDISCOVEER

ODHCFREEQUEST

DHCFDECLIME

DHCFREELEASE

DHCFINFORM

Meszage
EOOTREEFLY
DHCPOFFER
DHCPACK
DHCPHAK
FEl#
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Configurar un servidor DHCPv4 en |IOS de

Cisco

I
e Deshabilitacion de DHCPv4

« Habilitado, de manera predeterminada. Deshabilitar con:
e (config)# no service dhcp

« Habilitar el proceso:

e (config)# service dhcp

« Si los parametros no se configuran, habilitar el servicio no tiene
ningun efecto.
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Configurar un servidor DHCPv4 en |IOS de

Cisco

s 202000 e
e Retransmisiéon de DHCPv4

Lo siento, na puedo reenviar
[ ] 1 . T ‘s : :
En un; ninguna difusion mas alla de
su red. :

182.168.11.0/24 192.168.30.0/24

| Buscando

un servidor
te

DHCPv4...

Servidor DNS  Servidor de
192.168.11.5 DHCPw4
192 1688.11.8
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Configurar un servidor DHCPv4 en |IOS de

Cisco

. 20202000
e Retransmisiéon de DHCPv4

« Una PC puede liberar su configuracion IP (arrendamiento), con:

e ipconfig /release

C:\U=sers\S5tudent> ipconfig /release

Window=s IP Configuration

Ethernet adapter EthernetO:
Connection-specific DNS Suffix
Default Gateway .
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Configurar un servidor DHCPv4 en |IOS de

Cisco

. 20202000
e Retransmisiéon de DHCPv4

« Una PC puede intentar renovar su arrendamiento de configuracion IPv4 con:

e ipconfig /renew

C:\Users'5tudent> ipconfig /renew

Windows IP Configuration

An error occurred while renewing interface Ethermetd @ unable to connect to your DHCE
server. Bequest has timed out.

* Puede fallar si no se ha configurado adecuadamente la retransmision.
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Configurar un servidor DHCPv4 en |IOS de

Cisco

. 20202000
Retransmision de DHCPv4

« Lainterfaz en el router que retransmitira la difusiéon se configura con:
e (config-if)# ip helper—-address DHPC-ip

Rl iconfig)$# interface g0/0

Rliconfig-if)# ip helper-address 192.168.11.6

Rliconfig-if)4# end

El# show ip interface g0/0

GigabitEthernetl/0 is up, line proteocol is up
Internet address is 102.168.10.1/24
Broadcast address is 255.25b.255.255
Address determined by setup command
MTIJ is 1500 bytes
Helper address ix 192,168.11.6

<resultado omitido>

« Verificar la interfaz en el router que retransmite la difusion con:

e # show ip interface <interface_id>
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Configurar un servidor DHCPv4 en |IOS de

Cisco

. 2020000
e Retransmisiéon de DHCPv4

« Una PC puede verificar su arrendamiento de configuracion IP, con:

e ipconfig /all

C:WU=sers\Student> ipconfig fall
Windows IF Configuration

Ethernet adapter Ethernet(:
Connection-specific DNS Suffix
IPvd Bddress. . . « =« « =« = = = = =
Subnet Mask
Default Gateway . . . « =« =« « = =« =
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Configurar un servidor DHCPv4 en |IOS de

Cisco

-
e Otros Servicios que usan Retransmisién de Broadcast.

« DHCPv4 no es el Unico servicio que se retransmite.

e (config—-if)# ip helper-address
reenvia los siguientes ocho siguientes servicios UDP:

Puerto 37: Tiempo

Puerto 49: TACACS

Puerto 53: DNS

Puerto 67: cliente DHCP/BOOTP

Puerto 68: servidor de DHCP/BOOTP
Puerto 69: TFTP

Puerto 137: servicio de nombres NetBIOS
Puerto 138: servicio de datagrama NetBIOS
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Configuracion de cliente DHCPv4

I
e Configuracion de un router como cliente DHCPv4

» Habra ocasiones en que se deba arrendar una IP de un ISP:
« Uso de interfaz Ethernet para conectarse a un cable médem o un médem DSL.

(config-if)# ip address dhcp.
DHCPwv4 Client DHCPv4 Server

Cable or DSL
Modem

SOHO [config) 4 interface g0/1
S0HO (config-if) 4 ip address dhep
SOHO (config-if) # no shutdown
SOHO (config-if) 4
*Jan 31 17:31:11.507: %DHCP-b-ADDRESS ASSIGH: Interface
GigabitEthernet(/l assigned DHCFP address 209.165.201.12, mask
255.255.255,224, hostname SOHO
SOHO (config-if)#4 end
SOHO# show ip interface g0/1
GigabitEthernet(/1 iz up, line protocol is
Internet address is 209.165.201.12/2
Broadcast address is 255,255,255,
Address determined by DHCE

<resultado omitido> .
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Configuracion de cliente DHCPv4

-
e Configuracién de un router SOHO como cliente DHCPv4

« Un router como el Linksys EA6500 se configura mediante una interfaz web.
« Por defecto la configuracion WAN predeterminada establece:
« Automatic Configuration - DHCP (Configuracion automatica, DHCP).

g Connectivity
« PacketTracer presenta = |emm—"
interface similar.

- -
L1 Eegirt Genngy | Lo sl Meteok

1. B [ 7
Typs of [nternat Conneclion | kcs

Connedtean Typa !.J’H.-"..IH-'-CI.'JI.'. Configuration « ISP

Setup Satup Wireless Security
Basw Selup DDNE
MAC Asfdress Clone o8 Erateed

Internet Setup ;
(L= e e R L

Automatic Configuration - DHCP  ~

Connection type =

Optional Settings Host Hame

(required by some
internet service
providers) MTU

Domain Name:

Capitulo 7



Resolucion de Problemas de DHCPv4

- 0
e Tareas de problemas DHCPv4

Tarea 1 de la resolucion de Resolver conflictos de direccion.

problemas: # show ip dhcp conflict

Tarea 2 de |la resolucion de Verificar la conectividad fisica.

SRS # show interface interfaz
problemas:

Tarea 3 de |a resolucion de Probar con una direccidn 1P estatica.
problemas:

Si hay conectividad, no es culpa del DHCP

Tarea 4 de la resolucion de verificar la configuracion de puertos del : ‘2

rehlamER: s Puede ser alguna configuracién de puerto.
Tarea & de |a resolucion de Probar desde la misma subred o VLAN.
problemas:

Si local y no remoto, checar redistribucion.
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Resolucion de Problemas de DHCPv4

-
e Verificacion de configuracion DHCPv4

Fl# show running-config | section interface GigabitEthernet0/0
interface GigabitEthernetQ/o

ip address 192.168.10.1 255.255.255.0

ip helper—address 192.16B.11.6

duplex auto

speed auto

Ri#

R1# show running-config | include no sarvice dhcp
R1#

Si no esta deshabilitado, significa que esta activo
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Resolucion de Problemas de DHCPv4

-
e Depuracion DHCPv4

IP packet debugging is: on for access list 100
*IP: 3=0.0.0.0 (GigabitEthernet0/1}), d=255.255
rcvd 2

#IP: 5=0.0.0.0 (GigabitEthernet0/1), d=255.255.255. Trafico DHCP
stop process pak for forus packet

*TPs 5=192.168,11.1 {local], d=255.255.255,255
{GigabitEthernet0/1), len 328, sending broad/multicast

<resultado omitido=

Rl4 debug ip dhcp server events

DHCPD: returned 192.168.10.11 to address pool LAN-POOL-1
DHCPD: assigned IP address 192.168.10.12 to client
0100.0103.85e9.87.

DHCPD: checking for expired leases.

CHCPD: the lease for address 192.168.10.10 has expired.
DHCPD: returned 192.168.10.10 te address pocl LAN-POOL-1

=l Eventos DHCP
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TAREA
- I

(Sin Calificacion)

7.4.1. Implementacion de DHCPv4 en Packet Tracer
https://contenthub.netacad.com/srwe/7.4.1

La actividad practica de éste capitulo, se integrara con la del
capitulo 8.
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Capitulo 8

SLAAC & DHCPv6

https://contenthub.netacad.com/srwe/8.1.1
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Configuracion de Host IPv6

-
e Configuracién de un host IPv6

 Configuraciones GUA (Global Unicast Address) y LLAs (Local-Link Address).

« En un Router Cisco:
e (config-if)# ipv6 address ipvé-address [/prefix—length ] [local-link]

o E n u n host Wi ndows : Internet Protocol Version 6 (TCP/IPvE) Properties

General

You can get IPv6 settings assigned automatically if your network supports this capability.
Otherwize, you need to ask your network administrator for the appropriate [IPv6 settings,

(C) Obtain an IPvé address automatically
(®) Use the following IPv6 address:
[Pvé address: | 2001:db8:acad: 11110
Subnet prefix lenath: (64
Default gateway: | 00tdbSacad:tzt
o IS server address automabcally
(@) Use the following DNS server addresses:
Preferred DNS server: . 2001:db8:acad: 1::1

Alternate DNS server:
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Configuracion de Host IPv6

-
e Configuracién de un host IPv6

 Configuraciones GUA Automatica (Global Unicast Address)

[ En u n host Internet Protocol Version & |_'T|:F'-'|p"-"5] prﬂpE‘l‘tlEE
W| ndOWS General

You can get IPvE settings assigned automatically if your network supports this capability.
Otherwise, you need to ask your network administrator for the appropriate IPv6 settings,

{_ ) Use the following IPv6 address;

(@) Obtain DNS server address automatically
() Use the following DNS server addresses:
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Configuracion de Host IPv6

- 20200000
e Direcciones Link-Local en un host IPv6

« GUA automatica implica uno de 3 métodos de RAs (Router Advertisements) de
ICMPV6:

» Un Router IPv6 envia RAs a su LAN sugiriendo a los hosts como obtener su
configuracion IPv6.

« Las direcciones Link-local IPv6 se crean automaticamente cuando inicia el host.

C:%“PCl>» ipconfig
Windows IP Configuration
Ethernet adapter Ethernet(:
Connection—-specific DNS Suffix
TPve Lddress
Link-local IPwvé hddress : fefD::fb:1d54:839f:f595%21
IPv4d Addres=s. . . . . « « « « « .« = 169.254.202.140
Subnet Mask E w295 .0.0
Default Gateway

* Aun si no hay GUA asignada.

 El'signo % y un numero subsecuente indican un ID de zona o ambiente

» Utilizado por el S.O. para identificar la interface asociada.
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No hay registro del uso de IPv6s

Configuracion de Host IPv6

-
e Asignacion de GUA IPv6

Asignacion Dinamica de GUA

Sin estado

Solo SLACGC SLAAC + DHCPv6

(DHCPvV6 sin estado)

RA del router indica RA del router indica cémo
configuracion IPv6 basica configurar host e indica
(prefijo de red; longitud de contactar DHCPvV6 para
prefijo; y puerta de enlace). mas informacién.

El host usa la informacién El host usa la informacién
del RA para configurarse, del RA para crear su GUA
incluida la generacién de y obtiene mas informacién
una GUA. del DHCPv6 (DNS, etc)

CCNA2-5/43

Todas son sugerencias del RA, el host decide.

De estado completo

Un DHCPv6 administra la asignacion

de IPv6s

DHCPv6 Completo
(DHCPV6 sin estado)

RA del router indica al host,
contactar DHCPV6 para
obtener informacién IPv6
(excepto puerta de enlace).

El host configura la puerta de
enlace del RA del router.

El host contacta al DHCPv6
para obtener su informacién
de direccionamiento.
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Configuracion de Host IPv6

-
Banderas de los mensajes RA

 Laindicacion de como debera actuar el host esta dada por 3 banderas:

« A —Bandera de autoconfiguracion de direccidn (SLAAC para crear GUA)
« O -—Bandera de mas configuracion disponible por DHCPV6.
« M- Bandera de configuracion Administrada (DHCPv6 para GUA con Estado Total)

*Necesito un RA del R1 [_ ‘ RS

Opciones de RA

SLAAC solamente | “Use solo este RA”

(predeterminada) L e—-

DHCR sin estado: | | “Use este RA y un servidor de DHCPE",
SLAAC y DHCPvE |

DHGCPYE con “Iea un servidor de DHCPwE™
estado: DHCPvE | _ Usie I Sehader e DHGENE

solamente —
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SLAAC

s 202000 e
e Introduccion a SLAAC.

« SLAAC permite a hosts crear una GUA unica sin DHCPV6.
- Sin estado, no hay registro de que IPv6s estan en uso/disponibles.

« Usa mensajes RA de ICMPv6 para proveer informacion de
direccionamiento a hosts.

Un host puede usar un RS (Router Solicitation), para solicitar un RA.

IPvE de multidifusion de todos

lng PoLitaEs | Solicitud de router (RS)
A — N ECESIEO UM @Anuncio de router del
| router”.

IPv6 de multidifusion de todos

los nodos

Anuncio de router (RA)
“Aqui tiene su prefijo, longitud de prefijo
y ofra informacion”.
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e Habilitar SLAAC proe—

2001:db8:acad:1::1/64
fe80::1

GO0/0/1

El# show ipvé interface GO0O,/0/1

C Ver|f|Car dlreCCIOHamlentO IPV6 GigabitEthernetd/0/1 i= up, line protocol is up
IPve i=2 enabled, link-local addres=s i=s FEEQ::1

* Debe haber una IPV6 No Virtual link-local address(es):

-

asignada a la interface Description: Link to LAN

Global unicast address(e=):

dOnde habllltar SLAAC 2001:DBE:ACAD:1::1, =subnet is 2001:DBE:ACAD:1::/64

FARLEN N
Joined group address(es):
FEFQZ::1
FFOZ::1:FFO0:1
{output omitted)

» El router debe habilitar IPv6
. Rl nfig)# ipvé i t- ti
para enviar RAS: : (co :!.I;':II 1p1ir nnicast-rounting
El ([config)# exit

* Verificar SLAAC:

« El router debe responder a
las direcciones multicast: o
ff02::1 y ff02::2 p:1
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SLAAC

S 2020200
e Mecanismo Sdélo SLAAC

» Predeterminada Cisco al configurar ipvé unicast routing
« Tanto M como O estan en 0 en el RA.

« Aestaen 1, indicando al host autogenerar su GUA usando el prefijo del
RA + EUI-64, o aleatoriamente.

2001:db8:acad:1::/64

La puerta de enlace solo puede ser obtenida
RA Message desde RAs (Nunca del DHCP).

Flag value :WECl> ipconfig

C
| Windows I

Ethernet adapter E
Comnection-specific DHNS Suffix
IPve Address : 2001:dbB:acad:1:1de9:c689:73
Link-local IPv& Lddress : feBl::fb:1d54:839F:£585%21
IPv4 Addre=s=. . . . . . . . - . - = 1689.254.202.140
: 255.255.0.0
8B0::1%6
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SLAAC

e Mecanismo Sdélo SLAAC

Los Mensajes RA se configuran en una interfaz de un router.
« Restablecer indicadores M y O a sus valores iniciales de 0 con:

Router (config-if)# no ipv6 nd managed-config-flag

Router (config-if)# no ipv6 nd other-config-flag

Solicitud de router gm,

e

L x...r"l

Anuncio de router

Indicador M = 0/ Indicador O =0

El mensaje RA
| contiene toda la

informacion de
direccionamiento que
necesito. No se

' encuentra disponible

ninguna otra
informacion de un
servidor de DHCPvE.
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SLAAC

-
e Mesnajes RS de ICMPv6

 Un router envia RAs cada 200s o cuando recibe un RS a la direccion ff02::1
(all-nodes-multicast).

« Un cliente que requiere auto-configurarse, envia RS a la direccién ff02::2
(all-routers-multicast).
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SLAAC

-
e Proceso de un Host para Generar un ID de Interface.

« Con SLAAC un host recibe el prefijo de subred de 64bits.
» Necesario generar los 64 bits del ID interface:
« Aleatoriamente: Método actualmente utilizado en Windows 10.

C:%PCl>» ipconfig
Windows IP Configuration
Ethernet adapter Ethernet(:
Connection-specific DHNS Suffix
IPve Address. . . . . « « + « « « = 2001l:db8:acad:1:1deS:c69:73ee:calc
Link-local IPv6 Address . . . . . : feB0::fb:1d54:839f:£5953%21
IPv4 Addre=s=s. . . . . . . . . . . : 189.254.202.140
Subnet Mask . . . . . . . . . . . ¢ 255.255.0.0
Default Gateway .
C:\PClx>

« EUI-64: crea su ID de interface a partir de la MAC de 48 bits.
» Inserta FFFE a la mitad de la MAC.

» Actualmente en desuso por cuestiones de privacidad.
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SLAAC

-
e Deteccion de Direcciones Duplicadas.

« Al generar ID de interface aleatorios, pueden generarse duplicados.
* Un host puede verificar su nueva IP generada es unica.
* Proceso DAD (Duplicate Address Detection).

» Uso de ICMPv6 para buscar vecinos:
« Mensaje NS (Neighbor Solicitation).

« Multicast que duplica 24 bits de la direccidn del host.
 Si nadie responde con un NA (Neighbor Advertising)

« Se considera la IP cédmo Unica.
 Si alguien responde, se genera otra IPv6

 Recomendado por IETF en cualquier tipo de configuracion (incluso
ERIEDE

« Aungue no es obligatorio.
* AuUn asi la mayoria de los S.0O.s lo realizan.
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DHCPv6

.
e Pasos de Operacion de DHCPv6

« Un servidor DHCPv6 escucha por el puerto 547 UDP vy el cliente por el 546.

« Pasos para la operacién de
DHCPVG6:

Operaciones de SLAAC Servidaor de
DHCPw6

. El host envia un RS.
. El router responde con RA.

. El' host envia DHCPv6
SOLICIT.
Operaciones de DHCPvB
: El DHCPV6 reSponde con SOLICIT A todos |os servidores de
ADVERTISE. @xce
) [E)thCOFS)t rGGSpOnde al SerVIdOI’ . ADVERTISE Unidifusidn gm
V6. — )
) E| SerVidor DHCPV6 env"a un REQUEST o INFORMATION-REQUEST

g Unidifusican
=

REPLY. (5

Solicitud de router 4

REPLY Unidifusion = 'I

T
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DHCPv6

. 0
e Operacion de DHCPv6 Sin Estado.

« Usar informacion de RA, pero que hay mas configuraciones disponibles.

« O se configuraen 1
« indicador M se dejaen 0

Servidor de DHCPvE

Solicitud de router =
Gy |[]
S

f0El mensaje RA tiene parte de la informacion

¢ de direccionamiento, pero debo

Flag Value o 5 comunicarme con un servidor de DHCPvG
Anuncio de router para obtener el resto de la informacion, como

las direcciones DNS.

RA Message
Indicador M =0/
Indicador O =1

Operaciones de DHCPvE
i —E":.-\_ Er —-.-n-rﬁ:—
",  J
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DHCPv6

. 202000 e
e Habilitar DHCPv6 Sin Estado en una Interface.

« Usar informacion de RA, pero que hay mas configuraciones disponibles.

« O se configuraen 1
e Router (config-if)# ipv6 nd other-config-flag

* indicador M se dejaen 0

« La salida muestra que el RA informara al host autoconfiguracion sin estado:

Rl (config-if)4 ipvée nd other-config-flag

Rl (config-if)# end

R1#

El# show ipv6 interface g0/0/1 | begin HD
HD DAD i= enabled, number of DAD attempts: 1
HD reachable time i=s 30000 milliseconds
HD advertised reachable time is 0 (unspecified)

—

HD advertised retransmit interval i=s 0 (unspecified)

e

HD router advertisements are sent every 200 seconds
HD router advertisements live for 1800 seconds

HD advertised default router preference is Medium
Hosts use stateless autoconfig for addresses.

Hosts use DHCP to obtain other configuration.
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DHCPv6

-
e Opcidén de DHCPv6 con estado

 RA informa no utilizar su informacidén sino obtener de un DHCPv6 con estado.

 Indicador M senala utilizar DHCPv6.
* Indicador O no interviene.

Servidor de DHCPvE

#7\El mensaje RA dice que debo comunicarme
¥ con un servidor de DHCPvE para cbtener toda
' la informacion de direccionamiento.

RA Message

Flag Value Anuncio de router

Indicador M =1

Operaciones de DHCPvE

|

SiA=1y M=1 EI S.0O. generara su IPv6 y solicitara otra al DHCPv6

CCNA2-17/43 Capitulo 8




DHCPv6

. 2020000
e Habilitar DHCPv6 con Estado en una Interface.

 RA informa no utilizar su informacidén sino obtener de un DHCPv6 con estado.

» Indicador M senala utilizar DHCPv6.
e Router (config-if)# ipv6 nd managed-config-flag

e |Indicador O no interviene.

» La salida muestra que el RA informara al host autoconfiguracion con estado:

Rl (config)4% int g0/0/1
El (config-if)# ipvé nd managed-config-flag
Rl (config-if)# end
R1%
El# show ipvé interface g0/0/1 | begin NHD
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds
ND advertised reachable time i=s 0 [(unspecified)
ND advertised retransmit interval is 0 (unspecified)

e

ND router advertisements are sent every 200 seconds
HD router advertisements live for 1800 seconds

D advertised default router preference is Medium
Ho=sts use DHCP to obtain routable addresses.
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Configurar un Servidor DHCPv6

B 202000
e Roles de un Router DHCPVG.

« En redes pequenas puede no ser necesario implementar un Servidor
DHCPv6 dedicado.

» Los routers Cisco, pueden fungir como:

Servidor DHCPv6: Proveer IPv6 con o sin estado.

Cliente DHCPv6: Adquirir su IPv6 de un DHCPvV6.

Agente de Retransmision DHCPv6: Reenvio de trafico cuando el
DHCPv6 se encuntra en red diferente al cliente.
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Configurar un Servidor DHCPv6

B
e (Configuracion de un router como servidor de DHCPv6 sin estado

» Cuatro pasos para configurar un router como servidor de DHCPv6:

Paso 1: habilitar el routing IPv6

‘Router{config)$¢ ipvé unicast-routing

Paso 2: configurar un pool de DHCPvE

Router{config)# ipvé dhep poeol poocl-name
Router {config-dhcpvb) #

Paso 3: configurar los parametros del pool

Router (config-dhcpveb) 4 dns-searver dns-server-address
‘Router{config-dhcpvi) 4+ domain-name domain-name

Paso 4: configurar la interfaz DHCPvEG

Router {config)4 interface type number
Router {config-if)4# ipv6 dhcp server pool-nams
Router{config-if)# ipv6 nd other-config-flag
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Configurar un Servidor DHCPv6

B
e (Configuracion de un router como servidor de DHCPv6 sin estado

« Ejemplo: Configurar servidor DHCPV6 sin estado.

Stateless DHCPv6 Server

B 2007:db8:acad:1::1/64

El (config)# ipvé nnicast-ronting
Rl (config)4 ipvée dhop pool IPVE-STATELESS
El (config-dhcpve) dnz-zserver 2001:dbB:acad:1::254

El (config-dhcpve)

domain-name example.Com

El (config-dhcpve) exit

El (config)# interface GigabitEthernet0/0/1

El (config-if)
El (config-if)
El (config-if)
El (config-if)
El (config-if)
El [config-if)

H= e e e M e e

El [config-if)
CCNA2-21/43

description Link to LAN

ipve address feB0::1 link-local
ipvé address 2001:db8:acad:1::1/64
ipve nd other-config-flag

ipve dhop server IPFV6-5TATELESS

no shuot

end

G0/0N

Nota: PacketTracer solo soporta
DHCPvV6 sin estado en redes /64

Capitulo 8




Configurar un Servidor DHCPv6
R

Configuracion de un router como servidor de DHCPvV6 sin estado

 Verificar que los clientes reciben informacién de direccionamiento IPv6.

C:\BFCl> ipeconfig /fall
Windows IP Configuration
Ethernet adapter Ethernet(:
Connection—-specific DHS Suffix . : example.com
Description . + « « « « =« « « « «» » Imtel(R) B2574L Gigabit Hetwork Connection
Phyv=ical Addre==s. . . . .« .« « « « : 00-05-84-3C-74-00
DECE Emabled. . . . « &« « o« « = u = Y3
Autoconfiguration Emabkled . . . . @ Yes=
IPve Bddre==. . . . +« « =« « « =« «» : 2001:dbB:acad:1:1dd:aZea:bbe7 Preferred)
Link-local IPwve Addre=s=s . . . . . ! feB0::fb:1d54:8B38f:f595%2]1 (Preferred)
IPvd Bddre==. . . « « « =« « =« =« « » 189.254.102.23 ([Preferred)
Subnet Mask . . . . &« &« « « « =« « = 255.255.0.0
Default Gateway
DHCPve IATD . . . . . . « « « - . : 31B76BL3B
DHCPveé Client DUID. . . . . . . . : 00-01-00-01-21-F3-76-75-54-E1-AD-DE-DA-SA
DNS Serverd . .« « =« « =« « =« =« =« «» = 2001l:db8:acad:1::1
HNetBIOS over Tcpip. . « =« « « -« « : Enabled
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Configurar un Servidor DHCPv6
e

e (Configuracion de un Cliente de DHCPv6 sin Estado

Stateless DHCPv6 Server

* Un router tambien 2001:db8:acad:1::1/64
puede actuar como _ fe80::1 _
cliente DHCPvG6. i Go/0/1 LS

E3 (config)4 ipvée unicast-rounting

Habilitar enrutamiento IPv6.

Configurar el Router cliente para  R3(cenfig)# interface g0/0/1
generar LLA. R3(config-if)# ipv6é enable

Configurar el Router Cliente para

usar SLAAC.
E3# show ipvé interface brief
Verificar que el Router Cliente GigabitEthernetd/0/0 [up/up]
recibe GUA. unassigned
GigabitEthernet0,/0/1 [up/up]
FEEO: :2ZFC:BAFF:FES4:25E1
Z001:DBE8:ACAD:1:2FC:BAFF:FES4:29B1
Serial0/1/0 [up/up]
unassigned
Serial0/1/1 [up/up]
unassigned

E3 (config-if)# ipvé address antoconfig
E3 (config-if)# end
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Configurar un Servidor DHCPv6
B e

e (Configuracion de un Cliente de DHCPv6 sin Estado

Stateless DHCPv6 Server

« Un router también 2001:db8:acad:1:1/64
puede actuar como _ ol :
cliente DHCPv6. ¢ oy Go/o/1 W I

CCNA2-24/43

Habilitar enrutamiento IPv6.
Configurar el Router cliente para
LLA E3%# =how ipvé dhcop interface gl/f0f1
generar : FigabitEthernet0/0/1 is in client mode
Configurar el Router Cliente para’  Prefix State is IDLE (0)
Information refresh timer expires in 23:56:06
usar SLAAC. Bddress State is IDLE

Verificar que el Router Cliente List of known servers:

A Beachakble wia address: FEEO::1
recibe GUA. ;
DOID: Q00300017079B3923640

Verificar que el Router Cliente Preference: @
recibe informacion Adicional. Configuration parameters:

DNS server: 2001:DBES:ACAD:1::254

Domain name: exXample.com

Information refresh time: 0O
Prefix Rapid-Commit: di=abled
Addres=ss Rapid-Commit: disabled
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Configurar un Servidor DHCPv6

. 2 202000 e
e Verificacion de DHCPvVG6 sin estado

» Verificacion del servidor de DHCPvVG6 sin estado
e # show ipv6 dhcp pool

« Cantidad de clientes es 0, por ser sin estado.

e show running-config.

Servidor de DHCPvE sin estado Cliente DHCPvE

REl# show ipvé dhcp pool
DHCPvE pool: IPVE-STATELESS
LIRS server:
Demain name: example.com
Active cli

El#
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Configurar un Servidor DHCPv6

. 202000 e
e Verificacion de DHCPv6 sin estado

« Verificacidon del cliente DHCPvV6 sin estado

e # show ipv6 interface int-id

R3# show ipvé interface g0/1
« Prefijo contenido en RA. Eiint el Sl 53

IPve is5 enabled, link-lacal ndjl

e Host-id por EUI-64. FEA0: :32F7:DFF: FE25: 2DEL

No Virtual link-local address(es):
Stateless address autoconfig enabled
Global unicast address(es]:
tDER:CAFRE:] : 32F7 :DFF:ER2H:2DR1, subnet is
. :: /64 [EUI/CAL/PEE]
vdlLﬂ lifetime 2591935 preferred lifetime 604735
Joined group address(es):
i ::1
11 FF2h:2DEL
HTTI is L_lD._. bytes
ICKP error mess: imited to one every 100 milliseconds
ICMF redirec:
ICMP unres
WD DRD is
MDD reachable ;L 3 nds {using 30000}
ND WS retransmit 11tHL"1l is 1ﬂlh millizeconds
Default router is FES0::D&BC:BRFF:FECE:AQC]1 on
GigabitEthernet(/1
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Configurar un Servidor DHCPv6

. 202000
e Verificacion de DHCPv6 sin estado

« Verificacion del cliente DHCPv6 sin estado
e # debug ipv6 dhcp detail

) E3# debug ipvé dhcp detail
MueStra mensajes IPvE DHCE debugging is on (detailed)
. . R3%
intercambiados entre el *Feb 3 02:39:10.454: IPvé DHCP: Sending INFORMATION-REQUEST
cliente y el servidor. to FFOZ: on Giga]:nl‘:n.th-:_netﬂ..-"1
*Feb 3 :10.454: IPvG DHCP: detailed pac }E: contents
*Febk 3 0. 454 re EEE0: :A2FT:DEF :FE25: 2DE1
. *Feb 3 454 : 4 B2 |,~_-.:Lq.:1b1tELl'1ernetl'Ja"‘l_';
R3 = Cliente *Feb 3 02: 0.454: ype INFORMATION-REQUEST(11), xid

(INFORMATION_ '::F":"-.IJ".:IJD omitido>
REQUEST) *]:";b et £ L B2 IR B ST EHCFP: Adding server

, , 10 :DeBC-B5FF:FECE:ADEL
EnVla deSde Su ||nk'|oca|- TRaly & B aRlaiabd: v DHCP: Processing options
3 10.45¢4 wE DHCP: Configuring DHS server

Hacia todos 10S agentes | s -
de I’e’[ransmiSién y Febh 3 02:39:10.454: r6 DHCP: Configuring domsin name

example., com

SeI’VIdOI’eS de DHCPVG, tFelk 3 02:30:10 - IPHE CHCP: DHCPwE anges state from
FF021 2 HNFOEMATI! UEST to IODLE {REFLY - RECETVED '|. on

GigabitEthernet0/1
R34

CCNA2-27/43 Capitulo 8




Configurar un Servidor DHCPv6

.
e (Configuracion de un router como servidor de DHCPv6 con estado

« Similar a configurar un servidor sin estado.

* Incluye informacion de direccionamiento IPv6.
Paso 1: habilitar el routing IPv6

Router{config)4 ipv6 unicast-routing

Paso 2: configurar un pool de DHCPv6

Router (config)# ipve dhecp pool pool-name
Router {config-dhcpwvh) #

Paso 3: configurar los parametros del pool

Router (config-dhcpvi) ¢ address prefix/length [lifetime
valid-lifefime preferred-litetime
| infinita]

Router (config-dhcpvh) # dns-server dns-server—-address

Router {(config-dhcpvh) # domain-name domain-name

Paso 4: configurar la interfaz DHCPvE

Router {config)# interface fype number
Router{config-if)¢ ipwv6 dhcp server pool-nams
Router{config-if)# ipveé nd managed-config-flag

Router (config-if) # ipv6 nd prefix default no—autoconfig
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Configurar un Servidor DHCPv6

.
e (Configuracion de un router como servidor de DHCPv6 con estado

« Ejemplo de servidor de DHCPv6 con estado

« No se especifica el gateway predeterminado,
» El router envia su direccidn link-local como el gateway predeterminado.

« R3 configurado como cliente para verificar DHCPv6 con estado.
» Adicionalmente deshabilita A, para evitar duplicidad de IPv6 en el host.

Stateless DHCPvG Server

GO/0N1
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Configurar un Servidor DHCPv6

.
e (Configuracion de un router como servidor de DHCPv6 con estado

« Ejemplo de servidor de DHCPv6 con estado

Stateless DHCPv6 Server Client

g 2001:db8:acad:1::1/64
| fe80:°1
| V —
P GO/0/1 GO/0N

El (config)# ipvé nnicast-ronting
Rl (config)# ipvé dhcp pool IPV6E-STATEFUL
Rl (config-dhcpve) # address prefix 2001:db8:acad:1::/64
Rl (config-dhcpve) # dns-server 2001:4860:4860: : 8888
Bl (config-dhcpve) # domain-name example.Ccom
Rl (config)4# interface GigabitEthernetd/0/1
El ([config-if)# description Link to LAN
El ([config-if) ipve addre=s=s feB0::1 link-local
El ([config-if) ipvée address 2001:dbB8:acad:1::1/64
El ([config-if) ipve nd managed-config-flag : :
El ([config-if) ipve nd prefix defanlt no-antoconfig Noi Comando no dlSpOﬂIb|e
Rl (config-if)# ipvé dhop server IPV6-STATEFUL en PacketTracer
Rl (config-if) no =hot
Rl (config-if) end
CCNAZz-5U/43 Capitulo 8




Configurar un Servidor DHCPv6
e

e (Configuracion de un router como servidor de DHCPv6 con estado
 Ejemplo de cliente configurado |uttateie Clent

2001:db8B:acad:1::1/64

mediante DHCPvV6 con estado F~ — Y

§ Gorort [— GO/0/1

C:\BECl>» ipeconfig /fall

Windows IP Configuration

Ethernet adapter Ethernet(:
Connection—-specific DHS Suffix . @ example.com
Description . . .« « « « « « =« « « +» Imtell B2574L Gigabit Hetwork Connection
Phyv=ical Addre==s. . . . « « « « « : 00-05-89A-3C-TE-00
DECE Emabled. . . . « =« o« « =« « «» = YTe3
Autoconfiguration Enabled . . . . @ Yes
TPve BAddre==. . . . +« « « « =« « « ¢ 2001l:dbB:acad:1a43c:fd2E:8d79:9e242 (Preferred)
Lea=se OCbhtained. . . . . . . . . . & Saturday, September 27, 2018, 10:45:30 AM
Lease Expires . . . « =« « « « « « = Momday, September 259, 20159 10:05:049 AM
Link-local IPvo Address . . . . . : feB0::192f:6fbc:9db:bT7493%& (Preferred)
hutoconfiguration IPv4 Address. . @ 169.254.102.73 (Preferred)
Subnet Mask . . . . « « &« « = w» « = 225.2 .0.0
Default Gateway . . . « « « « « . = TEeBO::
DHCPve IATID . . . . . . . « « « . = 31876B53E
DHCPvé Client DUID. . . . . . . . : 00-01-00-01-21-F3-76-75-54-E1-AD-DE-DA-94
DNS S5ervers . . . « « = « » =« » «» = 2001:4860:48

HetBIOS over Tcpip. - - « =« = « « = Enabled




Configurar un Servidor DHCPv6
s

e Configuracion de un Cliente de DHCPv6 Con Estado Completo

Stateless DHCPv6 Server

: Un rOUter tamblén 2001:db8:acad:1::1/64
puede actuar como _ fe80::1
cliente DHCPVG. GO/0/1

GO/0/1 S -

E3 (config)4 ipvée unicast-rounting

Habilitar enrutamiento IPv6.

Configurar el Router cliente para  R3(cenfig)# interface g0/0/1

K3 (config-if)4 ipvée enable

generar LLA.
Configurar el Router Cliente para

usar DHCPV6.
‘g . E3%# show ipvé interface brief
Verificar que el Router Cliente e
) GigabitEcthernetcd/0/0 [up/up]
recibe GUA. unassigned

Verificar que el Router Cliente GigabitEthernet0/0/1  [up/up]
recibe informacion Adicional. FESQIIZFCIEATEIFRASI2SE
2001 :DEE:ACAD:]1 :B4CE: 25FA-:3C8:747C
Seriald/1/0 [up/up]
unassigned
Serialo/1/1 [up/up]
unassigned

E3 (config-if)# ipvée address dhop
E3 (config-if)# end
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Configurar un Servidor DHCPv6

- 000000 0 s
e Configuracion de un Cliente de DHCPv6 Con Estado Completo

Stateless DHCPv6 Server

« Un router también 2001:db8:acad:1:1/64
puede actuar como _ ol :
cliente DHCPv6. ¢ oy Go/o/1 W I

Habilitar enrutamiento IPv6.

Configurar el Router cliente para

R3% show ipvé dhop interface g0/0/1
generar LLA GigabitEthernet0/0/1 is in client mode
Configurar el Router Cliente para =~ fxef:* stase 22 IDLE

Address State is COPEN
USB.I’ DHCPV6 Renew for address will be sent in 11:56:33
List of known servers:

VeI’IfICaI’ que el ROUteI’ Cllente Reachable wia address: FEEBQ::1
DUID: 000300017079B3923640

recibe GUA. Preference: 0

Configuration parameters:

Verificar que el Router Cliente IA NA: IA ID 0x00060001, T1 43200, T2 69120
recibe informacion DHCPVe. Address: 2001:DB8:ACAD:1:B4CB:25FA:3C9:747C/128

preferred lifetime 86400, walid lifetime
expires at Sep 29 20159 11:52 AM (172593 seconds)
DNS server: 2001:4860:4860::B8B88
Domain name: example.com
Information refresh time: 0
Prefix Rapid-Commit: disabled
Address Rapid-Commit: disabled

CCNA2-33/43




Configurar un Servidor DHCPv6

. 2 202000 e
e \erificacion de DHCPv6 con estado

 Verifica parametros del pool de DHCPv6
- Cantidad de clientes activos 1, refleja cliente RS3.

e show ipv6 dhcp pool

Servidor de DHCPv6 con Cliente DHCPvE
estado

Rl# show ipv6t dhcp pool
DHCPv& pool: IPVE-STATEFUL
Address allocation prefix: Z001:DBB:CAFE:1l::/64 wvalid
4294967295 preferred 4294967295 (1 1n usze, 0 conflicts)
LNS server: 2001:DB8:CAFE:RARAAR: ;&
Domaln name:
Active clients:
Rl#

CCNA2-34/43 Capitulo 8




Configurar un Servidor DHCPv6

. 000
e \erificacion de DHCPv6 con estado

« Verificar vinculacion automatica entre direccion link-local del cliente vy
direccion asignada por el servidor.

e #show ipv6 dhcp binding

Servidor de DHCPvE sin Cliente DHCPvE
estado

Rl# show ipv6 dhcp binding
Clzent; FEgD:;32F] iLFFFE25:2DE1
DOID: 0003000130F70D252DED
Username : unassigned
I& MA: IA ID a0040001, T1 43200, T2 &
Addreszs: Z001:DB8:;CAFE:1:5844:47R2: 2603

]
i

INFINITY,
Rl#
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Configurar un Servidor DHCPv6

. 202000 e
e Verificacion de DHCPv6 con estado

Verificar direccion en cliente DHCPVG.

e #show ipv6 interface

R34 show ipvé interface g0/1

IPvE is enabled, link-local addre
g 2F7:DEF:FEZh:2DE1

Jirtual link-local addressies]:
Global unicast addresz(es):

Zall3sg.
2001:DE
Joined
FFO2::1
L o T 2
s i1 FF2h:
MTU 15 1500 byte
ICMP error mes: 2 gd to one every 100 milliseconds
ICMFE o - enabled
ICMPE unreack ;
ND DAD iz enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds {osing 30000)
MDD NS retransmit interwval is 1000 milliszeconds
Default router is FEBO::DEBC:BREEF:FECE:AOC] on
GigabitEthernet(/1
E3#
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Configurar un Servidor DHCPv6

-
e Configuracion de un router como agente de retransmision

DHCPv6

« Servidor DHCPv6 en una red distinta al cliente
* Router IPv6 puede retransmitir DHCPv6 similar a DHCPv4.

2001:DBB:CAFE:9::/64  S0/0/0

2001:DB8:CAFE:1::6
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Configurar un Servidor DHCPv6

-
e Configuracion de un router como agente de retransmision

DHCPv6
e (config—if)# ipv6 dhcp relay destination dhcpvé—ip [interface de salida].

Nota: Comando no disponible
en PacketTracer

 Verificacion:

e # show ipv6 dhcp interface

Rliconfig)# interface g0/0
Rl(config-if)+4 ipv6 dhep relay destination 2001:dbB:cafe:l::6
Rl (config-if)# end

Rl4 show ipvé dhcp interfaca g0/0
GigabitEthernetl/0 is in relay mode
Felay destinations:
2001 :DBE8:CAFE:1::6

Rl4
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Resolucion de Problemas DHCPv6

-
e Tareas de solucion de problemas:

Tarea 1 de |a resolucion de problemas:
Tarea 2 de |a resclucion de problemas: \erificar el metodo de asignacion.
Tarea 3 de |a resclucion de problemas: Probar con una direccion IPvE estatica.

Tarea 4 de la resolucion de problemas: \erificar la configuracion de puertos del
switch.

Tarea & de |a resolucion de problemas: Probar desde la misma subred o VLAN.

# show ipv6 dhcp conflict

# show ipv6 interface interfaz

Ausencia de conectividad con IP estatica, implica problema diferente a DHCP

Si en otro puerto hay conectividad, hay alguna configuracion erronea en el switch.

Si funciona local y no remoto, checar redistribucion.
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Resolucion de Problemas DHCPv6

e Verificacion de problemas DHCPV6:
Servicios DHCPvG ct{esta do

.Rldcnnfigj¥ ipvh icast-routing
Rl (config) ¥ ipvh ool IPV6E-STATEFUL
a

ass prafix 2001:DB8:CAFE:1::/64 lifntimq

Rl {config-dhcpvE)
infinite

Rl {config-dhecpve) # -sarver 2001:db8:cafe:aaaa::5
Rl {config-dhcpvé) # in-name example.com

Rl {(config-dhcpvé) # axit

Rl {config)4 interface §0/1

Rl {config-if) ¢ ipvé a ss 2001:db8:cafe:1::1/64
Rl {config-1Zf)¢ ipvé dhcpyserver IPV6-STATEFUL

Rl {config-if)# ipvé nd managed-config-flag

Servicios DHCPvE sin estado

El {config) 4 ipvb\unicast-routing
Rl {config)# ipv6 Yhcp pool IPV6-STATELESS
Rl {config-dhcpvé) ¢ -sarver 2001:db8:cafe:aaaa::5
Rl {config-dhcpve) # in-name example.com
Rl {config-dhcpve) $ i
Rl (config) 4 interface \g0/1
Rl (config-if)¢ ipvé gs 2001:db8:cafe:1::1/64
Rl (config-if)$# ipvé dhcpylserver IPV6E-STATELESS
Rl {config-if)$¢ ipvé nd other-config-flag _
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Resolucion de Problemas DHCPv6

-
e Verificacion de problemas DHCPvG6:

line protocel is up
\= enabled, link-local address is
i:BSFF:FECE:A0C1

<resultado omM

Hosts use stateless autoconfig for addresses.

DHCPvE sin estado

up, line protocel ‘iz up
IFvE is enableNy link-local address is
FEED: :DEBEC:BRFF: FEORGAGCL

<resultado omitido=

Hosts: use DHCP to cbtain other configuration.

DHCPvE con estado

g up, line protocpol is up
link-lorcal addre=ss is
FEEd: :DEEC:BEFFIFECKRADCT
=<resultado omitido=

Hosts use DHCOF to obtain rountable addresses.
CCNA2-41/43
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Resolucion de Problemas DHCPv6

-
e Verificacion de problemas DHCPVG6:

R1# debug ipvé dhcp detail

IPvA DHCP debugging is on (detailed)
Rl#
*reb 3 21:27:;41.123: IPyS DHEPD Received SOLICIT Trom
FEBOD::32F7!DFF!FE25:2DE]1 on GigabitEthernet0/1
*Feb 3 21:27:41.123; IPvE DHCP: detailed packet content
HEgly RIS 2Te41,123 STC FEBL::32F7:DFF:FEZ5:2BEl
{GigabitEthernet/1)
*Feb 2507241 127 dst FFO2;:1;:2
*Fah .00 St Il B B Ml e type SOLICIT(1l), xid 13190645
*Feh 21+ 2T 41205 option ELAPSED-TIME (B), len 2
*Feb 2132741, 127 elapsed-time 0
*Feh T ed . TR option CLIERTID{1), len 10
*Feb Lt Gl - 0 S i e a0
*Feb 21:27:41,127: IPv¥E DHCP: Osing interface pool IPVE-
STATEFTOL
*Felhh 3 21:27:41.127: IPvVE DHCP: Creating binding for
FEBQ::32F7:DFF:FE2Z5:2DE]1 in pool IPVE-STATEFUL

Lad

Lab Lab Lab o Lab bad o Lad

<resultado omitido=
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Integracion

e Actividad Practica de DHCPv4 + DHCPVG6:

Armar la topologia mostrada en la figura:

Crear un esquema de direccionamiento,
IPv4 mediante VLSM e IPv6 mediante
subnetting.

Configurar Router 1 como DHCPv4
para las 3 LANSs.

Configurar Router 0 cémo DHCPv6
con estado para LAN de Switch 2.

« Sila actividad es en PacketTracer
« Cambiar Router 0 por Router2

Configurar Router 2 cdmo DHCPvV6 sin estado para LANs de Switch 0 y
Switch 1.

« Sila actividad es en PacketTracer, cambiar Router 2 por Router1
« Habilitar DHCP Relay donde sea necesario.
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Conceptos de FHRP
(First Hop Redundancy Protocols —
Protocolos de Redundancia de Primer Salto)

https://contenthub.netacad.com/srwe/9.1.1
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Protocolos de Redundancia de Primer Salto

. 20200 e
e Limitaciones de Puerta de Enlace Predeterminada.

« En una LAN cada cliente recibe sélo un gateway, aunque haya mas.
* Un host que pierde su puerta de enlace predeterminada, queda aislado.
« Hace falta un mecanismo para brindar redundancia de Gateway.
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Protocolos de Redundancia de Primer Salto

00000
e Redundancia de Router.

« Grupo de routers comparten IP y
MAC virtuales (Gateway virtual).

« Un protocolo determina:
* Rol de routers re-envio y respaldo.
« Tansiciones entre roles.

e Sij falla el router activo.

. El de respaldo deja de ver saludos
del activo.

. El router en espera se torna activo.

. Hosts no perciben interrupcion en el
servicio.
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Protocolos de Redundancia de Primer Salto

I
e Opciones FHRP.

* Protocolo de Routing de Reserva Activa (HSRP).
» Exclusivo de Cisco, permite conmutacién por falla transparente para IPv4.
» Un router de respaldo controla el estado operativo del grupo.

HSRP para IPv6.
» Funcionalidad de HSRP, pero para IPv6 (mediante direcciones link-local y RAs).

Protocolo de Redundancia de Router Virtual version 2 (VRRPv2).

* No exclusivo, para IPv4.
» Varios routers en una LAN con la misma IP virtual (maestro / respaldo).

VRRPV3S.
» Evolucion de VRRPv2, tanto para IPv4 como IPv6 con mas prestaciones.

Protocolo de Balanceo de Carga de Puerta de Enlace (GLBP)
» Exclusivo de Cisco, similar a HSRP y/o VRRP + Balanceo de Carga.
GLBP para IPv6.

Deteccion de Router ICMP (IRDP).
« RFC 1256. Solucién antigia.
CCNA2-4/1Q  Permite a hosts ubicar router con conectividad a otras redes.
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.
Descripcion General de HSRP.

Router virtual

P s I
S Direccion IPv4 virtual =

172.16.10.1

 Los routers seleccionan al router Activo.

- Sifalla el activo, el router en espera asume neion
el rO| de aCtIVO  BO0000OTACH

Prioridad e Intento de Prioridad de HSRP.

» Los roles activo y en espera se
determinan durante la eleccion HSRP.
» Por defecto, el router con la IPv4 mas alta se elige como activo.

* Prioridad (100 predeterminada)
puede alterar eleccion:
(config-if) # standby priority prioridad

172.16.10.2 . 172.16.10.3

Active router

Un router activo se mantiene,
incluso si se agrega otro con
mayor prioridad.

| Standby router
| Priority 100

irtual Router
Virtual IPvd Address GOI0/ LA172.16.10.3/24)
172.16.10.1/24

Virtual MAC Address
0000.0C07 ACOT

Forzar re-eleccion con:

(config-if) # standby preempt
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HSRP

-
Estados y temporizadores de HSRP.

Estado  [Defmoon

Inicial

Aprender

Escuchar

Hablar

En espera

Activo

CCNA2-6/10

Este estado se ingresa a traves de un cambio de
configuracion o cuando una interfaz esta disponible por
primera vez.

El router no ha establecido la direccion IP virtual y todavia
no ha visto un mensaje de saludo del router activo. En este
estado, el router espera para escuchar al router activo.

El router conoce la direccion IP virtual, pero el router no es
el router activo ni el router de reserva. Escucha los
mensajes de saludo de esos routers.

El router envia mensajes de saludo periodicos y participa
activamente en la eleccion de un router activo y/o de
reserva.

El router es candidato a convertirse en el proximo router
activo y envia mensajes de saludo periodicos.

El router actualmente reenvia paquetes que son enviados a
la direccion MAC virtual del grupo. El router envia mensajes
de saludo periodicos.
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e Configuracion de HSRP.

Router (config-if} ¥ standby
version 2

ter (config-if) # standby

Up—rnumpberip-—adaress

Router (config-if) # standby

_ - S = B Ty Ty T —
[ JrOonR—nNumberDIreelc

CCNA2-// v

Configura el HSRP para usar la version
2. La version 1 de HSRP es la version
predeterminada.

Configura la direccion IP virtual de HSRP
que utilizara el grupo especificado. Si no
se configurd ningun grupo, entonces se
asigna la direccion IP virtual al grupo 0.

Configura el router activo deseado con
una prioridad mas alta que la prioridad
predeterminada de 100. El rango es de
0 a 255. Si no se configura ninguna
prioridad o si la prioridad es igual, tiene
prioridad el router con la direccion IP
mas alta.

Configura un router para sustituir al
router activo.
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e Ejemplo de configuracion del HSRP.

Rl (config)# int g0/1

Rl (config-if)# ip add 172.16.10.2 255.255.255.0

Rl (config-if)# standby version 2 l "i
Rl (config—-if) standby 1 ip 172.16.10.1 72.16.10.2 ( e
Rl (config-if) # standby 1 priority 150 172.16.10.1
R1 ( )
R1( )

Rouber virtual

config-if)# standby 1 preempt o e e
config-if no shutdown
Rl (config—-if) #
$LINK-5-CHANGED: Interface GigabitEthernet0/1,
changed state to up
$LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/1, changed state to up
Rl (config—-if) #
$HSRP-6-STATECHANGE: GigabitEthernet0/1 Grp 1
state Speak —-> Standby
$HSRP-6-STATECHANGE: GigabitEthernet0/1 Grp 1
state Standby -> Active

#
#
#
#

R2 (config)# int g0/1

R2 (config-if)# ip add 172.16.10.3 255.255.255.0
R2 (config-if) # standby version 2

R2 (config-if)# standby 1 ip 172.16.10.1

R2 (config-if) # no shut

R2 (config—-if) #

$LINK-5-CHANGED: Interface GigabitEthernet0/1,
changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/1, changed state to up
$HSRP-6-STATECHANGE: GigabitEthernet0/1 Grp 1
state Init -> Init

$HSRP-6-STATECHANGE: GigabitEthernet0/1 Grp 1

state Speak —-> Standby
CCNA2-8/10




HSRP

S 20200
e Verificacion del HSRP.

Verificar la configuracion de HSRP: # show standby
Verificar el estado de HSRP: # show standby brief

R1# show standby
GigabitEthernet0/0 - Group 1 (version 2)
State is Active
12 state changes, last state change 0:04:54
Virtual IP address is 172.16.10.1
Active virtual MAC address is 0000.0C9F.FO0O01
Local virtual MAC address is 0000.0CO9F.F001 (v2 default)
Hello time 3 sec, hold time 10 sec
Next hello sent in 1.519 secs
Preemption enabled
Active router is local
Standby router is 172.16.10.3
Priority 150 (configured 150)
Group name is hsrp-Gig0/0-1 (default)
R1#
R1# show standby brief
P indicates configured to preempt.
|
Interface Grp Pri P State Active Standby Virtual IP
Gig0/0 1 150 P Active local 172.16.10.3 172.16.10.1
R1#
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Integracion

. 202000 e
e Actividad Practica.

 Resuelva la actividad de PacketTracer encontrada en:

« hitps://contenthub.netacad.com/srwe/9.3.3
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Capitulo 10

Conceptos de Seguridad en una LAN

https://contenthub.netacad.com/srwe/10.1.1
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Seguridad de Puntos Finales

e Ataques de Seguridad Actuales.

 Una busqueda sobre “Ultimos ataques de red”, entregara varios
articulos relacionados con:

Denegacién de Servicios Distribuido (DDoS): Ataque coordinado de varios
dispositivos (zombies), buscando degradar el acceso a recursos de una

CCNA2-2/30

organizacion.

Brecha de Datos: Ataque en el que los recursos de datos de una

organizacion quedan
comprometidos para el robo de
informacion.

Malware: Ataque en el que un
host de alguna organizacion se
infecta con software malicioso,
causando multiples problemas.
Por ejemplo, el ramsomware
WannaCry, cifra los datos del
equipo hasta que se realize un

pago.

TR S AT

Vi Ll

i
e View Wleld e i i | i bl e
B o Payee B M |0 fema ks B (g LT
N} wrurth of brbccan o thin sddiwan
Bitcon .
P T [lwmmwﬂiwrmmm




Seguridad de Puntos Finales

e
e Dispositivos de Seguridad de Red.

« Router Habilitado para VPN. Router que proporciona conexion
segura entre redes remotas conectadas por internet.

Cortafuegos de siguiente generacion (NGFW). Proporciona
inspeccidbn de pagquetes con estado. Incluye Systema de
Prevencion de Intrusos de Siguiente Generacion (NGIPS) vy
Proteccion Avanzada contra Malware (AMP).

Control de Acceso a la Red (NAC). Incluye un sistema de
Autenticacién, Autorizacidbn y Auditoria de cuentas (AAA) .
Maneja politicas de seguridad de usuarios en una gran variedac
de dispositivos.
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Seguridad de Puntos Finales

- .
e Proteccion de Puntos Finales.

* Muchos ataques pueden originarse desde dentro de una red, si un host queda
comprometido.

« Los puntos (dispositivos) finales, son susceptibles a malware, que puede llegar por
correo 0 web.

« Seguridad tipica:
e Antivirus/Antimalware,
Sistemas de Prevencion

de Intrusos para Host
(H I PSS) ) VPN-Enabled

« Seguridad actual: AMP.
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Seguridad de Puntos Finales

e Dispositivo de seguridad de correo electronico (ESA) de Cisco.

 Dispositivos de seguridad de contenido, realizan analisis de contenidos de
e-mail o web.

« Phishing es un ataque que intenta hacer pasar un email fraudulento por
veraz, para recabar informacion de los usuarios.

« Un ESA de Cisco, analiza el contenido de SMTP, actualiza base de datos de
contenidos fraudulentos de Cisco Talos.

Company
Executive

1. Se envia un ataque phishing a un dispositivo de red importante.
2. Elfirewall re-envia todo el trafico al ESA.
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Seguridad de Puntos Finales

e
Dispositivo de Seguridad Web (WSA) de Cisco.

» Tecnologia de mitigacion de amenazas basadas en web.
Ayuda a controlar el trafico web.
Combina proteccion anti-malware y uso politicas de seguridad.
Reportes.
Controla completamente el acceso a internet.

Permite/Bloquea aplicaciones y caracteristicas (chat, mensajeria, video, etc...)
Administra listas negras y categorizacion de Urls.

Un usuario trata de conectar
a un sitio web.

El firewall re-envia el sitio
web al WSA.

El WSA evaltua la URL, la
evalla y determina si se
descarga o descarta.

Intemet

hitp://example com/bad
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Control de Acceso

.
e Autenticacion con una Contrasena Local.

NAC proporciona servicios AAA.
Existen varios métodos de autenticacion y diferentes niveles de seguridad:

Contrasena para acceso a VTYs (facil de implementar / Inseguro / No administrado)

Rl (config)# line vty 0 4
Rl (config-line)# password ciScl
Rl (config-line)# login

SSH (Mas seguro / Local / Administrado a Nivel de Usuario)

Rl (config)# ip domain-name example.com

Rl (config)$# corypto key generate rsa general-keys modolus 2048
Bl (config)# nsername Admin secret String3rPas55wird

Rl (config)#% ==sh version 2

Rl (config)4 line vty 0 4

Rl (config-line)# transport input =sh

Rl (config-l1line)# login local

« Limitaciones: Uso de base de datos local (dificii de escalar). Sin método de
ccNa2-7 /autenticacion alternativa (si olvida la contrasena). Capitulo 10




Control de Acceso

e
e Componentes AAA.

« AAA = Autenticacién, Autorizacién y Auditoria de Cuentas.

e Similar al uso de una

tarjeta de credito. < ~ pe— :::ﬂ:;m,,
7 N 472919345 DO0L78255000000003 Dl ol

Coetach here anil return upbed porion wilh cheth o money orded, Do rot slaple o fold.

Identifica: Statement of Personal Credit Card Account

. B T e o et

Q oz d Authentication - Jhn-!f—-hﬂ-—i :-n-n—b- m—.-:m:.m
UIen pue e I'lﬂll’h[) are ‘]J'DU? Swdwmend Date: 020101 Duse Diade 030101
usarla —J e A

et | Crmdit Ll 11,!!!“!& Crect Availabie’ Sun 80
4 Mmirmrn Payrrand Dus: 52000

Authorization

Cuanto puede How much can you spend?
gaStar.

Lleva registro de
gastos.
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Control de Acceso

e Autenticacion.

» Dos métodos principales mediante AAA:
« Local: Autenticacidn auto-contenida, ideal para redes pequenas.

1. El cliente se conecta
al router AAA Router

i

2. El router solicita
usuario y contrasena
Remote Chant y

1. El cliente se conecta
al router

3. El router autentica [kt
contra ACS Server
servidor remoto.

(RADIUS/TACACS) )
CCNA2-9/30 Capitulo 10

2. El router solicita

Remote Client usuario y contrasena




Control de Acceso

-
e Autorizacion.

« Una vez autenticado se determinan las acciones y recursos autorizados.

1. Se establece sesién
con el servidor AAA.

Perimeter Router

phe-ami=n 2. El router solicita autorizaciones - -
pertinentes al servidor AAA. 3. El servidor AAA envia

autorizaciones disponibles.

« Este proceso es automatico e inmediato a la autenticacion y no requiere
intervencién del usuario.
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Control de Acceso

.
e Auditoria de Cuentas.

« Colecta y reporta uso de datos.

1. Tras la autorizacion se envia
un mensaje de inicio de auditoria.

Perimeter Router 2ARSERAllil{[er-Ke =)
acciones realizadas.

Remote Client

« Brinda mayor seguridad que solo Autenticar y Autorizar.
« Genera logs de:

« PPP, Telnet, SSH, EXEC, reboots, comandos, intentos de autenticacion,
autorizacion, etc.
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Control de Acceso
B

e 802.1X.

« Estandar IEEE 802.1X. Protocolo de Autenticacion y Control de Acceso Basado en
Puerto.

* Restringe estaciones de trabajo no autorizadas de conectarse a una LAN.

« Un servidor de autenticacion, autoriza a cada estacion de trabajo conectada al
switch, antes de que pueda acceder a la red.

« Los dispositivos tienen roles especificos:
 Cliente (Suplicante): Dispositivo con cliente software 802.1X para NIC o WNIC.

« Switch (Autenticador): Intermediario entre cliente y servidor de autenticacion.
Envia solicitud de autenticacion del cliente y respuesta del servidor.

 Servidor de Autenticacion: Valida la identidad del cliente y notifica al autenticador.

Supplicant Authenticator Authentication

g §
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Amenazas de Seguridad de Capa 2

A
e Vulnerabilidades Capa 2.

Las capas 3 o superiores del modelo OSI, usan VPNs, Firewalls e IPSs para protegerse.
Sin embargo, si la capa 2 queda comprometida, el resto de capas se ven afectadas.

Vgr; Un atacante captura tramas capa 2, tiene acceso a la informacion de todas las capas
superiores (encapsuladas).

Application

HTIP, HTTP S, POP3,

IMAP, SSL, SSH, ...
Session
Protocols/Ports

Data Link Ethernet Frames Initial Compromise
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Compromised




Amenazas de Seguridad de Capa 2

.
e (Categorias de Ataques a Switches.

« Ataques Capa 2:

Ataques a Tabla Incluye ataques de inundacion de direcciones MAC.
MAC

Ataques a VLAN Incluye saltos de VLAN y ataques de doble etiquetado de VLAN.
También incluye ataques entre dispositivos en una VLAN comun.

Ataques a DHCP Incluye hambruna DHCP y ataques de suplantacién de DHCP.
Ataques a ARP Incluye suplantacién de ARP y ataques de envenenamiento por ARP.

Ataques de Incluye suplantacion de ARP y ataques de envenenamiento por ARP.
Suplantacién de
Direcciones

Ataques a STP Incluye ataques de manipulacidn del protocolo Spanning Tree.
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Amenazas de Seguridad de Capa 2

-
e Técnicas de mitigacion de Ataques a Switches.

« Mitigacion de Ataques Capa 2.

Seguridad de puerto. Previene tipos de ataqgues como, inundacién de MACs y hambruna
de DHCP.

DHCP Snooping. Previene la hambruna de DHCP y los ataques de suplantacion de
DHCP.

La inspeccidn Previene la falsificacién de ARP y los ataques de envenenamiento
dinamica de ARP por ARP.
(DAI)

IP Source Guard Evita los ataques de suplantacién de direcciones IP y MAC.
(IPSG)

« Cualguiera de estas medidas no seran efectivas, si no se aseguran primero los
protocolos de administracion como: Syslog, SNMP, TFTP, FTP, etc...
Usar variante segura de protocolos.
Usar administracion offline de ser posible
Tener una VLAN exclusiva para administracion.

CCNA2-15730  Usar ACLs para evitar trafico indeseado.
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Ataque a la Tabla de Direcciones MAC

.
e Revision de la Operacion de un Switch.

« Para tomar decisiones de re-envio, un switch construye una tabla (Tabla de
Direcciones MAC), basada en la informacion de MAC origen de las tramas recibidas.

51%# show mac address-table dynamic
Mac Address Table

0001.9717.22e0 DYNAMTC FaQ/4
000a.f38e.74b3 DYNAMTC Fa0/1
0090.0c23.ceca DYNAMTC Fal/3

00d0.bal7.84595 DYNAMTC Fal/2
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Ataque a la Tabla de Direcciones MAC

e |Inundacion de Tabla de Direcciones MAC.

« Latabla MAC tiene tamano fijo, al desbordarse, el switch inunda.

Un atacante puede bombardear al switch con direcciones MAC falsas, para
forzarlo a inundar esa VLAN.

Al inundar el switch, un atacante puede capturar el trafico de la VLAN, no
destinado a él.

VLAN 10 r

@T hreat Actor

. El atacante conectado a la VLAN 10 usa macof para generar trafico con

direcciones MAC aleatorias.

. Tras un corto periodo de tiempo el swiich llena su tabla MAC.
. Con la tabla MAC llena, el switch comienza a inundar trafico unicast.

CCNA2-17/ 1Y
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Ataque a la Tabla de Direcciones MAC

N
e Mitigacion de Ataques a la Tabla de Direcciones MAC.

« Switch Catalyst 6500 almacena hasta 132,000 direcciones en su tabla MAC.
* macof puede desbordarla en pocos segundos.

% macof -i ethl
0 15:26:8d:4d:28:f8 0.0.0.0.26413 > 0.0.0.0.49492: 5

1054181437:10841591437 (0) win 512
16:e8:8:0:4d:5c da:4d:bc:T7ciefibe 0.0.0.0.61376 > 0.0.0.0.47523: 5 446486755:446486755 (0}
win 512
18:2a:de:56:38:71 33:a2f:9b:5:26:97 0.0.0.0.2008Be > 0.0.0.0.68728: 105051545:105051945 (0)
win 512
ef:5c: 07 4l ces:l B3:730 13220530 0L 0L 0L 0
18538062028:1838062028 (0) win 512
62:69:d3:1c:78:ef 80:13:35:4:cb:d0 O
1792413296:1792413296 (0) win 512
chra:bil=3ec3c:Ta 3ateeclz2 30 da s Fe 0L 0L 0

173:1018924173(0) win 512
BE:43:ee:51l:cT7:68 b4:Bd:ec:3e:14:bb : 5 T2T77T76e406: 727776406 (0)
win 512
bB:7a:Ta:2d:2c:ae c2:fa:2d:7d:e7:bf 0.0.0.0.32650 > 0.0.0.0.11324: 5
605528173:005528173 (0) win 512
el:dB:1e:T4:1:e 57:88:b6:5a:fa:de 0.0.0.0.36346 > 0.0.0.0.55700: 5
2128143986:2128143986(0) win 512

« Para mitigar el ataque se requiere habilitar seguridad de puerto.

« SOlo permitir un numero finito de direcciones MAC por puerto.
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Ataque a VLAN y DHCP

s
e Ataques VLAN Hopping (Salto de VLAN).

« Permite ver trafico de una VLAN en otra (sin el uso de un router).
» Asume la caracteristica de troncal automatico por defecto en los switches.
» El atacante configura un host para fingir ser un switch

« Usa senalizaciones 802.1Q y de protocolo de enlace dinamico (DTP) para
entablar un troncal (enviar y recibir tramas de y hacia cualquier VLAN).

« El atacante introduce un host que finge ser un switch, con el cual entablar el troncal.

VLAN 10 ol

Servert

VLAN 20

Attacker gainsaccessio the server VLAN
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Ataque a VLAN y DHCP

-
e Ataque de Doble Etiquetado (Encapsulacion) de VLAN.

« La mayoria de los switches asumen una sola encapsulacion de etiquetas VLAN.

* Un doble etiguetado puede permitir a una trama alcanzar la VLAN del segundo
etiquetado (interior), siempre y cuando atraviese por un troncal y la VLAN nativa
corresponda con el primer etiguetado (exterior).

3. El segundo switch
'3 examina la tramay ve la
bl ctiqueta de la VLAN 20
(interior), y la re-envia al
detinatario.

Trunk
Mative VLAM = 10

Ethernst

Target
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Ataque a VLAN y DHCP

-
e Mitigacion de Ataques VLAN Hopping.

Deshabilitar troncales en puertos
de acceso (switchport mode access).

Deshabilitar troncales automaticos
(DTP).

(switchport non-negotiate). (Native VLAN = 10)

Habilitar troncales manualmente.
(switchport mode trunk).

Usar la VLAN nativa solo en los : :
51 (config)# interface range £0/1 - 16

troncales y un valor no usual. 51 (config-if-range) $ switchport mode access
51 (config-if-range) # exit
51 (config) #
ili ili 51 (config)# interface range £0/17 - 20
Deshabilitar puertos no utilizados Eltmnﬁg_if_rme, : mﬁpm Tode. assess
(Shutdown). 51 (config-if-range) ¥ switchport access vlan 1000
51 (config-if-range)$ shutdown
51 (config-if-range)$ exit
. . 51 (config) #
Ejemplo: 51 {config)# interface range £0/21 - 24
51 (config-if-range)# switchport mode trunk
5l (config-if-range)# switchport nonegotiate
5l (config-if-range)# switchport trunk native wvlan 939
51 (config-if-range)$ exit
CCNA2-21/ 30 51 (config) #

(switchport trunk native vlan vlan).




Ataque a VLAN y DHCP
e

e Mensajes DHCP.

»
Client

Deseo solicitar una direccién —‘ RCROIBEOYER

-

“Soy DHCPsrv1. Te ofrezco esta direccion”
DHCPOFFER

Unicast >
- IP address: 192.168.10.15

Subnet mask: 255,255.255.0

Default Gateway: 152.168.10.1

Lease time: 3 days

“A la direccién me ofr ”
cepto la direccion que me ofreces DHCPREQUEST
Broadcast
“Confirmo que aceptas la direccion”
DHCPACK ‘

Lnicast

Broadrcast

-




Ataque a VLAN y DHCP

N
e Ataques DHCP.

« DHCP Starvation (Hambruna).

« Busca generar DoS, dejando incomunicados a los hosts de la red.

« Atacante envia muchos DHCP Discoverys.

« Servidor envia muchos (si no es que todos sus) DHCP Offers.
« Atacante solicita aceptar todas las ofertas (DHCP Request).

« Servidor registra todas las ofertas aceptadas (DHCP ACK)

* Una herramienta para realizar estas acciones es Gobbler
» Busca consumir la totalidad de las Ips disponibles en un DHCP.

DHCP Server
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Ataque a VLAN y DHCP

e Ataques DHCP.
« Ataque DHCP Spoofing (falso).

Servidor DHCP llegitimo proporciona parametros de configuracién falsos.

« Puerta de enlace predeterminada erronea (inexistente o proxy ilegitimo).
DNSs erréneos (incorrectos / inexistentes / webs ilegitimas).
» Direccion IP erronea (invalida - DoS).

* En unatopologia con 2 DHCPs (Legitimo/llegitimo)
« Ambos reciben el DHCP Discovery del Cliente DHCP.
» Ambos generan un DHCP Offer.

El cliente difundira en un DHCP Request, que acepta la primer configuracion
que le llegue.

El Servidor DHCP cuya oferta haya llegado primero al cliente, enviara un
acuse de recibo.

Un DHCP llegitimo colocado estratégicamente, puede llegar a ganar todas las
Ofertas.
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Ataque a VLAN y DHCP

-
Ataques DHCP.

« Ataque DHCP Spoofing (falso).
« Topologia con 2 DHCPs (Legitimo/llegitimo)
| I =

El Servidor DHCP cuya oferta llego primero al cliente, enviara un acuse de recibo.

DHCP Ack

DHCP Ack '

Rogue DHCP
Server

!
DHCP Client -
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Ataque a VLAN y DHCP
s

e Ataaues ARP. Un atacante puede enviar falsos ARP Reply Gratuitos (El RFC, indica
g que un ARP Reply no solicitado, debe considerarse igual de valido).
Se establece como puente para ataque MITM. (Envenenamiento ARP).

ARP CGache on R1

ARP Cache on PC=A

|P Address | IP Address
192.168.10.1 EE:EE EE:EE:EE:EE 192.168.10.10 EE:EE:EE.EE:EE:EE

IP: 192.168.10.10 [.7&" P . . .
MAC: AR AAAAAAAAAL S . Multiples herramientas disponibles:

Dsniff, Cain & Abel, Ettercap, Yersinia,...

IP; 192.168,10.1 3

ARP Reply: P AT AT AT AT AT A
13416010398 ICMPvV6 implementa prevension ARP
EE:EE:EEEEEEEE

Replay falsos

IP: 192 168.10.254
MAC: EE;EE:EE:EE:EE:FE " ARP Cache on Attacker Host

ARP Reply:
152.168.10:7 has EEEEEEEEEEEE

Mitigacion de ataques ARP requiere DAI |[IPAdd MAC Address
(Inspeccién Dinamica de ARP) Donde el switch [REEREERLAL AbcAAAAAAAA AL
permite solo los ARP Replays que correspondan [REESRLTAUA ATATATATATAT

con un ARP Request.




Ataque a VLAN y DHCP

-
e Ataque de Suplantacién de Direcciones (Address Spoofing).

« Un atacante puede falsear tanto IPs como MACs.

» Falseo de una MAC,
Un atacante enviar tramas a un switch con MAC origen de Equipo atacado.
El switch re-envia el trafico destinado al host atacado al atacante.

El atacante debe mantener esa entrada en la tabla CAM.
(trafico legal (desde el host atacado) regresaria la CAM a su estado legal)

« Envia tramas falseadas constantemente.
No hay mecanismo en Capa 2 para prevenirlo.

« Falseo de una IP.
« El atacante utiliza una ip de otro host o una ip aleatoria.
» Dificil de mitigar.
« Especialmente cuando se usa en la subred a la que pertenece.
* Requiere Protector de origen IP (IP Source Guard - IPSG).
« Mantiene Reglas por puerto, por VLAN (PVACL) en el switch

- Basadas en asociaciones IP-MAC-puerto.
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Ataque a VLAN y DHCP

e Ataques por Manipulacion de STP.

« Un atacante puede fingir su host como Puente Raiz y capturar todo el trafico.

Para mitigar estos ataques se requiere habilitar la
seguridad BPDU Guard.en todos los puertos de
acceso (mas adelante en este curso).

¥ D

El atacante se vuelve el nuevo Puente .
Aftacker

Root Bridge
Raiz (prioridad = 0), accediendo a

todo el trafico de la topologia.
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Ataque a VLAN y DHCP
e

e Reconocimiento CDP.

 (Cisco Discovery Protocol (CDP), descubre dispositivos Cisco en enlaces capa 2.

CCNA2-29/ 30

Habilitado de manera predeterminada.
Util a administradores de red al configurar y solucionar problemas.
Transmisiones de datos de dispositivos sin cifrar.

Direccién IP e e Vi o o Ak s gy Wk

£ =t T = B 5 ]

Version del 10S l;L;;__;;___ﬁ;#;____f___________;E;Eﬁmn

gl
TI2 38.142845 (Cisco_98:8c:95  COR/VTP/DTR/PAgP/UD.. CDP 386 Device ID: T789 Port ID: FastEthernetd/21
Plataforl I Ia 2111 98.143993 Clzco 98:8c:95  COP/VTR/DTR/PagP/up. coP 386 Device ID: 7799 Port 1D: FastEthernstf/21

Frase 2111: 386 bytes on wire {3088 bits), E:éé.bytes captured ;*e'c" bits) on interface e

» (Capacidades
* VLAN nativa.

Puede ser utilizado con
fines maliciosos.

» Falsear dispositivos
« (Conocer datos de D
dispositivos reales Vet (config)# no 1ldp run

Deshabilitar si no se usa pmmm—¢ (config-if))# no lldp transmit
(configc—-if)# no 1lldp receive

(config)# no cdp run
(config-if)# no cdp enable

58 Software (C3550-IPSEAVICESKS-M), Versisn 12,2(42)5E, RELEASE SOFTWARE

Lo mismo con LLDP.



Integracion

-
e Quiz (opcional).

 Resuelva el Quiz encontrada en:

* https://contenthub.netacad.com/srwe/10.6.2
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Networking
Academy

Capitulo 11

Configuracion de Seguridad en Switch

https://contenthub.netacad.com/srwe/11.1.1
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Implementar Seguridad de Puertos

e Asegurar Puertos No Utilizados.

» Importante asegurar puertos antes de poner un switch en produccion.

Prevenir acceso no autorizado deshabilitando puertos no utilizados con:

Switch (config) # interface range type module/first—-number - last—-number
Switch (config—f) # shutdown

« Ejemplo:

S1 (config) # interface range fa0/8 - 24
S1 (config-if-range) # shutdown

$LINK-5-CHANGED: Interface FastEthernet0/8, changed state to administratively down
(output omitted)

$LINK-5-CHANGED: Interface FastEthernet0/24, changed state to administratively down
S1 (config—-if-range) #
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Implementar Seguridad de Puertos

-
e Mitigar Ataques a la Tabla de Direcciones MAC.

« Sequridad de Puerto: Evita desbordamiento de tabla de direcciones
\YJAYOR

« Limita el numero de direcciones MAC permitidas en cada puerto.
» Especificadas de forma manual.

« Aprendidas dinamicamente,
conforme se detecta tréafico.

 Previene accesos no autorizados
a la red.
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Implementar Seguridad de Puertos

I
e Habilitar Seguridad de Puerto.

» Solo puede habilitarse en puertos de acceso o troncales estaticos.

S1 (config) # interface f0/1

S1 (config-if)# switchport port-security

Command rejected: FastEthernet0/1 is a dynamic port.
S1 (config-if) # switchport mode access

Sl (config-if)# switchport port-security

S1 (config—if) # end

S1#
S1# show port-security interface £0/1

i : Port Security : Enabled
® DeSp|egal’ COﬂflgUI’aCIOHGS Port Status : Secure-shutdown

actuales de seguridad de Violation Mode : Shutdown

; . Aging Time : 0 mins
puer O con. Aging Type : Absolute

SecureStatic Address Aging : Disabled
Maximum MAC Addresses : 1

C #show port—security <iflt_id> Total MAC Addresses - 0
Configured MAC Addresses : 0
Sticky MAC Addresses : 0
Last Source Address:Vlan : 0000.0000.0000:0
Security Violation Count : 0

S1#
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Implementar Seguridad de Puertos

I
e Habilitar Seguridad de Puerto.

» Pueden especificarse mas parametros para seguridad de puerto:

Sl (config—-if)# switchport port-security ?
aging Port—-security aging commands
mac—address Secure mac address
maximum Max secure addresses
violation Security violation mode
<cr>

Sl (config—-if)# switchport port-security
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Implementar Seguridad de Puertos

- e
e Limitar y Aprender Direcciones MAC.

» Establecer cantidad de direcciones MAC permitidas (1 por defecto):
Switch (config-if) # switchport port-security maximum value

« El maximo depende del modelo del switch:

» Configurar MACs manualmente:

Switch (config-if) # switchport port—-security mac—address mac—address

 Indicar aprender de manera dinamica (las primeras que generen trafico)
« Habilitado por defecto, pero cada reinicio forza re-aprendizaje.
« Para establecer persistencia (tras-reinicio):

Switch (config-if)# switchport port-—-security mac—address sticky
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Implementar Seguridad de Puertos

-
e Limitar y Aprender Direcciones MAC.

S1 (config) # interface fa0/1
° Ejemplo Sl (config-if) # switchport mode access
S1 (config—-if) # switchport port-security
Sl# show port-security interface fa0/1 S1 (config-if) # switchport port-security maximum 4
Port Security * Enabled S1 (config—if) # switchport port-security mac-address aaaa.bbbb.1234
)
)

Pért SFatus - DecEreLD S1 (config—if) # switchport port-security mac-—address sticky
Violation Mode : Shutdown ol

Aging Time : 0 mins
Aging Type : Absolute
SecureStatic Address Aging : Disabled
Maximum MAC Addresses : 4
Total MAC Addresses g A
Configured MAC Addresses g A
Sticky MAC Addresses : 0
Last Source Address:Vlan : 0000.0000.0000:0
Security Violation Count : 0
S1# show port-security address

Secure Mac Address Table

#
#
#
#

S1 (config-if

Vlan Mac Address Type Remaining Age
(mins)

aaaa.bbbb.1234 SecureConfigured Fa0/1

Total Addresses in System (excluding one mac per port) : 0
Max Addresses limit in System (excluding one mac per port) : 8192
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Implementar Seguridad de Puertos

-
e Envejecimiento de la Seguridad de Puerto.

* Dos posibilidades de eliminacion de MACs aseguradas en puerto:
« Absolute: Son eliminadas tras el tiempo especificado.
* Inactivity: Son eliminadas solo si estan inactivas el tiempo especificado.

* Incrementar el tiempo de envejecimiento asegura que las MACs aseguradas
anteriores permanezcan, incluso mientras se agregan nuevas.

Switch (config—if) # switchport port-security aging { static | time time | type {absolute | inactivity}}

static

time time

type absolute

type inactivity

Habilita el envejecimiento para las direcciones seguras configuradas
estaticamente en este puerto.

Especifica el tiempo de envejecimiento (0 a 1440 minutos). Si el tiempo es 0, el
envejecimiento esta deshabilitado para este puerto.

Establece el tiempo de envejecimiento absoluto. Las direcciones seguras
caducan después del tiempo (en minutos) especificado y se eliminan de la lista
de direcciones seguras.

Establezce el tipo de envejecimiento de inactividad. Las direcciones seguras
caducan solo si no hay trafico de datos desde la direccidn de origen segura
durante el tiempo especificado.




Implementar Seguridad de Puertos

. e
e Envejecimiento de la Seguridad de Puerto.

« Ejemplo: Configuracion de tiempo de envejecimiento a 10 minutos de
inactividad vy verificacion:

S1 (config) # interface fal/1

Sl (config-if)# switchport port-security aging time 10
S1 (config-if)# switchport port-security aging type inactivity
Sl (config-if)# end

S1# show port-security interface falO/1

Port Security : Enabled

Port Status : Secure—shutdown
Violation Mode : Restrict

Aging Time : 10 mins

Aging Type : Inactivity

SecureStatic Address Aging : Disabled

Maximum MAC Addresses HI!

Total MAC Addresses 1

Configured MAC Addresses 1

Sticky MAC Addresses : 0

Last Source Address:Vlan : 0050.56be.eddd:1
Security Violation Count !
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Implementar Seguridad de Puertos

B
e Modos de Violacion de Seguridad de Puerto.

- Si la direccién origen llegada al puerto difiere de las MACs aseguradas, ocurre
una violacién de puerto.

« Para especificar el modo de violacion utilice:

Switch (config—-if) # switchport port—-security violation { protect | restrict | shutdown }

shutdown E| puerto pasa al estado de error deshabilitado, apaga el LED y envia un mensaje de
(default) registro del sistema. Incrementa el contador de violaciones. El administrador debe
volver a habilitarlo (shutdown + no shutdown).

restrict  El puerto descarta paquetes con direcciones de origen desconocidas hasta que elimine
un numero suficiente de direcciones MAC seguras. Este modo hace que el contador de
Infraccidén de seguridad se incremente y genera mensaje de syslog.

El menos seguro. El puerto descarta paquetes con direcciones de origen MAC
desconocidas hasta que elimine un numero suficiente de direcciones MAC seguras. No
se envia ningun mensaje de syslog.
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Implementar Seguridad de Puertos

I
e Modos de Violacion de Seguridad de Puerto.

« Comparacion de los modos:

Modo de
Violacion

Descarta
Trafico
Ofensivo

Incrementa
Contador de
Violaciones

Envia Mensaje
Syslog

protect
restrict

shutdown

(default)

« Ejemplo de cambio del modo de violacion

Port Security

Port Status

Violation Mode

Aging Time

Aging Type

SecureStatic Address Aging
Maximum MAC Addresses
Total MAC Addresses
Configured MAC Addresses
Sticky MAC Addresses
Last Source Address:Vlan
Security Violation Count
S1#

S1 (config) # interface f0/1

S1 (config-if)# switchport port-security violation restrict
S1 (config—if) # end
S1#

CCNA2-11/ 31

Apaga el
Puerto

S1# show port—security interface f£0/1

: Enabled

: Secure—shutdown
: Restrict

: 0 mins

: Absolute

: Disabled

: 4

1

: 1

: 0

: 0050.56be.eddd: 1
1




Implementar Seguridad de Puertos

- ..
e Puertos en Estado “error-disabled”.

» Un puerto en este estado, no envia ni recibe trafico, pero:

« Envia mensajes a la consola

*Sep 20 06:44:54.966: %PM-4-ERR _DISABLE: psecure-violation error detected on Fa0/18,
putting Fa0/18 in err—-disable state

*Sep 20 06:44:54.966: SPORT_SECURITY-2-PSECURE_VIOLATION: Security wviolation occurred,
caused by MAC address 000c.292b.4c75 on port FastEthernet0/18.

*Sep 20 06:44:55.973: SLINEPROTO-5-PPDOWN: Line protocol on Interface FastEthernet(0/18,

changed state to down
*Sep 20 06:44:56.971: SLINK-3-UPDOWN: Interface FastEthernet0/18, changed state to down

 show interface lo identifica como err-disabled

« show port-security indica secure-shutdown

S1# show interface £fa0/18

FastEthernet0/18 is down, line protocol is down (err—disabled)
(output omitted)

S1l# show port—-security interface fa0/18

Port Security : Enabled

Port Status : Secure—shutdown

Violation Mode : Shutdown

(output omitted)

CCNA Sl#




Implementar Seguridad de Puertos

- .
e Puertos en Estado “error-disabled”.

« El administrador debe determinar que causo el error.

« Una vez resuelto, re-habilitar el puerto usando:
e (config—-if)# shutdown

e (config—-if)# no shutdown

S1 (config) # interface fa0/18

S1 (config—-if) # shutdown

*Sep 20 07:11:18.845: SLINK-5-CHANGED: Interface FastEthernet0/18, changed state to
administratively down

S1 (config—-if)# no shutdown

*Sep 20 07:11:32.006: SLINK-3-UPDOWN: Interface FastEthernet0/18, changed state to up
*Sep 20 07:11:33.013: SLINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet0/18, changed state to up

S1 (config—if)#
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Implementar Seguridad de Puertos

-
e Verificar Seguridad de Puerto.

» Desplegar configuraciones de seguridad de puerto en todas las
Interfaces:

S1# show port—security
Secure Port MaxSecureAddr CurrentAddr SecurityViolation Security Action
(Count) (Count) (Count)

Fa0/1 1 0 Shutdown

Fa0/2 1 0 Shutdown

Fa0/3 1 0 Shutdown
(output omitted)

Fa0/24 1 0 Shutdown

Total Addresses in System (excluding one mac per port)
Max Addresses limit in System (excluding one mac per port) :
Switch#
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Implementar Seguridad de Puertos

-
e Verificar Seguridad de Puerto.

» Desplegar
especifica:

CCNA2-15/ 31

configuraciones de seguridad de puerto en una interfaz

S1# show port-security interface fastethernet 0/18
Port Security : Enabled
Port Status : Secure—-up
Violation Mode : Shutdown

Aging Time : 0 mins

Aging Type : Absolute
SecureStatic Address Aging : Disabled
Maximum MAC Addresses HE

Total MAC Addresses 1

Configured MAC Addresses : 0

Sticky MAC Addresses : 0

Last Source Address:Vlan : 0025.83e6.4b01:1
Security Violation Count : 0

S1#
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Implementar Seguridad de Puertos

-
e Verificar Seguridad de Puerto.

» Verificar Direcciones MAC Aprendidas:

S1# show run | begin interface FastEthernet0/19

interface FastEthernet0/19

switchport mode access

switchport port-security maximum 10

switchport port-security

switchport port-security mac—-address sticky

switchport port-security mac—-address sticky 0025.83e6.4b02
(output omitted)

S1l#

» Verificar Direcciones MAC Aseguradas:

S1# show port-security address
Secure Mac Address Table

Vlan Mac Address Type Ports Remaining Age
(mins)

0025.83e6.4b01  SecureDynamic Fa0/18
0025.83e6.4b02 SecureSticky Fa0/19

Total Addresses in System (excluding one mac per port) : 0

Max Addresses limit in System (excluding one mac per port) : 8192
CCNA2-16/ 31 S1l# Capitulo 11




Mitigar Ataques de VLAN
s

e Ataques de VLAN.

« Tres principales ataques:

CCNA2-17 / 31

Suplantacion de mensajes DTP. El host atacante hace pasar un host por

un switch para establecer un enlace troncal. Logrando enviar trafico con
etiquetado de VLAN, al switch, que entregara los paquetes al destino.

Introduccidon de un switch no autorizado habilitando enlaces troncales. El

atacante puede acceder a todas las VLANs en el switch atacado, desde el
interruptor no autorizado.

Salto de VLAN. Es un ataque de doble etiquetado (o doble encapsulado).
Este ataque aprovecha la forma en que funciona el hardware en la mayoria
de los conmutadores.
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Mitigar Ataques de VLAN

s
e Pasos para Mitigar Ataques VLAN Hopping (Salto de VLAN).

S1 (config) # interface range faO/1 — 16
1. Establecer puertos de S1 (config-if-range) # switchport mode access
dCCeSo. S1 (config—if-range) # exit
S1 (config) #
S1 (config) # interface range fa0/17 - 20
Deshabilitar puertos no S1 (config—if-range) # switchport mode access
utilizados. S1 (config-if-range) # switchport access vlan 1000
S1 (config—-if-range) # exit
S1 (config) #
S1 (config) # interface range fa0/21 - 24
Establecer troncales S1 (config-if-range) # switchport mode trunk
manuales. S1 (config-if-range) # switchport nonegotiate
Deshabilitar auto S1 (config-if-range) # switchport trunk native vlan 999

PPy S1 (config-if- knd
negociacion de tioncales ) ;COH ig-if-range) # en
por DTP.

Establecer una VLAN Nativa diferente ala 1.
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Mitigar Ataques DHCP

-
e Ataques de DHCP.

« DHCP Starvation (Hambruna). Busca generar DoS, con clientes falsos.
« Se mitiga con seguridad de puerto (una MAC por cada solicitud DHCP).

« Suplantacién de identidad de DHCP (Spoofing). Mas complicado...
» Si utiliza diferentes MACs por una misma interfaz - Seguridad de Puerto.
* Puede utilizar su MAC en trama, con diferente MAC en DHCP Request.
» Seguridad de Puerto Inefectivo.
» Mitigar con detecciéon de DHCP en puertos de confianza (DHCP SNooping).
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Mitigar Ataques DHCP

-
e DHCP Snooping (Deteccion de DHCP en puertos de confianza).

« Define 2 tipos de puertos.
« Confiables: Puertos por los que se accede a un servidor DHCP Legitimo.
» No confiables: Puertos para hosts donde no deberia haber servidor DHCP.

Limita DHCP Discoverys por puerto.

Crea B.D. de asociaciones DHCP, para que
el switch pueda filtrar trafico DHCP.
«  MAC del cliente, Dir. IP, Tiempo de préstama
tipo de asociacién, Num. de VLAN, Interfaz.
Switch analiza trafico DHCP y desecha si:

|dentifica trafico de DHCP no autorizado, en
puerto no confiable.

Mensajes de clientes DHCP no-autorizados ,
o diferentes a las registradas en la BD.

Es retransmision DHCP (opcién 82) enun
puerto no confiable. Rogue DHCP Server

MAC de la trama no coincide con MAC del
ccNA2-20/31  DHCP Request.

DHEP Client

Attacker




Mitigar Ataques DHCP

-
e Pasos para Implementar DHCP Snooping.

» Use los siguientes pasos para configurar DHCP Snooping:

1. Habilitar DHCP Snooping.
S (conf) # ip dhcp snocping

Configurar puertos confiables.
S(conf-if) # ip dhcp snooping trust

Limitar cantidad de DHCP Discoverys permitidos en puertos no confiables.
S(conf-if)# ip dhcp snooping limit rate

Habilitar DHCP Snooping x VLAN.
S(conf) # ip dhcp snooping vlan
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Mitigar Ataques DHCP

-
e Ejemplo de Configuracion de DHCP Snooping.

51% show ip dhop sncoping

Switch DHCP snooping is enabled

DHCP snooping is configured on following VLANs: E] Trusted port
_J Fargerses

DHCP snooping is operational on following VLANs:

shcs Untrusted port

DHCP snooping is configured on the following L3 Interfaces:

Insertion of option 82 is enabled
510 circuit-id default format: vlan-mod-port
S1( remote-id: 0cd9, %642, 3£f80 (MAC)
g1( Option B2 on untrusted port is not allowed
51[.”Erifi¢ati¢ﬂ of hwaddr £field is enabled
Verification of giaddr field is enabled
s1( ; : - .
51 (i DHCP snooping trust/rate is configured on the following Interfaces:

81 (,
51 [: e - —
51() FastEthernet0/1 yes unlimited
51(: Costom circuit-ids:
51 ( PastEthernet0/5 no [
S1(i Custom circuit-ids:

FastEthernet0/6 6

Custom circuit-ids:

Interface Allow option Rate limit (pps)

litar opcion 82.

=putput omitted=

51% show ip dhop snooping binding
Machddressa IpAddreas Lease(sec) Type VLAN Interface

CCNA2-22 ~lo 11
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Mitigar Ataques ARP

-
e [nspeccion Dinamica de ARP (DAI)

* Enun atague ARP, el atacante envia ARP Reply Gratuitos y Falsos.

Se establece como puente para ataqgue MITM (Man In The Midle).

« Se mitiga con DAL.

Requiere DHCP Snooping.
« Utiliza B.D. de asociaciones MAC-IP.

» Acciones de DAI:

CCNA2-23 / 31

Permite solo los ARP Replays, que correspondan con un ARP Request, por
VLAN.

Intercepta todos los ARP Requests y Replys de puertos no confiables.
Verifica que los paquetes correspondan con una asociacion IP-MAC valida.
Desecha y registra ARP Replys invalidos.

Establece interface en error-disabled si se excede el numero de paquetes
ARP configurado.
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Mitigar Ataques ARP
- T

e Guias para Implementar DAI.

e Pautas:

CCNA2-24 / 31

Implementar DHCP
Snooping globalmente.

Habilitar DHCP Snooping
por VLANS.

Habilitar DAI por VLANS.

Trusted port

Configurar interfaces | @ untrusted por

confiables considerando
tanto DHCP Snooping como Inspeccion ARP.

» Puertos de acceso = No confiables
» Puertos hacia otros dispositivos de red = Confiables
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Mitigar Ataques ARP

-
e Ejemplo de Configuracion de DAI.

51 (config)# ip arp inspection walidate ?
dat-mac WValidate destination MAC addreas
ip Validate IP addresses
src-mac Validate source MAC address

51 (config)# ip arp inspection validate arc-mac

Sl(config}# ip arp inspection validate dst-mac  (Cyidado! Cada entrada sobre-escribe la anterior

51 (config)# ip arp inspection walidate ip

51 (config) #

51 (config)# do show run | include validate

ip arp inspection validate ip

51 (config) #

."il[n:m:u:tfil;;}-lr ip arp inaspection validate arc-mac dst-mac ip
51 (config) #

51 (config)# do show run | include validate

ip arp inspection wvalidate arc-mac dst-mac ip

51 (config) #

config) # ip dhop snooping

config) #

config)# ip dhop snooping vlan 10
config)# ip arp inspection wlan 10
config)#

config) # interface fal/24

config-if) # ip dhop snocoping trust
config-if)# ip arp inspection trust

avconfig-if)

« Adicionalmente DAI puede verificar direcciones IP y MAC origen y destino.

e S(conf)# ip arp inspection validate {[src—-mac] [dst-mac] [ip]}
« src-mac: Verifica MAC origen en trama contra MAC origen en ARP.
e« dst-mac: Verifica MAC destino en trama contra MAC destino en ARP.

- ip: Verifica IP en busca de errores o valores inesperados.

CCNA2-25/ 31
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Mitigar Ataques STP

e
e PortFasty BPDU Guard.

« Un atacante puede manipular el STP al fingir su host, como Puente Raiz y
capturar todo el trafico de la red.

« Para mitigar existe:

« PortFast: Cambia de estado de bloqueo a
re-envio. Sin pasar por Listening 6 Learning

» Aplicar solo a puertos de usuario
(acceso). Trunk

Trunk

Trunk
- BPDU Guard: Deshabilita puertos que GOt
reciban BPDUSs.

* Aplicar a puertos de usuario PortFast Access Ports
para evitar inserciéon de Switches FO/1 - FO/24
Espurios.

- Enlafigura FAO/1-24 deberiasn implementar:
PortFast yBPDU Guard.
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Mitigar Ataques STP

-
Configuracion de PortFast.

« Permite que los Hosts puedan conectarse a la Red mas rapido de lo normal.
(Antes de que STP converja)
« Pasa de estado de bloqueo a re-envio. Sin pasar por Listening 6 Learning.
» Aplicar solo a puertos de usuario (acceso).

Habilitar PortFast en todos los puertos: Do neteanhgone

S(config) # spanning-tree portfast default PortFast on inter-
switch links.

Habilitar PortFast en una interface determinada:

S (config-if) # spanning-tree portfast

« Su uso en troncales
puede provocar bucles
STP.

'. i
i i
i il ) F
|
=z

Verificar si PortFast esta habilitado: _ 1
S# show running-config | begin span | Configure PortFast
cc S# show running config interface type slot/port

Sorkestation




Mitigar Ataques STP

-
e Ejemplo de Configuracion PortFast.

S1 (config)# interface fal/1
Sl (config-if)# switchport mode access
S1 (config-if)# spanning-tree portfast
$Warning: portfast should only be enabled on ports connected to a single
host. Connecting hubs, concentrators, switches, bridges, etc... to this
interface when portfast is enabled, can cause temporary bridging loops.
Use with CAUTION
$Portfast has been configured on FastEthernet0/1 but will only
have effect when the interface is in a non-trunking mode 3514 show running-config | begin span
S1(config-if)# exit spanning-tree mode pvst
S1(config) # spanning-tree portfast default spanning-tree portfast default
SWarning: this command enables portfast by default on all gpanning-tree extend system-id
should now disable portfast explicitly on switched ports
switches and bridges as they may create temporary bridgil jpnterface FastEthernetO/1
S1(config) # exit switchport mode access
spanning-tree portfast
|

interface FastEthernet0/2
]

interface FastEthernet0/3
]

interface FastEthernet0/4
]

interface FastEthernet0/5
]

(output omitted)
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Mitigar Ataques STP

-
e Configurar BPDU Guard.

- BPDU Guard coloca el puerto en estado error-disabled, al recibir BPDUs.
« Protege Puertos PortFast para que no intervengan en convergencia STP.
» Evita que se agreguen switches adicionales a la topologia.

Habilitar BPDU Guard en tndns Ins nilertns PartFast-
S (config) # spanning—treﬁﬂitﬂh# show spanning-tree summary totals
- Root bridge for: none,
Habilitar BPDU Guard en U portFast BEDU Guard is enabled
S (config—if) # spanning- UplinkFast is disabled
BackboneFast is disabled
Spanning tree default pathcost method used is short
Blocking Listening Learning Forwarding STF Active

0 0 1 1

=putput omitted=>

$SPLNTREE-2-BLOCK BEPDUGURED; Recelved BPDU on port FOS1 with BPDO Guard enabled, Disabling port.

5PM-4-ERE DISBBLE: bpdiguard error detected on Et0/0, putting FO/1 in err-disable state
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Mitigar Ataques STP

-
e Ejemplo de Configuracion BPDU Guard.

S1(config)# interface falO/1

Sl (config-if)# spanning-tree bpduguard enable
S1(config-if)# exit

Sl (config)# spanning-tree portfast bpduguard default
S1 (config)# end

S1# show spanning-tree summary

Switch is in pvst mode

Root bridge for: none

Extended system ID is enabled
Portfast Default is enabled
PortFast BPDU Guard Default is enabled
Portfast BPDU Filter Default is disabled
Loopguard Default is disabled
EtherChannel misconfig guard is enabled
UplinkFast is disabled
BackboneFast is disabled
Configured Pathcost method used is short
(output omitted)

S1#
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Integracion

. 202000 e
Actividad Practica.

* Retome su Topologia creada en el capitulo 6 y anada lo siguiente:

« Implemente donde resulte conveniente vy justifique:
« Seguridad de Puerto
« Implemente lo necesario para mitigar ataques VLAN
* Implemente lo necesario para mitigar ataques DHCP
« Implemente lo necesario para mitigar ataques ARP
Implemente lo necesario para mitigar ataques STP

Incluya etiquetas de texto en su topologia donde describa y justifique sus
implementaciones.
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Networking
Academy

Capitulo 12

Conceptos de WLANSs

https://contenthub.netacad.com/srwe/12.1.1
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Introduccion a la tecnologia inalambrica

-
e Beneficios de lo Inalambrico.

Las personas requieren movilidad mediante varios dispositivos, como
computadoras de escritorio y portatiles, tablet PC y smartphones. Deseo de
viajar y llevar con ellas su conexién a la red.

Existen muchas infraestructuras diferentes (LAN cableada, redes de
proveedores de servicios) ofrecen movilidad limitada;

LAN inalambrica (WLAN) movilidad versatil en entornos empresariales.

La capacidad moévil permite que un dispositivo inalambrico mantenga el acceso
a Internet sin perder la conexioén.
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Introduccion a la tecnologia inalambrica

-
e Tipos de Redes inalambricas

 Redes de area personal inalambrica (WPAN): tienen alcance de pocos
metros (6m a 9m). En WPAN, son dispositivos con Bluetooth o ZigBee
habilitado. Basadas en estandar IEEE 802.15y frecuencia de 2.4GHz.

LAN inalambricas (WLAN): tiene alcance de 90 m. aprox., como para una
sala, un hogar, una oficina e incluso un campus. Basadas en estandar IEEE
802.11 y frecuencia de 2.4GHz y 5GHz.

Redes inalambricas de area metropolitana (WMAN): Provee conectividad
inalambrica en areas geograficas mas grandes, como una ciudad o distrito.
Usan frecuencias bajo licencia.

Redes de area amplia inalambrica (WWAN): tiene un alcance de
kilometros, implica comunicaciones para una nacion o global, mediante
retransmisiones de microondas que usan igualmente frecuencias bajo

licencia. ,
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Introduccion a la tecnologia inalambrica

-
e Tecnologias inalambricas

€3 Bluetooth’

Wi MAX:
e v Estandar IEEE 802.16, denominado “WiMAX”.

v  Utiliza topologia de punto a multipunto para
proporcionar acceso celular de banda ancha.

v' Se usa como alternativa a las tecnologias de cable y
DSL.

v Admite velocidades de hasta 1 Gb/s a distancias
hasta 50km.

v' Uso de torres similares a las celulares.
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Introduccion a la tecnologia inalambrica

I
e Estandares 802.11

El estdndar de WLAN |IEEE 802.11 define como se usa la RF en las bandas de
frecuencia ISM sin licencia para la capa fisica y la subcapa MAC de los enlaces
inalambricos.

« 802.11 (1997), banda de 2,4 GHz y velocidades de hasta 2 Mb/s.
» Uso de antena para transmitir y recibir sefales inalambricas.

- |IEEE 802.11a (1999), banda de 5 GHz y velocidades de hasta 54 Mb/s. Area
de cobertura menor y menos efectivo al penetrar estructuras. No
interoperable con 802.11b y 802.11g.

IEEE 802.11b (1999), banda de 2,4 GHz y velocidades de hasta 11 Mb/s.

Mayor alcance y pueden penetrar mejor las estructuras edilicias que
802.11a.

IEEE 802.11g (2003), banda de frecuencia de 2,4 GHz y velocidades de
hasta 54 Mb/s. Compatible con 802.11b. Al admitir un cliente 802.11b, se
reduce el ancho de banda general.
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Introduccion a la tecnologia inalambrica

I
e Estandares 802.11

« IEEE 802.11n (2009), bandas de frecuencia de 2,4 GHz y 5 GHz,
(dispositivo de doble banda). Velocidades desde150 Mb/s hasta 600 Mb/s,
alcance de hasta 70 m (0,5 mi). Requieren varias antenas con tecnologia de
multiple entrada multiple salida (MIMO). Compatible con 802.11a/b/qg.

IEEE 802.11ac (2013), banda de frecuencia de 5 GHz, velocidades desde

450 Mb/s hasta 1,3 Gb/s (1300 Mb/s). Tecnologia MIMO. Compatible con
802.11a/n.

IEEE 802.11ax (2019) conocido como “HEW” (High-Efficiency Wireless),
Solucion Wi-Fi de bandas en 2,4 GHz, 5 GHz, Mejorar el rendimiento
promedio, multiplicandolo hasta por 4, permite a mas usuarios trabajar en un
mismo punto de acceso simultaneamente, ya que soporta hasta 6,97 Gbps
trabajando en ocho flujos espaciales. Posibilidad de uso de bandas entre
1GHz y 7GHz si estan disponibles.

CCNA2-6/ 62 Capitulo 12




Introduccion a la tecnologia inalambrica

I
e Estandares 802.11

802.11 2 Mb/s 2.4 GHz

802.11a 54 Mb/s 5 GHz

802.11b 11 Mb/s 2.4 GHz

802.11¢g 54 Mb/s 2.4 GHz 802.11b
802.11n 600 Mb/s 2.4 GHz y 5GHz 802.11a/b/g
802.11ac 1.3 Gb/s 5 GHz 802.11a/n
802.11ax 11 Gb/s 1 GHz - 7 GHz 802.11a/b/g/n/ac
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Introduccion a lo Inalambrico

. 2090909090200 e
e Radio Frecuencias.

e |Los dispositivos inalambricos operan en el rango del espectro
electromagnético.

e Las WLAN operan principalmente en los 2.4GHz y los 5GHz.

e |Los dipositivos WLAN cuentan con emisores/receptores sintonizados en
dichas frecuencias.

Radio waves Infrared Ultrlviolet

L]

1

.
- -

Wireless Devices 2.4 GHz (UHF) - 802.11b/g/n/ax
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Introduccion a lo Inalambrico

-
e Organizaciones de Estandares Inalambricos.

e Los estandares aseguran la interoperabilidad entre dispositivos de diferentes
marcas.

e |TU (International Telecommunication Union): regula el uso del
espectro de frecuencias de radio y orbitas satelitales.
Especificamente la ITU-R (Radiocomunicacion).

|IEEE: Especifica como modular radiofrecuencias para
transmitir informacion. Manteniendo las familias de
estandares 802.

Wi-Fi Alliance: Asociacion global dedicada a la promocion,
crecimiento y aceptacion de WLANs. Buscan mejorar la
interoperabilidad de productos basados en estandares
802.11 y certifican a los productos y vendedores que
cumplen cabalmente los estandares.
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Componentes de WLANSs
B 202000 0 O O

Adaptadores USB inalambricos

smisor, un

le usar un

Adaptador mini-USE de doble banda Adaptador USB N de doble banda de
Wireless-AC Wi-Fi Linksys AEG000 alto rendimiento Linksys AE3000
802 11ac ce 2.4 GHz 0 5 GHZ
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Red domestica tipica

Router inalambrico Cisco Linksys
EAG500 BOZ2.11ac

Wireless Router

En las pequenas empresas y
los hogares, los routers
inalambricos desempenian |a
funcion de punto de acceso,
switch Ethernet y router.
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no lo siguiente:

) 802.11a/b/g/n/ac/ax.

Modem
BSL

Tiene caracteristicas avanzadas:

v Acceso de alta velocidad.

v Disefio 6ptimo para transmitir
video.

v" Compatibilidad con IPv6,

v" Compatibilidad con QoS,

v' Facil configuracibn mediante
Wi-Fi WPS.

v' Puertos USB
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Componentes de WLANSs

-
e Puntos de Acceso (APs) Inalambricos.

Los clientes se conectan al AP

Los clientes inalambricos usan la
NIC inalambrica para detectar los
AP cercanos que anuncian su
SSID.

Los clientes después intentan
asociarse y autenticarse con un
AP.

Después de la autenticacion, los
usuarios inalambricos tienen
acceso a los recursos de la red.
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Componentes de WLANSs

e (Categorias de Puntos de Acceso Inalambrico.

- AP auténomos
« También denominados “AP pesados”,
» Se configuran mediante la CLI de Cisco o una GUI. ‘
- Son tiles cuando solo se requiere un par de AP en |a red J S

« Se pueden controlar varios AP mediante los servicios de dominio inalambrico
(WDS)

Se pueden administrar mediante el motor de soluciones de LAN inalambricas
(WLSE) CiscoWorks.

« AP basados en controladores

AP Ligeros (LAPs) 6 basados en controladores
administrados desde un controlador (WLC),
mediante el protocolo WLAPP.

Utiles cuando se requieren muchos APs en la red.

Cada que se agregan mas AP, el controlador WLAN lo configura y adm|n|stra
automaticamente.

WLC usa 4 puertos agregados (LAG) similar a Etherchannel , pero no usa LACP

ni PaGP.
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Componentes de WLANSs

.
e Antenas inalambricas

Cisco desarrolld antenas para condiciones especificas: fisica, distancia y
estética.

La mayoria de los APs pueden usar:

- Antenas Wi-Fi omnidireccionales: antenas dipolos basicas
(antenas de goma). Cobertura de 360°. Ideal para casas, cuartos
de conferencias y exteriores.

Antenas Wi-Fi direccionales: concentran la senal de radio
en un sentido determinado (Yagi y Parabdlocas). Proveen
senales mas fuertes en una direccion y reducida en otras.

« Antenas MIMO: antena de Multiples Entradas y Multiples Salidas,
usa varias antenas para incrementar disponibilidad y ancho de
banda para diferentes estandares IEEE 802.11. Hasta 8 antenas.
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Componentes de WLANSs

e Antenas inalambricas

Varias antenas inalambricas Cisco
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Operacion de una WLAN

e Modos de topologia inalambrica 802.11

Dos modos de topologia inalambrica:

 Modo ad hoc: dos dispositivos se conectan de manera inalambrica (IBSS) sin
la ayuda de un dispositivo de infraestructura, como un router o un AP
inalambrico. (Bluetooth y Wi-Fi Direct)

Modo de infraestructura: los clientes inalambricos se
conectan mediante un router o un AP inalambrico, quienes
se conectan a su vez a la infraestructura de la red mediante
el sistema de distribucion (DS) cableado (Ethernet).

datos celulares), actua como punto de enlace (router Wi-Fi),
para brindar salida a Internet (hotspot) a otros dispositivos.
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Operacion de una WLAN

- .
e Modo infraestructura

* Dos componentes basicos de topologia:
« Conjunto de servicios basicos (BSS)
« Conjunto de servicios extendidos (ESS).

e Conjunto de servicios basicos (BSS)
« Un Unico AP interconecta todos los clientes inalambricos asociados.

« BSA es el area de cobertura real (BSA y BSS suelen usarse
indistintamente).

« La MAC del AP identifica cada BSS y se denomina “identificador del
conjunto de servicios basicos” (BSSID).

« BSSID es el nombre formal del BSS y siempre se asocia a un unico AP.
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Operacion de una WLAN
B 000 e

Resumen del conjunto de servicios basicos

0000000008

L
B&SID:
4 00: 00:00:00-00:01

%,

&

Eesumen de BSS

! Maodo de topolaogia WLAN
Topologia inalc'imhrin:a B02.11
Cantidad de AP

Area de cobertura de 80211

Infraestructura

conjunto de servicios basicos (ESSl
1

Area de servicios basicos (BSA)

Se muestran dos BSS.

Los circulos representan el
area de cobertura dentro de
la que los clientes
inalambricos  del BSS
pueden permanecer
comunicados.

Se denomina “area de
servicios basicos” (BSA).

Si un cliente sale de su
BSA, ya no se puede
comunicar directamente.

Capitulo 12




e ESS

Operacion de una WLAN
B

« Conjunto de servicios extendidos (ESS)

CCNA2-19/ 62

Un ESS es la unidn de dos o mas BSS interconectados mediante un
sistema de distribucion (DS) por cable.

Los clientes inalambricos en una BSA ahora se pueden comunicar con
los clientes inaldmbricos en otra BSA dentro del mismo ESS.

Los clientes con conexion inalambrica movil se pueden trasladar de una
BSA a otra (dentro del mismo ESS) y se pueden conectar sin
inconvenientes.

Cada ESS se identifica mediante un SSID y, en un ESS, cada BSS se
identifica mediante su BSSID.
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Operacion de una WLAN

Resumen del conjunto de servicios extendidos

Arpa de servicio extendida (ESA)

g 00:00:00:00:00:01

BSsID: 58 ] | / ?:
00:00:00-00:00:04 A

Sistemna de distnbucion [

Rezumen de ESS

| Modo de topologia WLAN Infrae=tructura

Topologia inﬂlc'iml'.lrin::a 80211 conjunto de servicios extendidos (ESS)
Cantidad de AP Zomas

Area de cobertura de B02.11 Area de sarvicio extendida (ESA)

El area rectangular representa
el area de cobertura dentro de
la que los miembros de un ESS
se pueden comunicar.

Esta area se denomina “area de
servicios extendidos” (ESA).

Una ESA a menudo involucra

varios BSS en configuraciones
superpuestas o separadas.
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Operacion de una WLAN

. 202000 e
e Trama 802.11 inaldmbrica

Todas las tramas de capa 2 constan de un encabezado, un contenido y una
seccion FCS.

Trama genérica
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Operacion de una WLAN

Contenido del encabezado de la trama 802.11 inalambrica

e Trama 802.11 inalambrica

Las tramas 802.11 inalambricas contienen los siguientes
campos:

Control de trama: identifica el tipo de trama inalambrica y contiene la
version del protocolo, el tipo de trama, de direccidén, la administracién de
energia y la configuracion de seguridad.

Duracion: se usa para indicar la duracion restante necesaria para recibir la
siguiente transmisién de tramas.

Direccidon 1: contiene la direccion MAC del dispositivo o AP receptor
inalambrico (destino final en la red).

Direccidn 2: contiene la direccion MAC del dispositivo o AP transmisor
inalambrico (nodo que inicio la trama).
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Operacion de una WLAN
B 0 e

Contenido del encabezado de la trama 802.11 inalambrica

e Trama 802.11 inalambrica —

Contenido del encabezado de la trama 802.1

CD;;mi Duraeitn |Dirsccidnt | Dirgccién2| Direcciand ngﬁ.jg Diracciond
Encabezado Contenido
'nclia y
0SItIvo
Cantroi ,
de | Duracion |Dirsccidnt | Dirgccidn2| Direccions | Conrol de | picaccigng
i SECUencia
trol de
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Operacion de una WLAN

e CSMA/CA (Acceso multiple por deteccion de portadora y
prevencion de colisiones)

Las WLAN IEEE 802.11 usan el protocolo MAC CSMA/CA.

Los sistemas Wi-Fi son configurados en modo half-duplex, creando un
problema, ya que un cliente inalambrico no puede oir mientras envia y no es
posible detectar una colision.

El IEEE desarroll6 una manera de prevencion de colisiones denominado
“funcion de coordinacién distribuida” (DCF). Un cliente inalambrico transmite
solo si el canal esta libre. Todas las transmisiones se confirman; si no recibe un
acuse de recibo, supone que ocurrid una colision y lo vuelve a intentar.

Los clientes inalambricos y los AP usan las tramas de control RTS y CTS para
facilitar la transferencia de datos.
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Operacion de una WLAN

Cuando un cliente inalambrico

envia datos:
v Evalla los medios para
e CSMA/CA determinar si otros dispositivos
los estan usando.
Uso de las tramas de control para la transferencia de datos Si no : envia una trama RTS al
AP, trama que se usa para
solicitar acceso dedicado al

Emisor medio de RF durante un

Receptor

periodo especifico.
Si esta disponible, otorga al
cliente inalambrico acceso al

s e medio de RF mediante el e_nvio
de una trama CTS de la misma
duracion.

- CIe i) Todos los dispositivos ceden
los medios al nodo transmisor

Datos 5o para la transmision.
La trama de control CTS incluye
> ACK (0x1D) el periodo durante el que se le
permite  transmitir al nodo

transmisor.




Operacion de una WLAN

-
e Asociacion de puntos de acceso y clientes inalambricos

Los dispositivos inalambricos que se comunican en una red, se deben asociar a
un AP o un router inalambrico.

Parte proceso 802.11 es descubrir una WLAN y conectarse a esta.
Proceso de tres etapas

Los dispositivos inalambricos usan las
tramas de administracion para completar
el siguiente proceso de tres etapas:

 Descubrir nuevos AP inalambricos.
* Autenticar con el AP. Detectar AP | em—
 Asociarse al AP.

Autenticar

Para asociarse, un cliente inalambrico y un AP deben acordar
parametros especificos.

Para permitir la negociacion, se deben configurar los parametros
en el AP y posteriormente en el cliente.




Operacion de una WLAN

.
e Parametros de asociacion

Los parametros inalambricos configurables comunes incluyen lo siguiente:

« SSID: un SSID es un identificador Unico, los nombres tienen una longitud de
2 a 32 caracteres.

Password (Contrasena): necesaria para autenticarse con el AP. Las
contrasefnas se denominan “clave de seguridad”.

Network mode (Modo de red): se refiere a los estandares de WLAN
802.11a/b/g/n/ac/ad. Los AP y los routers inalambricos pueden funcionar en
modo Mixed (Mixto).

Security mode (Modo de seguridad): la configuracion de los parametros
de seguridad, como WEP, WPA o WPA2.

Channel settings (Configuracion de canales): se refiere a las bandas de
frecuencia que se usan para transmitir datos inalambricos.
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Operacion de una WLAN

. 202000 e
e Deteccion de AP

Los dispositivos inalambrico detectan un AP o un router inalambrico y se
conectan a este.

Los clientes inaldmbricos se conectan al AP mediante un proceso de analisis
(sondeo).

Este proceso se realiza de la siguiente manera :

- Modo pasivo: el AP envia periddicamente tramas de senal de difusién que
contienen el SSID, los estandares admitidos y la configuracién de seguridad.
El propodsito es permitir qué se descubran redes y qué AP existen en un
area determinada.

Modo activo: los clientes inalambricos deben conocer el nombre del SSID.
El cliente inalambrico inicia el proceso al transmitir. La solicitud de sondeo
incluye el nombre del SSID y los estandares admitidos.
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Operacion de una WLAN

Los dispositivos cliente escuchan un AP

e Deteccion de AP

 Modo pasivo

Beacon

Trama de senal (0x08)
3310
Estandares admitidos
Configuracion de seguridad

Beacon

Trama de senal (0x08)
, . « 5510
Se muestra como funciona el . Estandares admitidos

modo pasivo con el AP que « Configuracion de seguridad

transmite por difusion una trama Beacon

de senal con determinada "E'"ng‘éf' sefial (0x08)

frecuencia. . Estému:laresadmitidas
Configuracion de seguridad
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Operacion de una WLAN

- .
e Deteccion de AP

El AP transmite tramas de senal periodicas por difusion

e Modo activo

Probe Request

Trama de solicitud de sondeo
(0x04)

S50
Estandares admitidos

Se muestra como funciona el
modo activo con un cliente EiEnen respuesta de sondeo Probe Response
inaldmbrico que transmite por )
. . s . . « J3ID

difusidon una solicitud de sondeo - Estandares admitidos
para un SSID especifico. EI AP |

con ese SSID responde con una

trama de respuesta de sondeo.
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Operacion CAPWAP

S 2020000
e Introduccion a CAPWAP.

Protocolo Estandar IEEE.
Habilita un WLC par administrar multiples Aps. et

Responsable de la encapsulacién del trafico de
clientes entre un AP y el WLC.

Basado en LWAPP, pero con seguridad en al
Protocolo de Capa de Transporte de Datagramas (DTLS)

e Establece tuneles en puertos UDP.
Puede Operar en IPv4 e IPv6.
e Uso de puertos 5246 y 5247.
e Mudltiples protocolos IP utilizados en cabeceras.
e |Pv4 usa protocolo IP 17
e |Pv6 usa protocolo IP 136
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Operacion CAPWAP

- e
e Arquitectura MAC Dividida.

e |e permite a CAPWAP realiza tareas comunes de los APs y distribuirlas entre
dos componentes funcionales:

e Funciones MAC AP
e Funciones MAC WLC

Funciones MAC AP Funciones MAC WLC
Beacons y Respuestas Probe  Autenticacién

Acuses de recibo y Asociacion y re-asociacion de
retransmision de paquetes. clientes vagabundos (roaming).

Encolado de tramas y manejo  Traduccion de tramas de otros
de prioridades de paquetes. protocolos

Cifrado / descifrado de datos Terminacioén del trafico 802.11
de capa MAC en una iterfaz cableada
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Operacion CAPWAP

[
e Cifrado DTLS.

e DTLS: Protocolo que brinda seguridad entre AP y WLC.

e Habilitado por defecto para asegurar canales de administracion y control
CAPWAP.

e Previene ataqgues MITM.

e Deshabilitado por defecto para canales de datos.
Cifrado opcional .
Se habilita por AP.

Requiere licencias en CAPWAP Encapsulation

el WLC. " __CAPWAP Control
DTLS Encryption {(enabled t:-'-,-'_l
default)
— CAPWAP Data —

DTLS Encryption (disabled by
efault)
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Operacion CAPWAP

-
e Aps FlexConnect.

Solucion Inalambrica para empresas matrices con sucursales.

Permite configurar control de accesos inalambricos en sucursales, desde la
matriz, a través de un enlace WAN.

Dos modos de operacion:
e (Conectado: El WLC es alcanzable desde el AP via tuneles CAPWAP.

e Solitario: EI WLC no es alcanzable. EI AP asume algunas funciones del
WLC, codmo conmutacion local de datos del cliente y autenticacion local.

(J Internet ’
Corporate
Network

Branch Office Corporate Office
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Administracion de Canales
B e

e Saturacidn de canales de frecuencia

Es habitual asignar las frecuencias como rangos. Estos rangos después se
dividen en rangos mas pequenos denominados “canales”.

Si la demanda de un canal especifico es demasiado alta, es probable que ese
canal se sobresature. La saturacibn de un medio inalambrico deteriora la

calidad de la comunicacion.
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Administracion de Canales

e Saturacidn de canales de frecuencia

Ejemplo de DSSS Usos: D

v Teléfonos inalambricos que operan
en 900 MHz, 2,4 GHz y 5,8 GHz.

v Redes de telefonia mévil con
CDMA.

" v Redes GPS con CDMA.

Datos de usuario

vés de una banda de frecuencia
asistente a la interferencia.

A MW\ N\ ﬂ ,m N\ A M\ N ruido fabricado” conocido como

V VWV "w* La ﬁh U UVW

Codigo de extension

Original Signal

A A N | ““*f\”.m A M 1

VU WV iV VWV VW ‘

Infc:urr.-’l acion extendida




Administracion de Canales

-
e Saturacidn de canales de frecuencia

Ejemplo de FHSS

Usos de FHSS:
Los walkie-talkies.
Teléfonos inalambricos de
900 MHz también usan FHSS.
Bluetooth usa una variante de
FHSS.
El estandar 802.11 original también
usa FHSS.

Frequency

Capitulo 12




Administracion de Canales
B e

e Saturacidn de canales de frecuencia

« Multiplexacion por division de frecuencia ortogonal (OFDM):

« Es un subconjunto de la multiplexaciéon por divisién de frecuencia en el

que un unico canal usa varios subcanales en frecuencias advacentes.
Ejemplo de OFDM

« OFDM puede maximizar la eficacia
espectral sin causar interferencia en
los canales adyacentes.

« OFDM usa subcanales.

Una serie de sistemas de
comunicacion, incluidos los
estandares 802.11a/g/n/ac/ax, usa
CCNA2-38/62 OFDM




Administracion de Canales

e Seleccion de canales

Los estandares IEEE 802.11b/g/n operan en las frecuencias de microondas del
espectro de radio.

Rayos Rayos ||

Los estandares IEEE 802.11 : | gama | cosmicos
b/g/n operan en el espectro de
2,4 GHZ a 2,5 GHz.

Los estandares 802.11
a/n/ac operan en la banda de
5 GHz, que esta regulada en

mayor medida. Los estdndares 802.11

operan en las bandas de:
v 2,4 GHz WLAN
v 5 GHZ de 2.4 GHz de 5 GHz de 60 GHz
v 1-7 GHz. @ so211b | @ so211a |@)e02.11ad
&) s02.11g | @) 802.11n
@ s02.11n | @ 802 11ac
https/rincondelatecnologia.comMwp-content/uploads/2015/03/espectroelectro033.ong | EIEREET S K< E U REEr

CCNA




Administracion de Canales

I
e Seleccion de canales

La banda de 2,4 GHz se subdivide en varios canales.

El ancho de banda general combinado es de 22 MHz, y cada canal esta
separado por 5 MHz.

Canales 802.11b

El estandar 802.11b identifica 11
canales para América del Norte.

El ancho de banda de 22 MHz,
en combinacién con la
separacion de 5 MHz entre las
frecuencias, produce una
superposicion entre los canales
sucesivos.
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Administracion de Canales

-
e Seleccion de canales

La interferencia ocurre cuando una senal no deseada se superpone a un canal
reservado para una sefal deseada, lo que causa una posible distorsion.

La solucion a la interferencia es usar canales que no se superpongan.

Ancho de canal 802.11b (DSSS) de 22 MHz
Los canales 1, 6 y 11 son canales
802.11b no superpuestos.
2.4 2
412 2437 2462
| | | | | | | |
| | | | | | | |
244 245 245 247 248 245

a
2
|
|
24

5

i 242 2.43

GHz




Administracion de Canales

.
e Seleccion de canales

Para las WLAN que requieren varios AP, se recomienda usar canales no
superpuestos. Si existen tres AP adyacentes, use los canales 1,6y 11.

Si existen solo dos, seleccione aquellos dos que estén separados por cinco
canales, como los canales 5y 10.

Ancho de canal 802.11g/n (OFDM) de 20 MHz
A medida que las WLAN empresariales

migran a 802.11n, pueden usar canales
en una banda de 5 GHz mas grande y
menos poblada, lo que reduce la
“denegacion de servicio (DoS) - 2oz -
accidental”.

El estandar 802.11n usa OFDM vy
puede admitir cuatro canales no
superpuestos.

Canal 1 Canal 6 | Canal 11 Canal 13

2412 2432 2452 2472
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Administracion de Canales
T

e Seleccion de canales

Ancho de canal 802.11n (OFDM) de 40 MHz

El estandar 802.11n tambiéen
puede usar la vinculacion de
canales, que combina dos
canales de 20 MHz en canales de
40 MHz
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Administracion de Canales

I
eleccion de Canales.

Para los 5 GHz (802.11a / n/ ac), hay 24 canales.

La banda de 5 GHz se divide en tres secciones.

Cada canal esta separado del siguiente canal por 20 MHz.

Aunque hay una ligera superposicion, los canales no interfieren entre si.
Puede proporcionar una transmision de datos mas rapida.

Preferible elegir canales sin traslape.

Channel 36

Channel 48 Channel 60

5GHz Channel dentifiers

5180 5200 5220 5240 5260 5280 5300 5320
| |
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Administracion de Canales

-
e Planificacion de una implementacion de WLAN

Las WLAN pueden abarcar desde instalaciones relativamente simples a disenos
intrincados y muy complejos.

El nimero de usuarios que una WLAN puede admitir depende de la disposicion
geografica de la instalacién, incluidos el nimero Plano de planta de ejemplo

de personas y dispositivos que pueden caber en

un espacio, las velocidades de datos que esperan

los usuarios, el uso de canales no superpuestos por

parte de varios AP en un ESS vy la configuracion de

energia de transmision.

Salir

Salir Eialir—l—l_ Entrada

Concesiones

Plano de Ejemplo: Planta Baja. o o a0 o o b %
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Administracion de Canales

-
e Planificacion de una implementacion de WLAN

El area de cobertura circular aproximada es importante, pero existen algunas
recomendaciones adicionales:

Si los AP deben usar un cableado existente senale estas ubicaciones en el
mapa.

Posicione los AP por encima de las obstrucciones.
Posicione los AP en forma vertical, en el centro de cada area de cobertura.

Coloque los AP en las ubicaciones en las que se espera que esten los
usuarios.
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Administracion de Canales

-
e Planificacion de una implementacion de WLAN

Las BSA representan el area de cobertura proporcionada por un unico canal.

En un ESS, debe haber una Cobertura de la BSA
superposicion del 10 % al 15 % entre
las BSA.

Con una superposicion del 15 % entre
las BSA, un SSID y canales no
superpuestos (es decir, una celda en
el canal 1y la otra en el canal 6), se
puede crear capacidad movil.

Salir 5-||IF—L_'|- Entrada

Concesionss
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Amenazas en WLANSs

~
e Seguridad de una LAN inalambrica.

« Amenazas inalambricas comunes.

Itrusos
inaiambricos .l

AP no .Amfenaz’?s Intarcepcion "nl
autarizados inalambrica de datos
5

Atagues por
denegacion da
servicia

Ataques por denegacion de servicio |:

Los servicios de las WLAN se pueden ver comprometidos accidentalmente o debido a
intentos malintencionados. Existen varias soluciones segun el origen del DoS.
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Amenazas en WLANSs

e Ataque de DoS.
 Dispositivos mal configurados.

Los errores de configuracion pueden deshabilitar la WLAN.
 Un usuario malintencionado interfiere en la comunicacion
inalambrica intencionalmente.

Deshabilita la red inalambrica por
completo o a tal punto que

ningun dispositivo legitimo pueda
acceder al medio.

* |nterferencia accidental.

Las WLAN operan en las bandas
de frecuencia sin licencia.

La banda de 2.4 GHz es mas
proclive a la interferencia que la
banda
de 5 GHz.

Solo ocurre cuando se agrega otro

CCNA2-49 / g2 | dISpPOSItivo inalambrico.




Amenazas en WLANSs

e Ataques DoS a las Tramas de administracion.
e Se pueden manipular para crear varios tipos de ataque DoS.

e |Los dos tipos de ataques comunes incluyen lo siguiente:
» Ataque de desconexion suplantada.

Un atacante envia una serie de comandos de “desasociacion” a los
clientes inalambricos dentro de un BSS.

« Saturacion con CTS.

Un atacante aprovecha el método de contienda CSMA/CA para
monopolizar el ancho de banda y denegar el acceso de todos los
demas clientes inalambricos al AP.
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Amenazas en WLANSs

e Ataques DoS a las Tramas de administracion.
Funcionamiento normal con CSMA/CA Ataque DoS de saturacién con CTS.

Emisor

Soluciones Cisco para Mitigar Ataques DoS.
Proteccion de tramas de administracion
(MFP).

Cisco Adaptive Wireless IPS.

Estandar 802.11i basado en MFP
y 802.11w (para manipulacién de tramas).
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Amenazas en WLANSs

-
e Aps No Autorizados = AP o router inalambrico que:

« Se conectd a una red empresarial sin autorizacion explicita o en contra de la
pO”tica de la - awe........__ " —wcowewwn B e goren

em resa cisco MONITOR  WLANs  CONTROLLER WIRELESS  SECURITY  MANAGEMENT COMMANDS HELP  FEEDBACK A Home
P .

Rogue Detection Security Level @ . Critkcal

Rogue Locatan Discovery Profedol

Un atacante lo | Expuation Trneout o Rogo AP 93 Roge Chn et

Walidate rogue dients agairst ALK

conectd 0 habilith e

Poliing Interval

para capturar dato: [

Dtect and repart Ad-Hac Netwarks

de C"enteS, como pusmors P T —

b Local EAP Rogue Detection Minimom RSSE (=70t -128)

. .
| as d|reCC|OneS Advanced EAP Rogue Detection Transiént Tnterval (0, 120 to 1800 Sac)

¥ Priority Order .
Rogue Client Threshiold (0 1o disable, [ 20 356)

b Certilicate
e OS Rogue containment autamatic rate Séiecon
b Access Control
Lists X
[ uto Contain
Cllentes _ Wirsless Protection
Policios Aute Contaimment Level
w RoQue. e
i n | “ m b ri £ o Containrment paly for Montor mode APs
a a COS y r i LA et i PlexCannsct Standakons
b
oo e

cableados).

Un WLC puede implementar politicas contra Aps No Autorizados y combinar con un
de monitorizacion.




Amenazas en WLANSs

-
e Atague Man-In-The-Middle (MITM)

« Ataque WMITM comun «Ataque con AP de red intrusa».

« Atacante introduce AP no autorizado con el mismo SSID.
» Los clientes detectan dos APs.
« Los mas cercanos al intruso se asociaran a éste.
« ElAP intruso recibe los datos y los re-envial al AP legitimo.

» Paralas WLAN de empresas Cisco
provee herramientas para
administradores como un sistema
de prevencion de intrusion
inalambrica (IPS).

« Estas herramientas incluyen
escaneres que identifican las

redes ad hoc y los AP no
autorizados.

« Un AP que esta mas ocupado de
CCNA2-53/62 o normal advierte al administrador sobre posible tréfico no autorizado.  ©@plo 12

suario




Seguridad en WLANSs

. e
e Encubrimiento SSID vy filtrado de direcciones MAC

e Qcultamiento de SSID.

« Los AP y algunos routers inalambricos permiten que se deshabilite
la trama de senal del SSID.

Wireless Tri-Band Home Router HomeRoutes-PT-AC

licat
Apphcations Adminiskrakion Ckatus

Wireless B Caming

2.4 GHz

HNetwork Mode
]'l-.','urb. Name (55D}
S50 Broadcast
Stangard Channel

Channel Bandwidth
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Seguridad en WLANSs

.
e Encubrimiento SSID vy filtrado de direcciones MAC

e Filtrado de direcciones MAC.

« Un administrador puede permitir o denegar el acceso inalambrico a
los clientes de forma manual segun la direccion MAC del hardware
fisico.

Wirsless Tri-Band Home Router HomeRoutes-PT-Af

1
I.gp_l{_.;llon}. Administration Status

Wireless Security

Wireleas MAC
Fiter

Wireless Port: 24G

() Pravent PCs isted below from accessng the wirslssh network
(@) Permit PCs Isted below 10 access wireless network
Vireless Clent List
MAC 01 [000097-39.06.48 | MAC 26 00:00:00:00:00:00 |
|MAC 02 :_'I'."l:.l E0:A3 TA 262D MaC 27 00:00:00:00:00:00

MAC 03: (00.00.00-00.00.00 MAC 28 '00:00:00-00.00-00




Seguridad en WLANSs

e Sistemas de autenticacién y cifrado (802.11 original).

» Autenticacion de sistema abierto.
« Autenticacion mediante clave compartida.

| Autenticacion |

| Usemame

l Password

| F——

Clave co

mpartida

bl ey | i | i |

= Mo se reguiere
contrasena.

= Cualquier cliente que lo
desee se puede asociar.

* Ideal para proporcionar
acceso gratuito a Internet.

CCNA2-56 / 62
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Seguridad en WLANSs

e Métodos de Autenticacion Mediante Clave Compartida
» Existen cuatro técnicas de autenticacion mediante clave compartida.

Método de Descripcion
Autentificacion

Privacidad equivalente Especificacion 802.11 original, disefiada para proteger datos

por cable (WEP) utilizando cifrado Rivest Cipher 4 (RC4) con una clave estatica que
nunca cambia al intercambiar paquetes. Facil de hackear. No se
recomienda y no debe usarse.

Acceso protegido a Wi-Fi Estandar de Wi-Fi Alliance. Usa WEP, pero asegura los datos con
(WPA) cifrado del Protocolo de integridad de clave temporal (TKIP).
Cambia la clave para cada paquete. Dificil de hackear.

WPA2 Estandar actual para proteger redes inalambricas. Utiliza Estandar
de cifrado avanzado (AES). El mejor protocolo de cifrado actual.

WPAS3 Proxima generacion de seguridad Wi-Fi. Utiliza los ultimos métodos
de seguridad, no permiten protocolos heredados obsoletos y
requieren el uso de marcos de administracion protegidos (PMF).
Sin embargo, aun no estan disponibles.
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Seguridad en WLANSs

-
e Autenticacion de un Usuario en Casa.

* Usualmente usan WPA / WPA2 para autenticarse.

Wireless Tri-Band Home Router HomeRouter-PT-AC
Wireless et e tigmen '; i .':m Administration Status

Wireless
Security
24 GHz
Securty Mode:
5GHz -1 WEP
WPA Personal

Security Mode | WiPA Enterprise

EGHz-2 | WPAZ Enterprise

Security Mode:

« Personal: Uso de Llave Pre-Compartida (PSK)

« Enterprise: Uso de un servidor RADIUS mediante 802.1x, con el

Protocolo de Autenticacion Extensible (EAP) ,
CCNA2-58 /62 Capitulo 12




Seguridad en WLANSs

e Autenticacion en la Empresa

« El modo de seguridad “Enterprise” requiere un servidor RADIUS con
autenticacion, autorizacion y Administracion de cuentas (AAA).

« Direccién IP del servidor RADIUS.

» Direccién del servidor RADIUS a la que se puede llegar.
Numeros de puerto UDP.

« Asignados oficialmente 1812 para la autenticacion RADIUS y 1813 para la
contabilidad RADIUS 6 1645 y 1646.
Clave compartida.
» Autentica el AP con el servidor RADIUS.

* No es un parametro que se debe configurar en una STA. Solo se requiere en
el AP para autenticar con el servidor RADIUS.

El proceso de inicio de sesion 802.1X usa EAP para
comunicarse con el AP y el servidor RADIUS.
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Seguridad en WLANSs

- e
Autenticacion en la Empresa

Wireless Tri-Band Home Router HomeRouter-PT-AC

Accass Applications Administration Status

Wireless e Restrictions & Gaming

Wisles, =

Lot DR ol

Wireless L E * wiwrr ke BrafLlee,
I ewsicnd [T AT e By 0 i e T

Security

Wireless
24 GHz A mnid Ciareo Tader nSNoY
Escurity Mode: =, o P e ks
Encryplion: L4 G rrfenric & OHE napegTi
RADIUS Server: i1l:| v W] Erite [Rra {natm

[TV Wy Mo lisq [ -
RADIUS Port:

(PR f et ] 1] ] 1] Fr vm=§ [} T
Shared Secret:

FAEE S gt 1.y (e e - T =
Key Renawal: Ll by el I | Vet e Wl BT sk Pt e
.EGHI—'I: Fiifwab riusim 1“.,"-1 :J Dl sl DL 1N

LR |hru~.u‘.tu-u:---u.-nj LRy A3 P el

Security Mode:

T et 1._-. j

Encryption:

| ™= J-i |
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e WPAS

Seguridad en WLANSs
B

* No disponible a la fecha de redaccién del presente material.
« WPAZ2 ya no se considera seguro (Usar WPA3 cuando esté disponible).
« WPAS tiene cuatro formas:

CCNA2-61/62

WPA3-Personal: Frustra ataques de “hand-shake” mediante Autenticacion
Simultanea Simultanea (SAE), especificada en IEEE 802.11-2016.

WPAS3-Enterprise: Utiliza autenticacion 802.1X / EAP de 192 bits y elimina la
combinacion de protocolos de seguridad para 802.11 anteriores. Se adhiere a la
Suite de Algoritmos de Seguridad Nacional Comercial (CNSA) usado en redes Wi-Fi
de alta seguridad.

Redes Abiertas: No utilizan ninguna autenticacion. Utilizan el cifrado inalambrico
oportunista (OWE) para cifrar todo el trafico inalambrico.

Incorporacion del Internet de las Cosas (loT): WPA2 incluydé Configuracion Protegida
de Wi-Fi (WPS) para incorporar rapidamente dispositivos sin configuracion. WPS es
vulnerable (no se recomienda). Los dispositivos |oT no tienen GUI para
configurarlos, y necesitan una forma facil de conectarse. El Protocolo de
Aprovisionamiento de Dispositivos (DPP) busca cubrir esta necesidad. Cada
dispositivo tiene una clave publica codificada (QR estampado en el dispositivo). El
administrador de red escanea el cédigo QR y rapidamente conectar el dispositivo.
Busca reemplazar a WPS con el tiempo. Capitulo 12




Integracion

-
e Verifigue su comprension de los conceptos de WLAN

Realice el quizz del capitulo 12
(opcional)

https://contenthub.netacad.com/srwe/12.8.2
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Networking
Academy

Capitulo 13

Configuracion de WLANSs

https://contenthub.netacad.com/srwe/13.1.1
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El Router Inalambrico

-
e Router domestico (para trabajador a distancia) inalambrico.

« Denominados routers integrados, son pequenos y cuentan con
los siguientes componentes:
Punto de acceso: proporciona acceso inalambrico 802.11a/b/g/n/ac (/ax).

Switch: proporciona un switch Ethernet 10/100/1000, full-duplex, de cuatro puertos
para conectar dispositivos por cable.

Router: proporciona un gateway predeterminado para la conexion a otras

infraestructuras de la red.

Red domestica tipica

Caracteristicas de routers Inalambricos
(varian dependiendo del modelo):

Seguridad WLAN.

Servicios DHCP.

Traduccion de Direcciones de Red (NAT) .
Compatibilidad con IPv6, Wireless Router 48
Compatibilidad con QoS, .. |
Facil configuracion mediante Wi-Fi WPS. Er bt e gt

Puertos USB ik & S o

switch Ethernet y router.

AN NI NI NN YN
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El Router Inalambrico

I
e [niciar Sesion en el Router Inalambrico.

e La mayoria vienen de fabrica, pre-configurados con algunos servicios como:
acceso inalambrico, DHCP, PAT, entre otros.

e Sus configuraciones por defecto (IP, usuario y contrasena), se encuentran
disponibles en internet (Inseguras).

e Nombre de usuario y contrasefna en PacketTracer: admin/admin
e Prioritario cambiarlas.

e Para acceder a su GUI de configuracion:

Web Browser

e (Conectar un equipo a la LAN del router.

% | URL I http://192.168.0.1
e Abrir un navegador web.
e Escribir la direccion IP del router C Authorstion
inalambrico. :
Liser Name: |admin

e Disponible en la documentacién del —
dispositivo (varia segun el modelo) [ || conce

e EnP.T.192.168.0.1

e Escribir usuario y contrasena cuando

se solicite.
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El Router Inalambrico

-
Configuracion de Red Basica.

1. Iniciar sesion en el router inalambrico.
« Se abre una GUI con pestanas y menus para navegar la configuracién y guardarla.

¥ URL | hEp #1892 1680 1index asp

inbarnat
Connection type

Optonal 5 g8 Host Name:

(requred by SOMe 1 Mame:
mernel service
providens) Ty

P Address: [182 | (188 0

Subnet Mask 255255 2880

DHCP
Raservalion

ol ® Enabied
Start PAddress: 1921680 |100

M accimuem number (50
of Users:
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El Router Inalambrico

-
Configuracion de Red Basica.

2. Cambiar datos de administracion por defecto.
» Varia en cada modelo.
» En el elemplo: Pestana Administration > Management > Router Access
*  Solo admite cambiar contrasena.

URL | hHp @182 1680, VMansgement asp

HomeRouter-PT-AC
Apphcabions
B Caming

Stabus

Routsr Accass Router Pasaword: |sewennan

Re-enter to confirm
WebActess | pep Uity Access

Wb Lty Access via Wireless:

Remole ACCesS | pemte Management

Tras cada cambio en la configuracion, faltaria
guardar los cambios, usualmente un botén
CCNA2-5, i Sl “Save” al final de la pagina.

Vieb Uty Access:




El Router Inalambrico

s e
e Configuracion de Red Basica.

3. Iniciar sesidén con las nuevas credenciales.
» Tras cambiar las credenciales de administracion, se cierra sesion en la GUI.
 Necesario volver a Autenticarse

Rl | hittp://192.168,0.1

L* Authorization

CCNA2-6/58 Capitulo 13




El Router Inalambrico

-
e Configuracién de Red Basica.

4. Cambiar la direccidn de red del DHCP.

Puede implementarse con cualquier direccionamiento privado.
« Ajustar a las necesidades particulares (Ejemplo: 10.0.0.1)

= URL | htip 182 1680, Vindex asp

Wirelass Tri-Band Homs Router
. Admindghration

Ay arzed Raspeg

10 | - [ro

255268 2550

DHCP S
Server (@) Enabded A

Stan PAddiess: 192.1688.0 iﬂlﬂ

: | Faltaria guardar los cambios, usualmente un

50

CCNA2-7/ 5¢ B LI boton “Save” al final de la pagina.




El Router Inalambrico

s
e Configuracion de Red Basica.

5. Renovar la direccion IP.
« Unavez cambiada la IP del DHCP se perdera acceso a la GUI.
» Necesario renovar la asociacion con el cliente DHCP:
» EnWindows abrir una terminal cmd vy utilizar ipconfig /renewal.
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El Router Inalambrico

s e
e Configuracion de Red Basica.

6. Iniciar sesion con la nueva IP.
« Tras cambiar la IP del DHCP se perdi6 acceso a la GUL.
* Necesario volver a Autenticarse utilizando la nueva IP.

L* Authorization

User Name | adme

Password; |

CCNA2-9/58 Capitulo 13




El Router Inalambrico

0
e Configuraciéon Inaldmbrica Basica.

1. Verificar las configuraciones por defecto.
» Configuraciones inalambricas por defecto: modo,nombre de red (SSID), canal, etc.
» Necesario ajustar a las necesidades particulares.

= = | UAL |nitpr10.30.10 VAVireless_Basic asp

Wirsless Tri-Band Home Routss HomeRouter-PT-AC

Restrictions

Auto
Network Hame (SSO} |Defaut.
SS10 Broadeast (%) Enabiled
‘Handard Channel 1.2 412GHz

Channel Bandwidth Auln

EGHz -2

Rebwork Mode: Al
Network Name (SSD) |Defaut
550 Broadcast (®) Enabied
Standard Channel

CCNA2-10/ Channe! Bandwidth




El Router Inalambrico

-
Configuracion Inalambrica Basica.

2. Cambiar el modo de red.
Algunos routers inalambricos permiten cambiar el estandar IEEE 802.11 a usar.
» Elejemplo elige Legacy, para dar compatibilidad a todos los estandares soportados.

= | URL |ntpti0.30.10 WWYiretess Bagic asp

Wirpless Tri-Band Home Routes HomeRouter-PT-AC
Adminiviration Status

2.4 GHE

Hatwork Mede
Mebwork Hame (S50
530 Broadcast
Shandard Channel

Channal Bandwigih

&GHz -2

Retwork Mode

Natwark Hame (S50 Defaur
SSID Broadcast (%) Enabied

Standand Channel Mu

CCNA2-11/ Channed Bandwidth R




El Router Inalambrico

-
Configuracion Inalambrica Basica.

3. Configurar el SSID.
Algunos routers inalambricos utilizan por defecto la marca del producto.
» Elejemplo elige OfficeNet, para identificar la red inalambrica.

> | URL | htpA10.10.10. 1AW raiess_Bassc.asp

Wirnless Tri-Band Honss Fowtes HomeRouter-PT-AC
Adminsiira Eiaa Stabus

Basic Wireleas
Settings

24 GHz

Hetwok Mode

Rebwork Hame [SSD)

S50 Broadcast (@) Enabled
Standard Channat 1-2.412GHz

Channel Bandwidth 20 MHz

5GHz-2

Hetwork Mode: | Auta
Network Hame (S5D) Ei_ﬂ
S50 Broadcast (®) Enabled
Standard Channat Aute

CCNA2'1 ) Channed Bandhwidth Auto




El Router Inalambrico

-
Configuracion Inalambrica Basica.

4. Configurar el canal.
» Por defecto los dispositivos tienen un canal configurado.
« Traslapes en los canales inalambricos pueden causar DoS.

> URAL | hHp 101010 1AVIrakess_Bashc.azp

Warmless Tri-Pand Honse Roater HomeRouter-PT-AL
i [~ 0, a L
Wireless uf e il By Rt hans il Adminsitia Eian SEatus

24 GHe

Hetw ok Mode
Rebwork Hame [S5D)
550 Broadcast
Standard Channel

Channel Bandwidth

5GHz -2
T-2.4420Hz
B-2.847GHz

Network Mame (S50) Qﬂ- 2555!3‘:;
[ 10 - 2457GHz

Network Mode:

Standard Channel Auta

CCNAZ_-I C Channed Bandwidth Auto




El Router Inalambrico

-
Configuracion Inalambrica Basica.

5. Configurar el modo de seguridad.
» Puede tener alguna configuracion por defecto.

» Mientras no esté disponible WPA3 se deberia utilizar WPA2 y AES.

= | URL | hHp10,10.10, 1AVL_VWPaTabis asp Go Stop

i

Wireless Tri-Band Home Koutes HomeRoater-PT-AC

5GHz -1
Securty Mode
Encryplion
Passphrasa
Key Renawal

5GHZ -2
Security Mode:

Encrypbon

CCNA2-14/ & ditulo 13




El Router Inalambrico

-
e Configuraciéon Inaldmbrica Basica.

6. Configurar la frase de paso.
» Usadas por WPA2 para entornos pequenos sin necesidad de un servidor.
» Empresas grandes deberian utilizar un servidor de autenticacion.

= URL | hitpar10, 19,10, 1AVL_WoaTabde sap

Key Renswal
S5GHz -1
Security Mode
Encryphon
Passphrase.
Hey Renswal
SGHE-2
Securtty Mode:

Encryplan

CCNA2‘1 5 / E Passphraas. .c oo :3 | 1pitU|O 13




El Router Inalambrico

. s
Configurar una Red en Malla Inalambrica (WMN).

« Para cubrir areas de mas de 45m en interiores 0 90m en exteriores, se pueden
agregar APs en una topologia de malla inalambrica.

lPort Status | ] Mismas configuraciones, pero en diferente
sso :

B i e canal (sin traslape).

i{:q*.-emge Range (meters) _.I:Iﬂ

| Authentication
() Disabled () WEP WEP Key
() WRA-PSK (@) WRAZ-PSK PSK Pass Phrase
User ID
Password
AES

Ty

Internet ,

Port 1 N <
Part Status \_'
S50 Het
2.4 GHz Channel -~
Coverage Range (meters) @«‘@ = e Loy
Authentication
O Disablad WEP Key

() WRA-PSE PSK Poss Phrase
Uger D
Password
AES

Algunos vendedores facilitan la configuracion de WMNs

CCNA2-16 / 58 mediante aplicaciones para dispositivos maoviles.




El Router Inalambrico

-
e NAT para IPv4.

» La pestana Status muestra informacioén de direccionamiento y configuracion de Internet con el
que se realiza NAT a la LAN privada (no enrutable en Internet), para poder salir a Internet.

Con NAT una red privada (local), traduce su = m

direccionamiento por una IP publica (global).
El proceso se revierte al regresar el tréfico. Usualmente por defecto utiliza cliente DHCP.

Firmware Version; vl 93]

Wireless-H Broadband Router  v/evnnn

. Access Applications aF
Status Wireless e i & Caming Administration status D

Floots

Router
Information

Internet
Connection

Puede re-configurarse manualmente en:
Setup > Internet Setup.
(ver diapositiva 4)
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El Router Inalambrico

. 202000 e
Calidad en el Servicio.

« Permite garantizar que ciertos tipos de trafico tengan mayor prioridad que otros.
 Algunos routers permiten especificar prioridades por puertos especificos.
« Usualmente en “Configuraciones Avanzadas” y/o “Bandwith Control”

QoS Setup
I

Setup IP Phone High IP Phone applications
Counter Strike High Online Gaming Counter Strike
Internet Setup i ) , i i
- Metflix High Online Video Streaming Metflix
WWW Medium WWW Applications
Gnutella Low Gnutella Applic ations
SMTP Medium SMTP Applications

LAN Setup

Storage

2
3
Wireless Setup 4 FTP Medium FTP Applications
5
6
7

Security

Administration

Add Priorty Rolke

CCNA2-18 / 5¢ ditulo 13
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El Router Inalambrico

E 2 202020202020 e
e Re-envio de Puertos.

* Un router Inalambrico usualmente bloquea el trafico TCP/UDP a la red interna, para prevenir
accesos no autorizados.

»  Siun puerto se requiere abierto, el reenvio de puertos puede permitirlo.

« Cuando el trafico alcanza el router, éste determina a quién debe re-enviar ese trafico en
base al puerto destino.

o —<lgss Tri-Band Home Router  HomeRouter-PT-AC

Administration Status

Applications Access
s :
& CF_II‘ﬂ'rIIg Setup Wireless Security Resbrictions
Srqgle Port Forwarding Fort Rarge Formansrg

Single Port

Internal

Port Triggering, habilita nuevos re- st Protocol

envios del trafico generado a un EUNCIIEE E| cjemplo habilita el re-envio del
nuevo puerto, derivados de una 10,1010 tréfico HTTP que llegue al router,

comunicacion ya establecida (en Y mIsl < hostlocal 10.10.10.50

oiro/puieilo) 101010 [0 |7

10.10.10.
i 10.10.10

Tt




Configurar una WLAN Basica desde un WLC

.
e Topologia para WLC.

« AP1 es un AP basado en controlador 6 ligero (no requiere configuracién inicial).

« Usard WLAPP para comunicarse con el WLC de quien recibira configuraciones

y administracion.

RADIUS/SMMP

Server
-

Interface IP Address Subnet Mask

R FO/O 172.16.1.1 255.255.255.0
R FO/1.1 192.168.200.1 255.255.255.0
S1 VLAN 1 DHCP

WLC Management 192.168.200.254 255.255.255.0

AP1 Wired 0 192.168.200.3 255.255.255.0
PC-A NIC 172.16.1.254 255.255.255.0
PC-B NIC DHCP

Wireless Laptop NIC DHCP
CCNA2-20/ 58 ) Capitulo 13




Configurar una WLAN Basica desde un WLC

I
e |niciar sesion en el WLC.

« Similar a un router inalambrico.
» Ingresar IP en el navegador e introducir credenciales por defecto.
» El ejemplo muestra la GUI de un Cisco 3504 (192.168.200.254/admin/admin)

+

Sign in




Configurar una WLAN Basica desde un WLC

I
Iniciar sesion en el WLC.

Tras iniciar sesion se muestra la seccidon “Network Summary” con:

» Redes inalambricas configuradas, APs asociados, clientes activos, incluso Aps, no
autorizados.

& Monitoring
==

Accoss Poinls

NETWORK SUMMARY
Clienls
¥! Rogues
Accoss Foinis

Clenls

B Interferers
ACCESS POINTS

OPERATING SYSTEMS
& Wireless Dashboard BY USAGE

AP Performance
Clizn! Performance

¥ Best Practices




Configurar una WLAN Basica desde un WLC

- 20200 0
e Ver Informacion de APs.

Ir en el menu Izquierdo a: Access Points

» Despliega informacién de desemperio, IP utilizada, informacion CDP (si habilitado).

@ Monitoring
B2 Network Summary

Clhenls

¥! Rogues

Access Poinls
Clients
B Interferers

& Wireless Dashboard

AP Performance

Client Peiformance

¥ Best Practices

CCNA2-23 /58

GEMNERAL

ACCESS POINT VIEW

PERFORMANCE SUMMARY

AP1 ¥
;df.-faull location

2CAr 52 B0C37 08

192 188, 200:3

Switch, FastEtnernetl/
100 Mbps

AIR-APVENSI-B-K0 | 832 1109 -A
202 11a’-B

Fof/Full Powe
FCW2I20MGDH

AP Oroup: dufauil-group, Fian
Groug detault-Hec-graup

Local | Mot Conligured

rata Rata 144 Maps(2
05T Mbpai 5 0OHZ

Dizabied
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Configurar una WLAN Basica desde un WLC

B 020000 e
e \er Informacion de APs.

El AP de la figura anterior es un Cisco Aironet 1815i (ver model/domain)
«  Soporta administracion por CLI.
Permite verificar conectividad por ping

ZP1# ping 192.168.200.1
Sending 5, 100-byte ICMF Echos to

1, timeout is 2 =seconds
Success rate i= 100 percent (5/5), round-trip min/avg/max = 312.242/1071814.785/1073617.
LP1# ping 192.168.200.254

Sending 5, 100-byte ICMF Echos to . . .254, timeout is 2 seconds

Success rate i= 100 percent (5/5), round-trip min/avg/max = 1055820.853/
EP1# show interface wired 0
wired( Link encap:Ethernet HWaddr 2C:4F:52:60:

inet addr:1982.168.200.3 Becast:182.1

UF BROADCAST RUNNING PROMISC MULTTCAST

BE¥ packet=:2478 errors:0 dropped:2 overruns:
0

TX packets:1494 errors:0 dropped:0 overruns:
collision=:0 txqueuelen:E0

BX bytes:207632 (202.7 EiB) TX byte=s:300872
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Configurar una WLAN Basica desde un WLC

e Configuraciones Avanzadas.

« La mayoria de WLCs vienen con configuraciones por defecto.

«  Un administrador usualmente requiere realizar configuraciones avanzadas.
Necesario hacer clic en “Advanced” en ezquina superior derecha (ver diapositiva 22)
Ello desplegara el resumen de configuraciones avanzadas:

Monitor

SumEiary

v Access Points

b Cico CleanAir

P Statistics

r CDP

¥ Rogunrs
Clisnis
Slewping Clienls
Hhiltlcast

b Applications

b Lymd

Local Proliliag

CCNA2-25/58

g Dt T500 Sevua Wrelees Corariifer
fhE ‘.:i"-u =f!'li .

Conlrollar Summary Hoguse Surmmary

MEER R AR A &
1P adirese | 193.188.200.254 , 1/128 Retive Rogus A5
Sorvice Pert 5 onnos

P Addrgis
Software
erion

138
851400
Ernengency

image 3.5.10118
e

Logntam CCHAT Sagclon Thmedul
Hame -

U Time O daws. 2 hpun, 26 mirdirs
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Configurar una WLAN Basica desde un WLC

-
e Configurar una WLAN.

* Los WLGCs tienen puertos fisicos e interfaces virtuales similares a SVIs en switches.
Cada interfaz transporta trafico a una WLAN por una VLAN diferente.

Un WLC Cisco 3504 soporta 150 APs y 4096 VLANSs pero solo tiene 5 puertos
fisicos.

Cada puerto es como un troncal que puede llevar trafico de multiples VLANS.

[ V/I/f/f/fi/f/f/f/f/}ff W

CISCO D
. u B
" =8
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Configurar una WLAN Basica desde un WLC

-
e Configurar una WLAN.

1. Crear una WLAN.
» Ira“Advanced > WLAN".
« Establecer parametros de la WLAN (Tipo / SSID / ID [de WLAN]).

afia]es
cisco MOMITOR  WiANS CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP  FEEDEACK

WLANS

* WLAMNS

b Advanced

i

2. Aplicar y Habilitar la WLAN.

C TraS haCer C"C er‘l .I'Cll'.':::loh HONITOR wm CONTROLLER 'WIRFLESS SECURITY MANAGEMENT COMMANDS HELP  FECDBACK

“Apply,., es "-"'-'-r N2 WLANs > Edit "-'J-rrlc',ﬁ_f_-‘..'«l
necesario habilitar - N e e

la red antes de que T— i

sea accedidad por [F e |

los usuarios o i Licsbabimcyesricis UL
configurar mas o 14 ;

parametros. e et
CCNA2-27/ 58 —




Configurar una WLAN Basica desde un WLC
e

e Configurar una WLAN.

3. Elegir la interfaz.
Necesario especificar la interfaz que llevara el trafico de la WLAN.

« (CoOmo crear interfaces se trata mas adelante en este curso.

stliet ] _

Cisco

L] Enables

[wneaa Jl Auth{mo 2. 10)]
{Mpdifications done under secenty tab will sppesr after peopiying the che

ture [ Enabled
B pnabled

P
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Configurar una WLAN Basica desde un WLC

-
e Configurar una WLAN.

4. Asegurar la WLAN.

» Iralapestana “Security”.
» Establecer parametros de Seguridad (WPA / Autenticacion / Frase) y Aplicar.

MONTTON.  WiANs CONTROLLER WIRELESS SECURITY  MAMAGEMEMT COMMANDS  HELF FEEDBACH

Ganeral | Security Qos | Policy-Mapping Adwanced
VA« W AT TTaT e r
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Configurar una WLAN Basica desde un WLC

-
e Configurar una WLAN.

5. Verificar si la WLAN es operacional.
* Ira“WLANS” en el menu izquierdo.
« Aparecera una lista de WLANSs configuradas y sus parametros.

MONTTOR  WiLANS Emlﬂ WIRELESS SECARITY MANAGEMENT COMMANDS HEP FEEDBACK
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Configurar una WLAN Basica desde un WLC

-
Configurar una WLAN.

6. Monitorear una WLAN.
* Iral resumen de monitoreo “Monitor” en el menu superior.
» Desde ahi se pueden verificar los clientes asociados a las WLANSs.

Sope Confepmmniimn. Py Logeit  felmad
HONITOR  WiANs COWTROLLER WIRELESS SECURITY  MANAGEMENT COMMANDS HELP FECDBACK A Home

1 &zowss Poarts Sopporied
LK ] T -‘-‘_ LT M W“hhw
' A AT A -7'. . AR AP AT R W - l' FAF AT BT R R AP

!- - I '-‘ AW -
sthials [.‘ a,r_l,-;l,mtn.,.t..:_tu.:.t.ﬂmxn Tatslsimiear _1__1,‘-,“”-. l

P Statisties | ““G A ard

z | l LM
¥ Rogues | d' E
o Sun
1 =

|\ Mooel 3508
Clients .

Sloeplng Cllonis Controllor Summar
Ml heaxt

#  Applications

P Ly

Local Praliling

Top WILANS

W piand _LAN
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Configurar una WLAN Basica desde un WLC

-
e Configurar una WLAN.

7. Ver Detalles de Clientes Inaldmbricos.
« Haga clic en “Clients” en el menu izquierdo.
» Aparecera una lista de Clientes asociados y sus parametros.

MOMNITOR WikNe CONTROLLER WIRELESS SEORITY MANAGEMENT COMMANGS WELP  FEEDRACK

CCNA2-32/58 Capitulo 13




Configurar una WLAN con WPA2 Empresarial

en el WLC

S 0 e
e SNMP y RADIUS.

« PC-A corre tanto un
servidor de Protocolo de
Administracion de Red
Simple (SNMP), como
Servicio de Autenticacion
Remota de Usuarios por
Llamada (RADIUS). A

SNMP monitorea la red. .. &1 c0c000

RADIUS proporciona
servicios AAA, en lugar
de una PSK para WPA.

Los usuarios inalambricos

con autenticacion WPA2 Empresarial, deben ingresar su nombre de suario y
contrasena, que seran verificados por RADIUS, con lo que se podra rastrear su
actividad.

RADIUSSNMP

Admin
Server

«  SNMP y RADIUS quedan fuera del alcance de este curso.
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Configurar una WLAN con WPA2 Empresarial

en el WLC

I
e (Configurar Informacion de un Servidor SNMP.

« Enla GUI del WLC, hacer clic en la pestana “MANAGEMENT”, y “SNMP” en el menu
izquierdo, poseriormente la opcion “Trap Receivers” y finalmente en el boton “New”.

L 1 Saje Confrpmation. | Py Usgout  Bafrmih

cisco HOMITOR WLAMS CONTROLLER, WIRELESS SECURITY  MANAGEMENT COMMANDS HELP  FEEDHACK
- .

|I!l|lll|
CISCO HOMITOR  WIANY CIONTROLLER WIRELESS SECURMITY  MANAGEMENT COMMANDS HELP  FEEDRACK

HTTP-HTTPS
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Configurar una WLAN con WPA2 Empresarial

en el WLC

s e
e Configurar Informacion de un Servidor RADIUS.

« En la GUI del WLC, hacer clic en la pestana “SECURITY”, y “RADIUS” en el menu
izquierdo, posteriormente la opcidn “Authentication” y finalmente en el botdn “New”.

il 1 Siin Cadigirvlion | Pt Linglit Qe
CISCO HONTTOR  WiAM: CONTROLLER WIRFLESS SECURITY HINAGESENT COMMANDS HWELP  FEFDRALCY # phoems

Ahi se debera ingresar : “IP” y “Shared Secrets” (contrasena para utilizada entre WLC y
servidor) de RADIUS y dar clic en “Apply”.

1 h:l i l I
CISco HONITOR WiAN: CONTROLIER WIRELESS SEOURITY  HAMAGEMENT COMMANDS HELP FEEDRALK

/ appiy Ty 58 Defeat sritega
CCNA&-OO/ 90 vapiuiv |3



Configurar una WLAN con WPA2 Empresarial

en el WLC

-
e Configurar Informacion de un Servidor RADIUS.

Tras dar clic en “Apply”, se mostrara la lista de servidores RADIUS configurados.

sifliaili
[ F ] HONTTOR  WiANS COWTROULER  WIRELESS SECURITY MANAGEMENT COMMANDS WELP  FIEDBACK

CCNA2-36 /58 Capitulo 13




Configurar una WLAN con WPA2 Empresarial

en el WLC
B e

e (Configuracion con Direccionamiento en la VLAN 5.

RADIUS/SNMP

Cada WLAN en un WLC requiere su propia interfaz.
Cada puerto fisico del WLC puede configurarse para soportar multiples WLANSs.
Los puertos fisicos también se pueden agregar para crear enlaces de alta velocidad.

En la topologia de ejemplo se muestra un AP en la VLAN 5 (192.168.5.0/24) donde R1
ya cuenta con una subinterfaz configurada y activa en dicha VLAN.

R1# show ip interface brief

Interface IP-Address OK? Method Status Protocol
FastEthernet0/0 172.16.1.1 YES manual up up
FastEthernet0/1 unassigned YES unset up up
FastEthernet0/1.1 192.168.200.1 YES manual up up
FastEthernet0/1.5 192.168.5.254 YES manual up up
(output omitted)

192.168.5.1 FO/

192.168.300 254

AR
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Configurar una WLAN con WPA2 Empresarial

en el WLC

e
e (Configuracion de una nueva Interfaz.

1. Crear una nueva Interfaz.
Clic en CONTROLLER > Interfaces > New

1

2. Configurar la VLAN.
« Tras entrar los datos de Nombre e ID de VLAN, dar clic en Apply.

bl Sage Confgurstios  Pmg  Logmdt  Refreb
cisco HONITOR  WLAMs CONTRCALER WIRFIFSS SECURITY  MANAGEMENT COMMAMDS WELP FEEDBACK A Home
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Configurar una WLAN con WPA2 Empresarial

en el WLC

-
e (Configuracion de una nueva Interfaz.

3. Configurar el puerto y direcion de interfaz.
* (Clicen CONTROLLER > Interfaces > Edit
«  Configurar el nUmero de puerto fisico, ID de VLAN y Direccionamiento IP.

wlvali Says Configinition’ | B | Ligack | Bafrail
C Is.{o MONITOR  WiLaANs CONTROULER WIRELESS SECLRITY HMANAGEMENT COMMANDS HELF  FEEDRACK A Horme

Controller Interfaces > Edit

¢ Fabric Configuration
¢ Rodundancy
¢ Internal DHCP Serder
k ‘Mobility Management
Physical Tnlormation
Fort Niumber

Backup Port

YnETEC &F H;

Intarface Address

IR IS804
255.155.255.0
1SR 18850
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Configurar una WLAN con WPA2 Empresarial

en el WLC

e
Configuracion de una nueva Interfaz.

4. Configurar direcion del servidor DHCP.
« EnCONTROLLER > Interfaces > Edit
» Deslice la pagina hacia abajo hasta encontrar las configuraciones de DHCP.

111I|I|l| - Zaye Configoraiion Fivg Logowd  flefresh
CISCO MONITOR . WiaNs CONTROULER WIRELESS SECURITY  MANAGEMENT COMMANDS HELP - FEEDRACK A Harme

b Hetwork Roules

¥ Fabric Conflguration

b Hodendancy

b Imternal CHCP Server

¥ Mobility Manageneni

Erabie DHCF Gobaon 83

Erable DHCP Opton & Cpenihs [
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Configurar una WLAN con WPA2 Empresarial

en el WLC

~
e (Configuracion de una nueva Interfaz.

5. Apligue Cambios y Confirme.
 En CONTROLLER > Interfaces > Edit

» Concluida la configuracion, deslice la pagina hacia arriba y de clic en Apply y luego
confirme con OKk.
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Configurar una WLAN con WPA2 Empresarial

en el WLC

-
e (Configuracion de una nueva Interfaz.

6. Verifique las Interfaces.
e En CONTROLLER > Interfaces
e Lanueva interfaz se deberia mostrar en la lista.

FER SECURTTY  MANACEMENT COMMANDS HELP FEEDRACK A pioems

Multlcast
P Nelwork Roules
¥ Fabric Configuration

¥ Rodundancy
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Configurar una WLAN con WPA2 Empresarial
en el WLC

Configuracion del Ambito DHCP.

1. Crear un nuevo ambito DHCP.
Similar a un pool DHCP.
Hacer clic en Internal > DHCP Server > DHCP Scope > New...

||I||Ill|
CIsSCO HONITOR  WilANs CONTROLLER  WIRELESS SECURITY  MAMAGEMENT CDMMANDS HEP FEEDBACK
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Configurar una WLAN con WPA2 Empresarial
en el WLC

e Configuracion del Ambito DHCP.

2. Dar nombre al ambito DHCP.
e De un nombre y haga clic en Apply.

rillll]lr . .
cisco MONITOR WIANS CONTROLLER WIRELESS SECURITY MAMAGEMENT COMMANDS HELP FEEDHACK

Contraller DHCP Scope > New

Seoge Nama WrdleEE_ MARBIAMT

Iitarfacs Grodgs
Hulticans
b Metwork Routes
Faliric Conflguration
b Redisndancy

* Intemal DHCP Server

3. Verifique el nuevo ambito DHCP.
» Tras hacer clic en Apply a un nuevo ambito DHCP, se muestra la lista de ambitos.

-rllhllli . HBaye Configuratinn Py Ligod - fefresh
CISCO MONITOR YWiANs  CONTHOLWLER WIRELESS SECURITY MANAGEMENT COMMANDS HELF FEEDSEACK

Gefefal

Teons

livwentorny .
Interface o 192.168.1.3 - 18216814
Interface Grops

Multicast




Configurar una WLAN con WPA2 Empresarial
en el WLC

e Configuracion del Ambito DHCP.

4. Configure y habilite el nuevo ambito DHCP.
* Enlapantalla anterior, seleccione el ambito deseado y clic en “Edit”.
»  Configure el pool, y demas parametros de red para el DHCP:
«  Elrouter por defecto corresponde a la subinterfaz para R1.

sifuanlns ,
MONITOR WiANs CONTROLLER WIRELESS SECURITY  MANAGEMENT COMMANDS HELP FEEDRALK M Homs

¥ Redismdancy

= Intemal DHCP Semves
P Hobility Matagemeel

Fots
PNTE

CCNA2-45/58 Capitulo 13




Configurar una WLAN con WPA2 Empresarial
en el WLC

Configuracion del Ambito DHCP.

5. Verificar el ambito DHCP habilitado.

« La GUI regresa a “DHCP Scopes”, donde puede verificarse que el ambito esté
asignado.
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Configurar una WLAN con WPA2 Empresarial

en el WLC

-
e Configuracion de una WLAN con WPA2 Empresarial.

» Por defecto las WLAN creadas en un WLC usan WPA2 + AES con 802.1x + RADIUS
« Anteriormente se configuro la IP del servidor RADIUS
e Falta crear interfaz ala VLAN 5

1. Crear una nueva WLAN.

« Clicen“WLAN”"y luego “Go”.

s (ONTROLLER  WIRFLESS SECURITY  MAMAGEMENT COMMANDS WELP  FEEDRACK
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Configurar una WLAN con WPA2 Empresarial

en el WLC

-
Configuracion de una WLAN con WPA2 Empresarial.

2. Configurarla WLANy el SSID.
* Rellenar SSID e ID consistente con la configuracion (5), clic en Apply.

-I!hillu Gagr Comleguinlion  Feng  Logaal  Bebrh
CISCo HOMITOR  WiANs CONTROLIER WITELESS SECURITY MANAGFHENT COHMANDS HELP FEEDRACK

3. Habilite la WLAN para la VLAN 5.
« LaVLAN debe asociarse con la VLAN correcta (Habilitar, elegir interfaz, aplicar y confirmar).

M Home




Configurar una WLAN con WPA2 Empresarial

en el WLC

-
e Configuracion de una WLAN con WPA2 Empresarial.

4. \Verificar configuraciones AES y 802.1x por defecto.
» Clic en pestana “Security > Layer 2”, para la nueva WLAN.
»  Configurar WPAZ2 con AES y habilitar 802.1x entre WLC y RADIUS

HOMITOR:  WrANs CONTROLULER WIRELESS @ SECURITY HAMAGEMENT COMMANGS WNELP FEEDBACK
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Configurar una WLAN con WPA2 Empresarial

en el WLC

-
e Configuracion de una WLAN con WPA2 Empresarial.

5. Configurar el servidor RADIUS.
» Clic en pestana “Security > AAA Servers”,.
* Enlalista desplegable elija el servidor RADIUS configurado previamente.

CISCO MONITON  WRANS CONTROLLER WIRELESS SECOURITY  MAMAGEMENT COMMANDS MELP  [EEDBACK

WLANE = Edit -i.(l‘r:p."lr'.','l‘i.ﬂl:ur'

Gengral | Security licy-Mapging | Advanced
AAA Servers

Ly st
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Configurar una WLAN con WPA2 Empresarial

en el WLC

-
e Configuracion de una WLAN con WPA2 Empresarial.

6. Verifique que la nueva WLAN esté disponible.
 Clic en la opcion “WLANSs”, en el menu de la izquierda.
* Enlalista desplegable deberian aparecer las 2 WLANSs creadas previamente.

MONITDR  WLANS CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK 4 poeme
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Configurar una WLAN con WPA2 Empresarial

en el WLC

- 20200 0
e Resolucion de Problemas de WLAN.

Metodologia:

Identifique el problema

Establezca una teoriade las
causas probables

Pruebe la teoria para determinar
la causa

Establezca un plan de accion
para resolver el problema e
implemente la solucion

Verifique la funcionalidad
completa del sistema e
implemente medidas preventivas

Documente los hallazgos,
acciones y resultados

Si bien las herramientas se pueden utilizar en este paso, una
conversacion con el usuario a menudo es muy Util.

Intente establecer una teoria de las causas probables. A menudo produce
mas de unas pocas causas probables del problema.

Pruebe teorias para determinar la causa del problema. Un técnico a
menudo aplicara un procedimiento rapido para probar y ver si resuelve el
problema. Si un procedimiento rapido no corrige el problema, investigue
mas a fondo.

Después de haber determinado la causa exacta del problema, establezca
un plan de accion para resolver el problema e implementar la solucion.

Después de que haya corregido el problema, verifique la funcionalidad
completay, si corresponde, implemente medidas preventivas.

Finalmente, documente sus hallazgos, acciones y resultados. Esto es
muy importante para futuras referencias.




Configurar una WLAN con WPA2 Empresarial
en el WLC

e | o0s Clientes Inalambricos no Conectan.

« Implementar un proceso de eliminacion.

« Siun cliente inalambrico no conecta.
»  Confirme la configuraciéon del PC con ipconfig
»  Verifique si recibi6 configuracion IP por DHCP o sitiene IP estatica.
«  Confirme conectividad con la red cableada (a los puertos LAN del router).
Reinstale los drivers en el

cliente 6 pruebe una WNIC
diferente.

Sila WNIC funciona,
verifique el modo de
seguridad y configuraciones
de cifrado . Silas
configuraciones no
concuerdan, reconfigure.
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Configurar una WLAN con WPA2 Empresarial

en el WLC

.
e |os Clientes Inalambricos no Conectan.

« Si el cliente inalambrico funciona correctamente pero conecta pobremente.
»  Verifique la distancia entre PC y AP.
»  Verifique que el software cliente detecte canal correcto y SSID.
»  Verifique la presencia de otros dispositivos en el area que operen a 2.4GHz

Asegurese que todos los dispositivos estén correctamente colocados.

Finalmente inspeccione la red cableada, en busqueda de enlaces defectuosos o faltantes.

Si nada de lo anterior presenta problema, probablemente algo esté mal con el AP o su
configuracion.
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Configurar una WLAN con WPA2 Empresarial

en el WLC

-
e Diagnosticar Cuando la Red esta Lenta.

« Para optimizar e incrementar el ancho de banda 802.11 de banda dual:

» Actualice sus clientes inalambricos. Dispositivos 802.11 b/g/n pueden alentar redes
mas recientes. Cuando un cliente no cumple con estandares recientes, forza la red
entera a trabajar en al estandar del dispositivo (mas antiguo).

Divida el trafico. Desde 802.11n el trafico en las
bandas de 2.4GHz y 5GHz, se divide en redes

separadas.
El ancho de banda se comparte con WLNAs cercanas.

Banda de 2.4GHz :

« Paratrafico no sensible al iempo: (web, email,
descargas)

Banda de 5GHz .
Para trafico sensible al tiempo: Streamming

Banda de frecuencia menos saturada, que cuenta con mas canales, por lo que
estara mas libre de interferencias.

CCNA2-55 / 58 Mas sensible a obstrucciones que 2.4GHz (menores distancias de ealberusa).




Configurar una WLAN con WPA2 Empresarial

en el WLC

.,
e Actualizar Firmware.

» La mayoria de APs o WLCs ofrecen actualizaciones de Firmware.

«  Contienen correcciones a multiples
problemas y vulnerabilidades de
seguridad.

Verificar continuamente por nuevas

800 /5 Cisco Meraki Local Device %

<« C [ my.meraki.com

' Access Point setup

aCtuahzaClOneS . This access point is registered on the Maraki cloud.

Name: 5 HB

Network name: Engineering - MR Corp
Product model: MR26

Hardware address: 00:18:0a:91:2f.d0
Channel 6 - 66% Utilization

Channel 44 - 14% Utilization

Enun AP Cisco Meraki, puede hacerse —
esta y otras gestiones desde la nube. 1 Ethernet connectivity

|| This access point is directly connected to a local network.
" IP address: 10.92.128.161

7 Internet connectivity
l This access point is connected to the Internet.

Cloud management connectivity
. This access peint is successfully connected to the Meraki cloud.

| Firmware

CCNA2-56/ 58 :::"',' This access point's firmware is up to date.




Configurar una WLAN con WPA2 Empresarial

en el WLC

.,
e Actualizar Firmware.

 Enun WLC, deberia haber manera de actualizar el firmware de todos sus APs.
« Primero se debe descargar el firmware adecuado para cada AP.

& i omo 152, 168.200:254

il 192 168,200,254 says
cisco HONITOR  WiAMs  CONTROLLER ,

AP Fallover Prior

'
L i leafure codld win
il poar -.1fg'4r.|h'wl'l|.m._
comphance wath all regulal

Floxconnect
Fthormaet Falllsack!

« Enun Cisco 3504: Pestaiia WIRELESS > Access Points del menu izquierdo >
submenu Global Configuration. Deslizar hasta el final de la pagina hasta AP
Image Pre-download.
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Integracion

- 20200000
e Realice en PacketTracer, la actividad:

Configuraciéon de una WLAN
(se calificara)

En esta actividad ud, debera configurar una red inalambrica con un router doméstico y una red
basada en WLC. Implementar WPA2-PSK 'y WPA2 Personal

https://contenthub.netacad.com/srwe/13.5.1

En esta ocasion no les dejo una actividad libre, puesto que en éste capitulo del curso de
Cisco no se explica todo lo necesario para realizar una configuracion desde cero.
Adicionalmente a la actividad, no olviden incluir un parrafo con su aplicacion creativa.
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Capitulo 14

Conceptos de Enrutamiento

https://contenthub.netacad.com/srwe/14.1.2
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Determinacion de una Ruta

B 209090202000 e
e | as Dos Funciones de un Router

 Las funciones principales de un router son las siguientes:

« Determinar la mejor ruta para enviar paquetes.

 Los switches conectan dispositivos en una red y los routers
conectan redes en una internet. Es necesario un mecanismo para
identificar a por que interfaces se conectan las diferentes redes
(Tabla de enrutamiento).

» Reenviar paquetes a su destino.

« El router usa la tabla de routing para buscar la mejor ruta hacia esa
red. Incluye la interfaz que se debe usar para reenviar los paquetes
a cada red conocida.

Un router puede recibir un paquete encapsulado en un tipo de trama
de enlace de datos y reenviarlo por una interfaz que usa otro tipo de
trama de enlace de datos.
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Determinacion de una Ruta

I
Ejemplo de las Funciones del Router.

* R1 recibe el paquete encapsulado en una trama de Ethernet.

- Desencapsula el paquete y usa la direccion IP de destino para buscar
una direccion de red en su tabla de routing.

192.166.2.0/24

192 168:0.0(24

Fl% show ip moute
Covies
C - connected, S - static, I - IGRE, R — BIF, M — mehils, B — BGP
D - EIGSF, EX — EIGRE extemal, O — OSPF, IA — OSPF inter area :
M1 — CEDF NSSA exterral type 1, 12 — OSPF NSSA extetral tyre 2 la tabla de routing
El — CSPF exterral type 1, B2 — OSFF external type 2, E - EGP como un mapa
i - T5-158, L1 - I5-15 lewel-1, 12 — I5-IS lewel-2, ia - I5-15 inter ares para descubrir la
* - ponlidote defanlt, U - per-user static mouots, o — IR mejor ruta para
F - periodic downloeded static mute una red
determinada.

Los routers utilizan

Gateway of last resort i nob sst

B 182 168 1.0/24 iz directly commected, FastEthernst(/0
& 192.168.2.0/24 iz directly connected, Ssrial(/0/0
5
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Determinacion de una Ruta

-
e | os routers eligen las mejores rutas.

« Luego de encontrar una direccion de red de destino en la tabla de
enrutamiento, R1 encapsula el paquete dentro de una trama PPP y
reenvia el paquete a R2. El R2 realiza un proceso similar.

192.168.2.0/24

192.168.1.0/24 k L% 192.168.3.0/24
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Determinacion de una Ruta

-
e | a Mejor Ruta esta Dada por la Mejor Coincidencia.

« Se busca la mejor coincidencia de bits entre la direccion IP destino de
cada paquete y las entradas de la tabla de enrutamiento.

« La coincidencia debe ser de izquierda a derecha.

« Para ser considerada, deben coincidir al menos los bits de la longitud del
prefijo de la ruta en la tabla de enrutamiento.

« Pues un paquete IP solo lleva direccion, no prefijo.

« La ruta con el mayor numero de bits equivalentes del extremo
izquierdo, es siempre la ruta preferida.
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Determinacion de una Ruta

-
Ejemplo de Mejor Coincidencia en IPv4.

« Un paquete con la IP Destino: 172.16.0.10, llega a un router con 3
entradas en su tabla de enrutamiento, de las cuales, 172.16.0.0/26 es
la mejor coincidencia.

Direccion IPv4 Destino Direccion en Binario
172.16.0.10 10101100.00010000.00000000.00001010

Entrad | Prefijo/ Longitud de Direccion en Binario
Prefijo

172.16.0.0/12 10101100.00010000.00000000.00001010
172.16.0.0/18 10101100.00010000.00000000.00001010
172.16.0.0/26 10101100.00010000.00000000.00001010
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Determinacion de una Ruta

-
Ejemplo de Mejor Coincidencia en IPv6.

« Un paquete con la IP Destino: 2001:db8:c000::99, llega a un router con
3 entradas en su tabla de enrutamiento, de las cuales,
2001:db8:c000::/48 es la mejor coincidencia.

Direccion IPv6 Destino
2001:db8:c000::99

Entrad | Prefijo/ Longitud de Longitud de la coincidencia
a de Prefijo
Ruta

1 2001:db8:c000::/40 40 bits
2001:db8:c000::/48 48 bits (mejor coincidencia)
2001:db8:c000:5555::/64 No coinciden los 64 bits
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Determinacion de una Ruta

.
e (Construccion de una Tabla de Enrutamiento.

Directly Connacted Network

TO01.0N24

2001:dbE scad:2--164

Las redes directamente conectadas son
las redes que se conectan a sus
interfaces activas.

Se anaden a la tabla de enrutamiento
cuando se configuran IP , mascara y
no shutdown.

Directly Connacted Metwork

La ruta por defecto especifica el siguiente salto para las
redes que no estan en la tabla de enrutamiento . Tiene una
longitud de preijo de 0 (no necesita coincidir ningun bit).

10.0.4.0724
53

Directly Connected Network

2001:dbEscad 4:/64
10.0.3.0024

200 165. 200224730
2007 :db8-fead 2244

. s0nn
P26 -2

S,
——

se

Internet

Las redes remotas son las redes que no conectadas a

sus interfaces.
Se aprenden de 2 formas:
Estaticas, se configuran manualmente.

Dindmicas, aprendidas por protocolos de enrutamiento.




Reenvio de Paquetes

-
e Proceso de Decision de Reenvio de Paquetes.

1. La trama con un paquete IP encapsulado 3. Elrouterencuentra el prefijo

lega ala interfaz de entrada. coincidente mas largo en la tabla de

enrutamiento.

Rest of [P Packset . i
Mo matching route entry in

1P Bouting Table the routing table, including
no default route

Route entries:

Prefin/Prafiz Length
Prefix/Prefix Length
Prefix/Prafix Langth

tabla de enrutamiento. Prafia/Prefix Length

5.Si no hay una entrada de
ruta coincidente, el paquete
se descarta.

Forward packet
directly to destination
device

Route entry shows destination P address is on a directly connected network

Rest of IP Packet

Forward packst to
next-hop router

4. Elrouterencapsula el paquete en un nuevo marco y lo reenvia desde la interfaz de
coNasg 7g  Salida. El destino podria ser un dispositivo final o un enrutador de siguiente salto.




Reenvio de Paquetes

-
e Proceso de Decision de Reenvio de Paquetes.

« Tras determinar la mejor ruta un router puede:
* Reenviar el paquete a un dispositivo en una red conectada directamente.
« La interfaz de salida se encuentra indicada en la entrada de ruta.
» Debe realizar un nuevo encapsulado capa 2.
« Debe determinar la direccion destino de capa de enlace.
« Vgr; IPv4 se apoya en ARP de forma similar, IPv6 en ICMPv6
» Reenviar el paquete a un router de siguiente salto.
« La red destino es remota.
« La direccion del siguiente salto se indica en la entrada de ruta.
» Debe determinar la direccion destino de capa de enlace.
» Este proceso variara dependiendo del tipo de redes de capa 2.
» Desechar el paquete: no hay coincidencias en la tabla de enrutamiento.

» Si no hay coincidencia entre IP destino y un prefijo en la tabla de
enrutamiento, y si no hay una ruta predeterminada, el paquete se

descartara.
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Reenvio de Paquetes

-
e Reenvio de Paquetes de Extremo a Extremo.

» Es responsabilidad del reenvio de paquetes, encapsularios en la trama apropiada para la interfaz
saliente.

PC1 tiene un paquete para PC2

192,168.1.0/24 192,168,2.0/24 192,168.3,0/24 192,168.4.0/24
: : ; A
G0/0/0 @ GO/0/1  GO/0/0 L SO/1/0 ' &N G0/0/0
o 00-20 0B-31

192.168.1.10 192.168.4.10
0A-10 0B-20

Layer 2 Data Link Frame Packet's Layer 3 data

Caché ARP para PC1

IP Address MAC Address
192.168.1.1 00-10




Reenvio de Paquetes

-
e Reenvio de Paquetes de Extremo a Extremo.

» Es responsabilidad del reenvio de paquetes, encapsularios en la trama apropiada para la interfaz
saliente.

[ ¢, Que ruta deberia tomar? ]

192.168.1.0/24 [92.168.2.0/24 192, 168.3.0/24 192.168.4.0/24

A 1 .
G0/0/0 3 GO/0/1  GO/OID
s  00-10 00-20 0B-31 —c-z2 »
192.168.1.10 192.168.4.10

0A-10 0B-20

Layer 2 Data Link Frame Packet's Layer 3 data

Caché ARP para PC1

IP Address MAC Address
192.168.1.1 00-10




Reenvio de Paquetes

-
e Reenvio de Paquetes de Extremo a Extremo.

» Es responsabilidad del reenvio de paquetes, encapsularios en la trama apropiada para la interfaz
saliente.

Puesto que PC2 esté en otra red, se debe encapsular el paquete para enviarlo
al router de la red. Primero hay que encontrar su MAC.

192, 168.1.0/24 [92.168.2.0/24 192, 168.3.0/24 192.168.4.0/24

A A .
GO0/0/0 a GO/0/1  GO/O/0
s  00-10 00-20 0B-31
192.168.1.10 192.168.4.10

0A-10 oB-20

Layer 2 Data Link Frame Packet's Layer 3 data

Source IP Dest. IP '
192.168.1.10 | 192.168.4.10 | IP fields

Caché ARP para PC1

IP Address MAC Address
192.168.1.1 00-10




Reenvio de Paquetes

-
Reenvio de Paquetes de Extremo a Extremo.

» Es responsabilidad del reenvio de paquetes, encapsularios en la trama apropiada para la interfaz
saliente.

192, 168.1.0/24 [92.168.2.0/24 192, 168.3.0/24 192.168.4.0/24

@l kY — -~ 9% ; ; :
- i
- GO/0/0 @RI AS GO/0/1  GO/0/0 ! ,
» 00-10 : 00-20 0B-31 ' 0C-22

192.168.1.10 192.168.4.10
0A-10 oB-20

Layer 2 Data Link Frame Packet's Layer 3 data
Source Source IP Dest. IP
MAC 192.168.1.10 | 192.168.4.10 IP fields Trailer
0A-10

Caché ARP para PC1
IP Address AC Address
192.168.1.1 00-10




Reenvio de Paquetes

-
e Reenvio de Paquetes de Extremo a Extremo.

» Es responsabilidad del reenvio de paquetes, encapsularios en la trama apropiada para la interfaz
saliente.

192, 168.1.0/24 [92.168.2.0/24 192, 168.3.0/24 192.168.4.0/24
; 1 2
G0/0/0 Y GO/0/1 GO/0/0

> 00-10 = 00-20 0B-31 ™ — 2o -
192.168.1.10 192.168.4.10
0A-10 0B-20




Reenvio de Paquetes

. 2 2020000 e
Reenvio de Paauetes de Extremo a Extremo.

La MAC 0A-10 me envié una trama. Investiguemos mas
al respecto.

192.168.1.0/24 192.168.2.0/24 192.168.3.0/24 192,168 4.0/24

. i : A
G0/0/0 XA GO/0/1  GO/0/0 S0M1/0 . G0/0/0

00-20 0B-31 ’ 0c-22 I
192.168.4.10
0B-20

Packet’'s Layer 3 data

Type Source IP Dest. IP
Dx800 192.168.1.10 | 192.168.4.10 IP fields Trailer




Reenvio de Paquetes

S 00000
Reenvio de Paauetes de Extremo a Extremo.

Por el tipo y destino, el paquete debe ser reenviado.

192.168.1.0/24 o182.168.2.0/24 192.168.3.0/24 192,168 .4.0/24

A g8 A : A
G0/0/0 Q-XA GO/0/1  GO/0/0 S0M1/0 . G0/0/0

F) 00-10 ’ 00-20 0B-31 : ’ 0c-22 o
192.168.1.10 192.168.4.10
0A-10 0B-20

Layer 2 Data Link Frame _Packet’s Layer 3 data

Type Source IP Dest. IP
Dx800 192.168.1.10 | 192.168.4.10 IP fields Trailer




Reenvio de Paquetes
e e

Reenvio de Paauetes de Extremo a Extremo.

[ Hay una ruta por mi interfaz G0/0/1, para llegar a PC2

192.168.1.0/24
A

G0/0/0
- 00-10
192.168.1.10

0A-10
Layer 2 Data Link Frame

Type
0x800

192.168.2.0/24 192.168.3.0/24 192,168 .4.0/24
a ; 1 '

G001 G000 R S0/1/0 3 G0/0/0
00-20 0B-31 . 0C-22 o
192.168.4.10
0B-20

Packet’s Layer 3 data

Source IP Dest. IP
192.168.1.10 @ 192.168.4.10 IP fields Trailer

R1’s Routing Table
Network Hops Next-hop-IP Exit Interface
192.168.1.0/24 Dir. Connect. G0/O/O
192.168.2.0/24 Dir. Connect. GO/0/1
192.168.3.0/24 192.168.2.2 GO/0/1

1192.168.4.0/24 l192168220] Gojon |




Reenvio de Paquetes
e e

Reenvio de Paauetes de Extremo a Extremo.

Necesario reconstruir la trama.

[ ARP indica que PC2 se puede alcanzar mediante 0B-31

192.168.1.0/24 “192.168.2.0/24 192.168.3.0/24 192.168.4.0/24

- _1 I_ .1 i,

« , | 2
G0/0/0 WGP GO/0/1  GO/0/0 @ SO0 <570 CLERP G0/0/0
: 00-20 fOB-31 ' 0C-22

»
192.168.4.10
oB-20

Packet’s Layer 3 data

Type Source IP Dest. IP
Dx800 192.168.1.10 | 192.168.4.10 IP fields Trailer

R71’s ARP Cache R1’s Routing Table
IP Address MAC Address Network Hops Next-hop-IP Exit Interface

192.168.2.2] 192.168.1.0/24 0 Dir. Connect.  G0/0/0
: - 192.168.2.0/24 0 Dir. Connect. GO/0/1
192.168.3.0/24 1 192.1682.2  GO/O/1

192.168.4.0/24 1192.1682.2]1 Go/0/1




Reenvio de Paquetes
e e

Reenvio de Paauetes de Extremo a Extremo.

[ Mi propia MAC de GO/0/1 es 00-20.

192.168.1.0/24 N 192.168.2.0/24 192.168.3.0/24 192.168.4.0/24
I;nmﬁ 2 R

-5 G0/0/0

S0/1/0 P G9/C

»
192.168.4.10
oB-20

Layer 2 Data Link Frae Packet’s Layer 3 data

Dest. |  Source Type Source IP Dest. IP
MAC MAC Ox800 192.168.1.10 | 192.168.4.10 IP fields Trailer

O0B-31 | 00-20

R1’s Routing Table
Network Hops Next-hop-IP Exit Interface
192.168.1.0/24 0 Dir. Connect. GO/0/O
192.168.2.0/24 0 Dir. Connect. GO/0/1
192.1683.0/24 1 19216822 GO/0/1

192.168.4.0/24 19216822 | Go/o/1 |




Reenvio de Paquetes

. 2 2020000 e
Reenvio de Paauetes de Extremo a Extremo.

[ La trama se envia por la interfaz de salida (G0/0/1).

192.168.1.0/24 192.168.2.0/24 192.168.3.0/24 192.168.4.0/24

1
A B ; 2 ‘}.._: |

G0/0/0 WGP GO/0/1  GO/0/0 S0M110 “€57770 CLERP G0/0/0
00-20 0B-31 —0G-22

I
192.168.4.10
0B-20

Layer 2 Data Link Frame Packet’s Layer 3 data
Dest. Source Type Source IP Dest. IP

MAC MAC 0x800 192.168.1.10 | 192.168.4.10 | IP fields Trailer
0B8-30 04-20




Reenvio de Paquetes

. 2 2020000 e
Reenvio de Paauetes de Extremo a Extremo.

Me llega una trama a mi MAC, investigando:

Al ver el tipo de trama y direccién IP destino deduzco que el
paquete requiere ser reenviado.

J
192.168.1.0/24 192.168.2.0/24 %! 192.168.3.0/24 192.168.4.0/24

2

G0/0/0 < G0/0/1  GO/O/D R3 G0/0/0
r ] 00-10 00-20 0B-31 0C-22
192.168.1.10 192.1668.4.10
08-20

OA-10
Source | Type | Source IP Dest. IP
MAC 0x800 192.168.1.10 | 192.168.4.10 | IP fields Data Trailer
00-20 _ _

R3’s Routing Table

Network Hops Next-hop-IP Exit Interface
192.168.1.0/24 1 192.168.3.1 GO/f0/0
192.168.2.0/24 0 Dir. Connect. GO/0/0
192.168.3.0/24 0 Dir. Connect. S0/0/0
192.168.4.0/24 1 192.168.3.2 50/0/0




Reenvio de Paquetes

S 00000
e Reenvio de Paauetes de Extremo a Extremo.

[ Tengo una ruta por S0/0/0 para llegar a PC2. ]

192.168.1.0/24 192.168.2.0/24 192.168.3.0/24 192 168.4.0/24
2

GO0 GO/0/0 WG Q<P G0/0/0
00-20 0B-31 = 0C-22

192.166.4.10
0B-20

Source IP Dest. IP
192.168.1.10 | 192.168.4.10 | IP fields Data Trailer
R3’s Routing Table

Network Hops Next-hop-IP Exit Interface
192.168.1.0/24 1 192.168.3.1 GO0/0/0
192.168.2.0/24 0 Dir. Connect. G0/0/0
192.168.3.0/24 0 Dir. Connect. S0/0/0




Reenvio de Paquetes

. 2 2020000 e
Reenvio de Paauetes de Extremo a Extremo.

Necesario reconstruir la trama.

El paquete se enviara por un enlace serial, por lo que se
coloca la direccion de broadcast como destino.

192.168.1.0/24 192.168.2.0/24 192.168.3.0/24 192 .168.4.0/24
2

GO0 GO/0/0 WG Q<P G0/0/0
00-20 0B-31 0C-22

192.166.4.10
0B-20

[ Address | Control Source IP Dest. IP
Ox8F Ox00 192.168.1.10 | 192.168.4.10 | IP fields Data Trailer

R3’s Routing Table

Network Hops Next-hop-IP Exit Interface
192.168.1.0/24 1 192.168.3.1 GO/0/0
192.168.2.0/24 0 Dir. Connect. GO/0/0
192.168.3.0/24 0 Dir. Connect. S0/0/0
192.168.4.0/24 1 192.168.3.2 50/0/0




Reenvio de Paquetes

. 2 2020000 e
Reenvio de Paauetes de Extremo a Extremo.

El paguete se enviara por un enlace PPP, por lo
gue no se requiere direccidn de origen.

192.168.1.0/24 192.168.2.0/24 192.168.3.0/24 192.168.4.0/24
2

GOI0/11 G0/0/0 S0/1/0 : W Go/0/0
00-20 0B-31 = SO0 N 20

192.166.4.10
0B-20

Address || Control | Type | SourcelP Dest. IP
Ox8F Ox00 0x800 192.168.1.10 | 192.168.4.10 | IP fields Data Trailer

R3’s Routing Table

Network Hops Next-hop-IP Exit Interface
192.168.1.0/24 1 192.168.3.1 GO/0/0
192.168.2.0/24 0 Dir. Connect. GO/0/0
192.168.3.0/24 0 Dir. Connect. S0/0/0
192.168.4.0/24 1 192.168.3.2 50/0/0




Reenvio de Paquetes

-
e Reenvio de Paquetes de Extremo a Extremo.

+ Esresponsabilidad del reenvio de paquetes, encapsularlos en la trama apropiada.

Me enviaron un paquete desde mi enlace punto a punto,
investiguemos mas al respecto.

192.168.1.0/24 182 168.2.0/24 192.168.3.0/24 192.166.4.0/24

G0/0/11  G/0/0 WlE o W G0/0/0
00-20 0B-31 0C-22

(
192.168.4.10
0B-20

Packet’s Layer 3 data

Source IP

192.168.1.10 IP fields Data Trailer




Reenvio de Paquetes

-
e Reenvio de Paquetes de Extremo a Extremo.

+ Esresponsabilidad del reenvio de paquetes, encapsularlos en la trama apropiada.

Veo por el Tipo de tramay la IP de destino, que el paquete debe
re-enviarse.

192 168.1.0/24 182.168.2.0/24 192.168.3.0/24 192.1668.4.0/24
A

GO0 GO/0/M GO0 : GO0
= 00-20 O0B-31 0Cc-22

(
192.168.1.10 192.168.4.10
OA-10 0B-20

Layer 2 Data Link Frame Packet’s Layer 3 data

Type Source IP _
0x800 || 192.168.1.10 IP fields Data Trailer




Reenvio de Paquetes

-
e Reenvio de Paquetes de Extremo a Extremo.

+ Esresponsabilidad del reenvio de paquetes, encapsularlos en la trama apropiada.

[ Tengo una ruta por Fa0/0 para llegar a PC2.

192.168.1.0/24 192.168.2.0/24 192.168.3.0/24 192.168.4.0/24

GO/0/0 / - : GO/0/0
00-10 00-20 DOB-31 : 0c:22

192.168.4.10
0B-20

Layer 2 Data Link Frame Packet’s Layer 3 data

Soute IF Trailer
192.168.1.10

R3’s Routing Table
Network Hops MNext-Hop-IP Exit Interface
192.168.1.0/24 2 192.168.3.1 S0/0/0
192.168.2.0/24 1 192.168.3.1 S0/0/0
192.168.3.0/24 Direct Connect S0/0/0




Reenvio de Paquetes

-
e Reenvio de Paquetes de Extremo a Extremo.

+ Esresponsabilidad del reenvio de paquetes, encapsularlos en la trama apropiada.

Necesario reconstruir la trama.
Mi tabla ARP dice que la PC2 usa la MAC 0B-20. Enviémoslo.

192.168.1.0/24 192.168.2.0/24 182 168.3.0/24 192.168.4.0/24

GO0 GO0 GOMO/0
00-10 00-20 0B-31

192.168.4.10
0B-20

_;_ a Packet’s Layer 3 data
Dest. Source Type Source IP
MAC MAC 0x800 192.168.1.10
L..08-20 1 __0C-22 =

Trailer

R?’s ARP Cache R3’s Routing Table
MAC Network Hops Next-Hop-IP Exit Interface
Address 192.168.1.0/24 2 192.168.3.1 S0/0/0
- 192.16820/24 1  192.168.3.1 $0/0/0
' “r : 192.168.3.0/24 0 Direct Connect S0/0/0
192.168.4.0/24 0 Direct Connect Fal/0

IP Address




Reenvio de Paquetes

-
e Reenvio de Paquetes de Extremo a Extremo.

+ Esresponsabilidad del reenvio de paquetes, encapsularlos en la trama apropiada.

Oh mira, enviaron una trama a mi MAC, veamos que trae.
El paquete indica en la IP destino que es para mi.

192.168.1.0/24 192.168.2.0/24 182.168.3.0/24 192.168.4.0/24

A .
GO0 GO0 g . GO/O/0

00-20 0B-31 = 0c-22
192.168.4.10
DE-20

Packet’s Layer 3 data

Source IP Trailer
192.168.1.10




Reenvio de Paquetes

-
e Mecanismos de reenvio de paquetes.

Plano de control

e Switching de procesos:
Reenvio antiguo: cPu

- Paquete llega,
- Reenvia a plano de COntrO|, Interfaz de entrada | Plano de datos | Interfaz de salida

- Checa direccion destino contra
entradas de la tabla de routing,

- Elige interfaz de salida,
- Reenvia el paquete.

i W o a8 %

CCNA2-31/78 Capitulo 14



Reenvio de Paquetes

-
e Mecanismos de reenvio de paquetes.

Plano de control
e Switching Rapido:

Caché de switching rapido con cPu
informacion de siguiente salto.

S 23—

= Paq u ete ”eg a y busca en intarfaz de entrada | Plano de datos | Interfaz de salida
caché.

- Si existe, reenvia.

- No existe, aplica reenvio
antiguo a la interfaz de salida.

- Y almacena informacion en
caché para usarla despues.

3rd { Caché por anvio
| rapicdo
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Reenvio de Paquetes

e Mecanismos de reenvio de paquetes.

e (Cisco Express Forwarding
(CEF):

Plano de control

CPU

- Arma base de informacidén de
reenvio (FIB) y una tabla de

adyaCenCla - Interfaz de untradﬂ_' Plano de datos : Interfaz de salida

- Entradas se activan por cambios
en la topologia de la red. 54

3rd | | TabiaFIB y tabla de
| adyacencia

- Converge unared, la FIB y las
tablas de adyacencia contienen
informacion para reenviar un
paquete.
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Revision de la

Configuracion Basica de un Router

-
e Topologia.

10.0.1.0/24 10.0.4.0/24

GO0/
2001 dbB:acad 4-/64

10.0.3.0/24

GO0/ 10.0.5.0/24

209.165_200_224/30
2001 db8:feed:224-/64

2001 :db8:acad: 2164 SO/

« Se usa la topologia mostrada para revisar la configuracion de un router

su verificacion .
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Revision de la

Configuracion Basica de un Router

. e
e Comandos de Configuracion.

Router> enable

Router# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) # hostname R1

Rl (config) # enable secret class

Rl (config)# line console O

Rl (config-line) # logging synchronous

Rl (config—line) # password cisco

Rl (config-line) # login

Rl (config-line) # exit

Rl (config)# line vty 0 4

Rl (config—line) # password cisco

Rl (config-line) # login

Rl (config-line) # transport input ssh telnet

Rl (config-line) # exit

Rl (config) # service password—encryption

Rl (config) # banner motd #

Enter TEXT message. End with a new line and the #

khkkhkkhkkhkkhkkhkhkkhkhkhkhkhkhkhkhhkkhhkhkhkhkhkhkhkhkhkhkhkhkhkkhkhkhkhkhkhkhkhkkhkhkhkhkkkkk

WARNING: Unauthorized access is prohibited!
Ahkhkkhkhkkhkhkhkkhhkkhhkkhkhkkhkhkkhhkkhkhkkhhkhkkhhkkhhkkhkhkkhhkkhkhkkhkhkhkhkhhkhkhhkhkkhxk

it
Rl (confiqg) #
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Revision de la

Configuracion Basica de un Router

. 020000
e Comandos de =

Configuracién.

config) # ipv6 unicast-routing

config) # interface gigabitethernet 0/0/0

config-if) # description Link to LAN 1

config-if)# ip address 10.0.1.1 255.255.255.0

config-if)# ipv6 address 2001:db8:acad:1::1/64

config—-if)# ipv6 address fe80::1:a link-local
)

1(

1(

1(

1(

1(

1(

(conflg—lf # no shutdown

Rl (config-if) # exit

(conflg)# interface gigabitethernet 0/0/1
1( description Link to LAN 2
1 ' ip address 10.0.2.1 255.255.255.0
1(

1(

1(

1(

1(

1(

1(

1(

1(

1(

ipv6 address 2001:db8:acad:2::1/64
ipv6 address fe80::1:b link-local
no shutdown
config-if)# exit
conflg)# interface serial 0/1/1
description Link to R2
ip address 10.0.3.1 255.255.255.0
ipv6 address 2001:db8:acad:3::1/64
ipv6 address fe80::1:c link-local
config-if)# no shutdown
Rl(conflg—lf)# exit
R1# copy running-config startup-config
Destination filename [startup-config]?
Building configuration...
[OK]
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Revision de la

Configuracion Basica de un Router

.
e Comandos de Verificacion.

En cada caso es posible reemplazar ip por ipv6.

show ip interface brief

show running—-config interface interface-type number
show interfaces

show ip interface

show ip route

ping
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Revision de la

Configuracion Basica de un Router

-
e Comandos de Verificacion.

10.0.1.0/24 10.0.4.0/24

GO/0j0
2001:dbB:acad 4:/64
10.0.3.0/24

e show ip interface brief

10.0.5.0/24

209.165.200.224/30
2001:db8feed:224-/64

2001:db8:acad 264 S0/ 2001:db8:acad-5:/64

- \
< Internet P

R1# show ip interface brief

Interface IP-Address ? Method Status Protocol
GigabitEthernet0/0/0 10.0.1.1 manual up up
GigabitEthernet0/0/1  10.0.2.1 manual up up
SerialO0/1/0 unassigned unset administratively down down
Serial0/1/1 10.0.3.1 manual up up
GigabitEthernetO unassigned unset down down
R1#
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Configuracion Basica de un Router

.
e Comandos de Verificacion.

10.0.1.0/24 10.0.4.0/24

0/0/
2001:db8:acad:1:/64 G X 2001:db8:acad-4:/64

e show ipv6 interface brief

10.0.2.0/24 0/0/ 10.0.5.0/24

209.165.200.224/30
2001:db8feed:224-/64

2001:db8:acad 264 S001; 2001:db8:acad-5:/64

R1# show ipv6 interface brief
GigabitEthernet0/0/0 [up/up]
FE80::1:A
2001:DB8:ACAD:1::1
GigabitEthernet0/0/1 [up/up]
FE80::1:B
2001:DB8:ACAD:2::1
SerialO0/1/0 [administratively down/down]
unassigned
Serial0/1/1 [up/up]
FE80::1:C
2001:DB8:ACAD:3::1
GigabitEthernetO [down/down]
unassigned

R1#
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Configuracion Basica de un Router

.
e Comandos de Verificacion.

10.0.1.0/24 10.0.4.0/24

2001:dbB:acad 4:/64

¢ show running-config
interface
interface-type number

10.0.5.0/24

209.165.200.224/30
2001:db8feed:224-/64

2001:db8:acad 264 S0/ 2001:db8:acad-5:/64

R1# show running-config interface gigabitethernet 0/0/0 (: mmt:}
Building configuration... - .
Current configuration : 189 bytes
|
interface GigabitEthernet0/0/0
description Link to LAN 1
ip address 10.0.1.1 255.255.255.0
negotiation auto
ipv6 address FE80::1:A link—local
ipv6 address 2001:DB8:ACAD:1::1/64
end
R1#
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e Comandos de Verificacion. ==

GOJO/0 2001:db8:acad:4=/64
. -db8: i
G0/0/0 10.0.3.0/24 -

e show interfaces

Rl# show interfaces gigabitEthernet 0/0/0 _
GigabitEthernet0/0/0 is up, line protocol is up / 2001 b acaEISA
Hardware is ISR4321-2x1GE, address is a0e0.af0d.e140 (bia aOe0.af0d.e140) coron
Internet address is 10.0.1.1/24 — 2l
MTU 1500 bytes, BW 100000 Kbit/sec, DLY 100 usec, 2001:db8-feed:224-/64
reliability 255/255, txload 1/255, rxload 1/255 S0 2001:db8:acad 5764
Encapsulation ARPA, loopback not set 2
Keepalive not supported
Full Duplex, 100Mops, link type is auto, media type is RJ45 . 9
output flow-control is off, input flow-control is off (: mamti:}
ARP type: ARPA, ARP Timeout 04:00:00
Last input 00:00:00, output 00:00:06, output hang never
Last clearing of "show interface" counters never
Input queue: 0/375/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue: 0/40 (size/max)
5 minute input rate 2000 bits/sec, 1 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
57793 packets input, 10528767 bytes, 0 no buffer
Received 19711 broadcasts (0 IP multicasts)
0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
0 watchdog, 36766 multicast, 0 pause input
10350 packets output, 1280030 bytes, 0 underruns
0 output errors, 0 collisions, 1 interface resets
0 unknown protocol drops
0 bakbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier, 0 pause output
0 output buffer failures, 0 output buffers swapped out (Dapfnﬂo 14
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e Comandos de Verificacion.

e show ip interface

Rl# show ip interface gigabitethernet 0/0/0

GigabitEthernet0/0/0 is up, line protocol is up

Internet address is 10.0.1.1/24

Broadcast address is 255.255.255.255
Address determined by setup command

MIU is 1500 bytes

Helper address is not set

Directed broadcast forwarding is disabled

Multicast reserved groups joined: 224.0.0.5 224.0.0.6

Outgoing Common access list is not set

Outgoing access list is not set

Inbound Common access list is not set

Inbound access list is not set

Proxy ARP is enabled

Local Proxy ARP is disabled

Security level is default

Split horizon is enabled

ICMP redirects are always sent

ICMP unreachables are always sent

ICMP mask replies are never sent

IP fast switching is enabled

IP Flow switching is disabled

IP CEF switching is enabled

IP CEF switching turbo vector

IP Null turbo vector

Associated unicast routing topologies:
Topology "base", operation state is UP

10.0.1.0/24 10.0.4.0/24

GO/0/0 2001:db8:acad:4:/64
GO0/ o --
G0/0/0 10.0.3.0/24 -

S0/1/0 il
1 -
Rz
2001:db8:acad:32/64

Go/o 10.0.5.0/24

209.165.200.224/30
2001:db8feed:224-/64

2001:db8:acad 264 s0/1/1 2001:dbB:acad5:/64

< Internet )
IP multicast fast switching is enabled
IP multicast distributed fast switching is disabled
IP route—cache flags are Fast, CEF
Router Discovery is disabled
IP output packet accounting is disabled
IP access violation accounting is disabled
TCP/IP header compression is disabled
RTP/IP header compression is disabled
Probe proxy name replies are disabled
Policy routing is disabled
Network address translation is disabled
BGP Policy Mapping is disabled
Input features: MCI Check
IPv4 WCCP Redirect outbound is disabled
IPv4 WCCP Redirect inbound is disabled
IPv4 WCCP Redirect exclude is disabled
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Configuracion Basica de un Router

e Comandos de Verificacion. ==

GO/0/0 2001:db8:acad:4=/64
GO/0/0 o --
G0/0/0 10.0.3.0/24 -

e show ipv6é interface

R1# show ipv6 interface gigabitethernet 0/0/0
GigabitEthernet0/0/0 is up, line protocol is up i, 10050124
IPv6 is enabled, link—-local address is FE80::1:A 53$§$§3E;
No Virtual link-local address (es) :
Global unicast address (es) :
2001:DB8:ACAD:1::1, subnet is 2001:DB8:ACAD:1::/64
Joined group address (es) : ; -
FF02::1 (’ _—
FF02::2 ;)
FF02::5 - .
FF02::6
FF02::1:FF00:1
FF02::1:FF01:A
MTIU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
DAD is enabled, number of DAD attempts: 1
reachable time is 30000 milliseconds (using 30000)
advertised reachable time is 0 (unspecified)
advertised retransmit interval is 0 (unspecified)
router advertisements are sent every 200 seconds
router advertisements live for 1800 seconds
advertised default router preference is Medium

Hosts use stateless autoconfig for addresses.
R1#

2001:db8:acad 264 s0/1/1 2001:dbB:acad5:/64

5888888
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Configuracion Basica de un Router

e show ip route

R1# show ip route

10.0.1.0/24

GO/0f0
10.0.3.0/24 5

GO/0fT
209.165.200.224/30
2001:db8feed:224-/64

2001:db8:acad:2-/64 S0/11

- "
< Internet P

Codes: L — local, C — connected, S — static, R — RIP, M — mobile, B — BGP

(Output omitted)

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 6 subnets, 2 masks

10.0.1.
10.
10.
10.
10.
10.

directly
directly
directly
directly
directly
directly

0/24 is
.1/32 i
.0/24
.1/32
.0/24
.1/32

is

is

is

is

is
R1#

CCNA2-44 /78

connected,
connected,
connected,
connected,
connected,
connected,

GigabitEthernet0/0/0
GigabitEthernet0/0/0
GigabitEthernet0/0/1
GigabitEthernet0/0/1
Serial0/1/1
Serial0/1/1
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e Comandos de Verificacion. = ==

GO/0/0 2001:db8:acad:4:/64
GO0/ o --
G0/0/0 10.0.3.0/24 -

e show ipv6é route

Go/o 10.0.5.0/24

209.165.200.224/30
2001:db8feed:224-/64

2001:db8:acad 264 s0/1/1 2001:dbB:acad5:/64

R1# show ipv6 route
IPv6 Routing Table - default — 5 entries
Codes: C — Connected, L — Local, S — Static, U — Per—user Static route
(Output omitted)
2001:DB8:ACAD:1::/64 [0/0]
via GigabitEthernet0/0/0, directly connected
2001:DB8:ACAD:1::1/128 [0/0]
via GigabitEthernet0/0/0, receive
2001:DB8:ACAD:2::/64 [0/0]
via GigabitEthernet0/0/1, directly connected
2001:DB8:ACAD:2::1/128 [0/0]
via GigabitEthernet0/0/1, receive
2001:DB8:ACAD:3::/64 [0/0]
via SerialO/1/1, directly connected
2001:DB8:ACAD:3::1/128 [0/0]
via Serial0/1/1, receive
FF00::/8 [0/0]
via NullO, receive
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10.0.1.0/24 10.0.4.0/24

GO/0f0
2001:db8:acad:4:/64

10.0.3.0/24

10.0.5.0/24

209.165.200.224/30
2001:db8feed:224-/64

2001:db8:acad 264 s0/1/1 2001:dbB:acad5:/64

- \
< Internet P

Rl1# ping 10.0.3.2
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.0.3.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 2/2/2 ms

R1# ping 2001:db8:acad:3::2

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 2001:DB8:ACAD:3::2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 2/2/2 ms
R1#
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~

e Filtrado de la Salida de Comandos.

e show puede filtrarse con ( | )y uno de los siguientes modificadores:

CCNA2-47 /78

section: muestra la seccion completa que comienza con la expresion de
filtrado.

include: incluye todas las lineas de salida que coinciden con la expresion
de filtrado.

exclude: excluye todas las lineas de salida que coinciden con la expresion
de filtrado.

begin: muestra todas las lineas de salida desde un punto determinado,
comenzando con la linea que coincide con la expresiéon de filtrado.
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+ Filtrado de la Salida de

GO/0J0

C O m a n d O S - ‘3?!‘1"0 e 2001:dbB:acad:4:=/64

S0/1/0 }-::
R2
R1# show running-config | section line vty / 2001:b8:acad-3-/64
line vty 0 4 coron

password 7 121A0C0411044C — GO/0/T
login 2001:db8:feed:224-/64
transport input telnet ssh
R1#
R1# show ipv6 interface brief | include up
GigabitEthernet0/0/0  [up/up]

GigabitEthernet0/0/1 [up/up] (:j i:)
Internet

10.0.5.0/24

2001:db8-acad 5764

Serial0O/1/1 [up/up]
R1#
R1# show ip interface brief | exclude unassigned
Interface IP-Address OK? Method Status Protocol
GigabitEthernet0/0/0 192.168.10.1 YES manual up up
GigabitEthernet0/0/1  192.168.11.1 YES manual up up
Serial0/1/1 209.165.200.225 YES manual up up
R1#
R1# show ip route | begin Gateway
Gateway of last resort is not set
192.168.10.0/24 is variably subnetted, 2 subnets, 2 masks
192.168.10.0/24 is directly connected, GigabitEthernet0/0/0
192.168.10.1/32 is directly connected, GigabitEthernet0/0/0
192.168.11.0/24 is variably subnetted, 2 subnets, 2 masks
192.168.11.0/24 is directly connected, GigabitEthernet0/0/1
192.168.11.1/32 is directly connected, GigabitEthernet0/0/1
209.165.200.0/24 is variably subnetted, 2 subnets, 2 masks
209.165.200.224/30 is directly connected, SerialO/1/1
209.165.200.225/32 is directly connected, SerialO/1/1

Capitulo 14




Tabla de Enrutamiento IP

-
e QOrigenes de Ruta.

« La tabla de enrutamiento contiene una lista de rutas hacia redes
conocidas.
* Incluye prefijos y sus longitudes
« Su origen puede provenir de cualquiera de los siguientes origenes:
 Redes directamente conectadas
* Rutas estaticas
* Protocolos de Enrutamiento Dinamico.

« El origen de cada ruta se identifica por un codigo:

« L: direccion asignada a una interfaz del router. Le permite determinar si un
paquete esta destinado a su interfaz (no requiere reenviarlo).

C: red conectada directamente.
S: ruta estatica creada para llegar a una red especifica.

O - red aprendida dinamicamente desde otro enrutador utilizando el
protocolo de enrutamiento OSPF.

[ ] * — I I
e Esta ruta es candidata para una ruta predeterminada. Capitulo 14
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+ Origenes de Ruta.

GO/0/0 2001:db8:acad:4:/64
GO0/ o --
G0/0/0 10.0.3.0/24 -

Ejemplo: R1# show ip route

GO/ 10.0.5.0/24

209.165.200.224/30
2001:db8 feed:-224-/64
2001:db8:acad:Z-/64 S0/ 2001:db8-acad 5-/64
R1# show ip route
Codes: L — local, C — connected, S - static, R — RIP, M — mobile, B — BGP
D — EIGRP, EX — EIGRP external, O — OSPF, IA - OSPF inter area
N1 — OSPF NSSA external type 1, N2 — OSPF NSSA external type 2
El — OSPF external type 1, E2 — OSPF external type 2
i - IS-IS, su — IS-IS summary, L1 — IS-IS level-1l, L2 - IS-IS level-2
ia — IS-IS inter area, * - candidate default, U - per-user static route
o0 — ODR, P - periodic downloaded static route, H — NHRP, 1 — LISP
a — application route
+ — replicated route, % — next hop override, p — overrides from PfR
Gateway of last resort is 10.0.3.2 to network 0.0.0.0
O*E2 0.0.0.0/0 [110/1] via 10.0.3.2, 00:51:34, Serial0/1/1
10.0.0.0/8 is variably subnetted, 8 subnets, 2 masks
10.0.1.0/24 is directly connected, GigabitEthernet0/0/0
10. .1/32 is directly connected, GigabitEthernet0/0/0
10. .0/24 is directly connected, GigabitEthernet0/0/1
10. .1/32 is directly connected, GigabitEthernet0/0/1
10. .0/24 is directly connected, Serial0/1/1
10. .1/32 is directly connected, Serial0/1/1
10. .0/24 [110/50] via 10.0.3.2, 00:24:22, Serial0/1/1
10. .0/24 [110/50] via 10.0.3.2, 00:24:15, Serial0/1/1

OCo ottt
el eolNeNeolNeoNeoloNe)
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e Origenes de Ruta.

GO/0/0 2001:db8:acad:4:/64
GO0/ o --
G0/0/0 10.0.3.0/24 -

Ejemplo: R2# show ip route

S0/1/0

GO/ 10.0.5.0/24

209.165.200.224/30
2001:db8feed:224-/64

2001:db8:acad:Z/64 2001:dbB:acad5:/64

R2# show ip route
Codes: L — local, C — connected, S — static, R — RIP, M — mobile, B — BGP
D — EIGRP, EX — EIGRP external, O — OSPF, IA — OSPF inter area
N1 — OSPF NSSA external type 1, N2 — OSPF NSSA external type 2
El — OSPF external type 1, E2 — OSPF external type 2
i — IS-IS, su — IS-IS summary, L1 — IS-IS level-1l, L2 - IS-IS level-2
ia — IS-IS inter area, * - candidate default, U - per-user static route
o — ODR, P - periodic downloaded static route, H — NHRP, 1 — LISP
a — application route
+ — replicated route, $ — next hop override, p — overrides from PfR
Gateway of last resort is 209.165.200.226 to network 0.0.0.0
S* 0.0.0.0/0 [1/0] via 209.165.200.226
10.0.0.0/8 is variably subnetted, 8 subnets, 2 masks
10.0.1.0/24 [110/65] via 10.0.3.1, 00:31:38, SerialO/1/0
10. .0/24 [110/65] via 10.0.3.1, 00:31:38, SerialO/1/0
10. .0/24 is directly connected, Serial0O/1/0
10. .2/32 is directly connected, Serial0O/1/0
10. .0/24 is directly connected, GigabitEthernet0/0/0
10. .1/32 is directly connected, GigabitEthernet0/0/0
10. .0/24 is directly connected, GigabitEthernet0/0/1
10. .1/32 is directly connected, GigabitEthernet0/0/1
209.165.200.0/24 is variably subnetted, 2 subnets, 2 masks
209.165.200.224/30 is directly connected, SerialO/1/1
209.165.200.225/32 is directly connected, SerialO/1/1 CJa;ﬁtqu 14
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Tabla de Enrutamiento IP

-
e Principios de la Tabla de Enrutamiento.

« (Cada enrutador toma su decision solo, con la informacion de su tabla
de enrutamiento.
« R1 solo puede reenviar usando su propia tabla de enrutamiento.
 R1 no conoce las rutas en las tablas de enrutamiento de otros routers
(como, R2).

La informacidén en una tabla de enrutamiento no necesariamente
coincide con la de otro router.
« Elque R1 tenga una ruta a una red a través de R2, no significa que R2
conozca esa misma red.

La informacion de enrutamiento sobre una ruta no proporciona
informacién de enrutamiento para el retorno.

* R1 recibe un paquete para PC1 desde PC3. El que R1 sepa reenviar el
paquete a su destino (por G0/0/0) no significa que sepa reenviar paquetes
de respuesta desde PC1 a PCS.
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B 220200000
e Entradas de la Tabla de Enrutamiento.

O 0 0606 6© O

0 10.0.4.0/24 [110/50] wvia 10.0.3.2, 00:13:29, Serial0/1/1

® & 00 6 O

o] 2001:DB8:ACAD:4::/64 [110/50] wia FE80::2:C, Serial0/1/1

Origen de la ruta: identifica como se aprendié la ruta.

Red de destino (prefijo y longitud del prefijo): identifica la direccidén de la red remota.
Distancia administrativa: confiabilidad de la ruta. Valores mas bajos, preferibles.
Métrica: costo para llegar a la red remota. Valores mas bajos, preferibles.

Next-hop: direccion IP del siguiente enrutador al que se reenviara el paquete.
Marca de tiempo de ruta: tiempo que ha pasado desde que se aprendid la ruta.

Interfaz de salida: interfaz de salida para que los paquetes salientes lleguen a su
destino final.
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R
* |Interfaces Directamente Conectadas.

« Para ser aprendida, se deben cumplir con los siguientes requisitos:
» Se le debe asignar una direccion IPv4 o IPv6 valida.
« Se debe activar mediante el comando: no shutdown.

« Debe recibir una senal portadora de otro dispositivo (router, switch,
host, etc.).

 Interfaz activa, implica red incorporada a tabla de routing incluyendo:
« Origen de ruta: Modo en que se descubrié la ruta.
« “C” Red Conectada directamente y
« “L” Direccion IP de la interfaz local del router.

« Red de destino: direcciones de la red / interfaz.

* Interfaz de salida: Por la que se configuro la IP.
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Tabla de Enrutamiento IP

R
* |Interfaces Directamente Conectadas.

* Ejemplo:

R1# show ip route

Codes: L — local, C — connected, S - static, R - RIP, M — mobile, B — BGP
(Output omitted)

C 10.0.1.0/24 is directly connected, GigabitEthernet0/0/0

L 10.0.1.1/32 is directly connected, GigabitEthernet0/0/0

R1#

R1# show ipv6 route

IPv6 Routing Table - default - 10 entries

Codes: C — Connected, L - Local, S — Static, U - Per—-user Static route
(Output omitted)

C 2001:DB8:ACAD:1::/64 [0/0]

via GigabitEthernet0/0/0, directly connected
L. 2001:DB8:ACAD:1::1/128 [0/0]

via GigabitEthernet0/0/0, receive
R1#
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I
 Rutas Estaticas.

Se configuran de forma manual.

Ruta explicita entre redes.

No se actualizan automaticamente.

No interfieren con el ancho de banda de los enlaces.

Se identifican en la tabla de routing con el cédigo “s”

» Ruta estatica a una red especifica
e (config)# ip[v6] route prefijo longjoref {sigquiente-salto | int-salidh}

« Ruta estatica predeterminada
o (oonfig)# ip route 0.0.0.0 0.0.0.0 {siquiente-salto | int-salida)
e (config)# ip route ::/0 {siquiente-salto | int-salida}
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S 2020000
 Rutas Estaticas.

« Enrutan hacia y desde redes stub (extremo final). Red a la que se
accede por una unica ruta, y el enrutador solo tiene un vecino.
« Cualquier red conectada a R1 solo tendria una forma de llegar a otros
destinos (R2 o mas alla de R2).

* 10.0.1.0/24 y 10.0.2.0/24 son redes stub y R1 es un router stub.

10.0.1.0/24

2001:db8:acad:1::f64 10.0.3.0/24

e a2 ""'“‘
S0/1/0
; Internet and Cther
= . Metworks

Se puede configurar una ruta estatica en R2 para llegar a las redes R1.
Ademas, una ruta estatica predeterminada en R1 para apuntar a R2
como el proximo salto para todas las demas redes.

10.0.2.0/24

2001:db8:acad:2::/64
CCNA2-5' §
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,
Rutas Estaticas

en la Tabla de
Enrutamiento
IP.

« Considere la
configuracion
de la
siguiente
topologia:

Ello generara
las entradas
estaticas
mostradas en la
tabla de

enrutamiento:
CCNA2-58/ 78

Bl (config)# ip route 10.0.4.0 255.255.255.0

|';'
Femote 1Pv4 network address

1001024 o0 SO/

o | 23

Remote IPv6 network address

R1# show ip route static

Codes: L - local, C - connected, S - static, R — RIP,

(output omitted)

10.0.3.

1
IPvd address of next hop router

10.0.4.0/24
GO/0fO /

IPvE address of next hop router

M — mobile, B —

10 0 N N/R iq wvariahlyv aithnetted 8§ subnets, 2 masks

10.0.4.0/24 [1/0] via 10.0.3.2
R1# show ipv6 route static
IPv6 Routing Table — default - 8 entries

Codes: C — Connected, L — Local, S — Static, U — Per—user Static route

(output omitted)

S 2001:DB8:ACAD:4::/64 [1/0]
via 2001 :DB8:ACAD:3::2
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I
e Protocolos de enrutamiento dinamico

« Compartir informacion sobre conexion de redes remotas.

* Deteccion de redes
y el mantenimiento
de las tablas de
routing.

|dentifica redes
descubiertas por un
protocolo de routing

dinamico especifico.

Convergen una vez
que finalizan el
intercambio y
actualizacion sus
tablas de routing.

CCNA2-59/78

Situacion de routing dinamico

= | Holg, soy R1 vy utilizo EIGRP "
%' | para avisarles a mis vecinos que: Interr‘-ea)
puedo llegar a las siguientes '
redes:
192 168.10,0/24

192.168.10.0/24 |* 192.16811.0/24 10.1.1.0/24
10 = . 209.165.200.224/30 10

s

209.165.200.224/30 GO/O

SHVIVO

Hola, R1. Soy R2 y tambien
192.168.11.0/24 utilizo EIGRP para avisarles a - 10.1.2.0/24
mis vecinos que puedo llegar a ]
las siguientes redes:
10.1.1.0/24
10.1.2.0/24
209.165.200.224/30
Tambien soy el gateway
predeterminado a Internet.




Tabla de Enrutamiento IP

R,
 Protocolos de Enrutamiento Dinamico.

« Permiten a los routes compartir informacién sobre sus redes remotas.

Compartiré con R2, las redes que conozco Compartiré con R1, las redes que conozco
y le avisaré cuando haya cambios y le avisaré cuando haya cambios

10.0.1.0424 10.0.4.0/24

2007:db8acad-1-/64 M\ G0/0/0 2001:db8-acad-4-/64

R
: 3011 :
L SO0 e it

-
§1 o1 2 R2
i -
2001:dbB-acad:-3-/64 S0f1
::l s l ::1
G0N GOMN

A

10.0.2.0/24

p—
———

T 209,165 200 224130
52 2001:db8:-feed224:/64

2001 db8acad 264 s0/1/1

226 |22
‘f
-

-

ISP

< Intemet)
CCNA2-60 -




Tabla de Enrutamiento IP

.
 Protocolos de Enrutamiento Dinamico en la Tabla de

Enrutamiento IP.

- Considere que en lugar de realizar la configuracion estatica de la topologia, se
utiliza OSPF como protocolo de enrutamiento dinamico.

» Ello generara las entradas dinamicas mostradas en la tabla de enrutamiento:

R1# show ip route
Codes: L — local, C — connected, S - static, R - RIP, M — mobile, B — BGP
D — EIGRP, EX - EIGRP external, O — OSPF, IA — OSPF inter area
(output omitted for brevity)
O 10.0.4.0/24 [110/50] via 10.0.3.2, 00:24:22, Serial0/1/1
O 10.0.5.0/24 [110/50] via 10.0.3.2, 00:24:15, SerialO/1/1
R1# show ipv6 route
IPv6 Routing Table — default — 10 entries
(Output omitted)
NDr — Redirect, RL - RPL, O — OSPF Intra, OI — OSPF Inter
@) 2001:DB8:ACAD:4::/64 [110/50]
via FE80::2:C, Serial0/1/1
@) 2001 :DB8:ACAD:5::/64 [110/50]
via FE80::2:C, Serial0/1/1
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Tabla de Enrutamiento IP

-
« Ruta por Defecto (Predeterminada).

 Similar a un gateway en un host.

CCNA2-62 /78

Define el siguiente salto a utilizar cuando no hay otras coincidencias en la tabla de
enrutamiento.

Puede aprenderse estaticamente o por protocolos de enrutamiento dinamico.
Permite reducir el tamano de las tablas de enrutamiento.
Consta de solo ceros en el prefijo y la longitud.
* |Pv4:0.0.0.0/0
 |Pv6: ::/0
Util cuando un router sélo tiene redes directamente conectadas y una salida al ISP.

Capitulo 14



Tabla de Enrutamiento IP

« Ruta por Defecto (Predeterminada).

10.0.1.0424

=2 i
S0MN
2001:db8-acad 3:/64 ';;5

209.165.200.224/30 |
2001 db8feed:224--/64

2001:dbf-acad:2-/64 -
22690

1. R2tiene una ruta estatica predeterminada hacia el ISP.

2. Laruta predeterminada es aprendida via OSPF por R1.
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Tabla de Enrutamiento IP

-
« Ruta por Defecto (Predeterminada).

« Laimagen muestra la tabla de enrutamiento de R2:

R2# show ip route
(Output omitted)
G 0.0.0.0/0 [1/0] via 209.165.200.226
R2#
R2# show ipv6 route
(Output omitted)
S ::/0 [1/0]
via 2001:DB8:FEED:224::2
R2#
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Tabla de Enrutamiento IP

.
 Estructura de una Tabla de Enrutamiento IPv4.

»  Aun utiliza estructura ClassFull (direccionamiento de principios de los 80s).

« Aunqgue ya no se usan clases, se mantiene la estructura para buscar coincidencias.
* Dos niveles:

« Justificado: Ruta padre, red ClassFull.

» Indentado: Ruta hija, subred de una red ClassFull, directamente conectada, local.
*  Incluye informacion de origen y re-envio.

Router# show ip route
(Output omitted)
192.168.1.0/24 is variably subnetted, 2 subnets, 2 masks
192.168.1.0/24 is directly connected, GigabitEthernet0/0
192.168.1.1/32 is directly connected, GigabitEthernet0/0
192.168.2.0/24 [110/65] wvia 192.168.12.2, 00:32:33, Serial0/0/0
192.168.3.0/24 [110/65] via 192.168.13.2, 00:31:48, Serial0/0/1
192.168.12.0/24 is variably subnetted, 2 subnets, 2 masks
192.168.12.0/30 is directly connected, Serial0/0/0
192.168.12.1/32 is directly connected, Serial0/0/0
192.168.13.0/24 is variably subnetted, 2 subnets, 2 masks
192.168.13.0/30 is directly connected, Serial0/0/1
192.168.13.1/32 is directly connected, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
o) 192.168.23.0/30 [110/128] wvia 192.168.12.2, 00:31:38, Serial0/0/0

CCNA2-65/78 Routerd
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Tabla de Enrutamiento IP

- .
 Estructura de una Tabla de Enrutamiento |IPv6.

« Cada entrada tiene el mismo formato y alineacion (nunca se definieron clases IPv6).

R1# show ipv6 route
(output omitted for brevity)
OE2 ::/0 [110/1], tag 2
via FE80::2:C, Serial0/0/1
C 2001:DB8:ACAD:1::/64 [0/0]
via GigabitEthernet0/0/0, directly connected
L  2001:DB8:ACAD:1::1/128 [0/0]
via GigabitEthernet0/0/0, receive
2001:DB8:ACAD:2::/64 [0/0]
via GigabitEthernet0/0/1, directly connected
2001:DB8:ACAD:2::1/128 [0/0]
via GigabitEthernet0/0/1, receive
2001:DB8:ACAD:3::/64 [0/0]
via SerialO/1/1, directly connected
2001:DB8:ACAD:3::1/128 [0/0]
via Serial0/1/1, receive
2001:DB8:ACAD:4::/64 [110/50]
via FE80::2:C, Serial0/1/1
2001:DB8:ACAD:5::/64 [110/50]
via FE80::2:C, Serial0/1/1
FF00::/8 [0/0]
via NullO, receive
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Tabla de Enrutamiento IP

-
« Distancia Administrativa (AD). Origen de la Ruta Distancia
Administrativa

» Confiabilidad de una ruta en base a:
» Qrigen o protocolo de enrutamiento.

Directamente Connectada

Ruta Estética

« Una ruta para una red especifica, Solo [P
puede aparecer una vez en la tabla de
enrutamiento.

« Pueden haber mas de un origen y/o
camino para alcanzar dicha red. OSPF

ISIS

BGP Externo
EIGRP Intemo

« Usualmente solo se deberia utilizar un
protocolo de enrutamiento por enrutador. gzls
« Hay excepciones, y varios protocolos EIGRP Extemno

podrian conocer las mismas redes y
diferentes caminos para llegar a ellas.

BGP Intemo

« La AD determina la ruta a instalar en la tabla de enrutamiento.
« La mas baja o mas confiable.
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Enrutamiento Estatico y Dinamico.

I
e Estatico vs. Dinamico.

« Usos de Enrutamiento Estatico:
« Para rutas predeterminadas hacia el ISP.
- Para rutas fuera del dominio no aprendidas por ningun protocolo.
« Para forzar administrativamente una ruta a una red.
« Para enrutar redes stub.

« Usos de enrutamiento Dinamico:
« Para redes considerablemente grandes.
« Para cuando cambios en la topologia requieren determinar una nueva ruta.
« Para escalabilidad, aprender nuevas rutas conforme crece la red.

CCNA2-68/ 78 Capitulo 14




e Estatico vs. Dinamico.

Caracteristica

CCNA2-69/78

Enrutamiento Estatico y Dinamico.

Enrutamiento Enrutamiento
dinamico estatico

Complejidad de la
configuracion

Cambios de topologia

Escalabilidad

Seguridad

Uso de recursos

Previsibilidad de ruta

Independiente del
tamano de la red

Se adapta
automaticamente a los
cambios de topologia

Adecuado para
topologias de red
simples a complejas

La seguridad debe
configurarse

Utiliza CPU, memoria y
ancho de banda de
enlace

La ruta depende de la
topologia y el protocolo
de enrutamiento
utilizado

Aumenta con el
tamano de la red

Se requiere
intervenciéon del
administrador

Adecuado para
topologias simples

La seguridad es
inherente

No se necesitan
recursos adicionales

Definido explicitamente
por el administrador
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Enrutamiento Estatico y Dinamico.
R

 Evolucion del Enrutamiento Dinamico.

Uno de los primeros: RIP (finales de los 80s), surge de investigaciones ARPANET.
« Se actualiza a RIPv2 y RIPng (no adecuado para redes grandes)

OSPF, IS-IS, IGRP de Cisco (Actualmente EIGRP), surgen para soportar redes mas
complejas.

Se dividen dominios de enrutamiento en Sistemas Autdbnomos (AS), y surge la necesidad
de un protocolo para enrutar entre ellos.

« BGP (sucesor de EGP)

OSPFv2 RIPv2 RIPng OSPFv3

EGP IGRP RIPv1 1S-ISv6

[ ]
1982 1985 1988 1990 1991 1992 1994 1995 1997 1998 1999
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Enrutamiento Estatico y Dinamico.

B 2 2020909090000 e
 Evolucion del Enrutamiento Dinamico.

 Protocolos de Gateway interior: enrutan dentro de un AS.
 Protocolos de Gateway exterior: enrutan fuera de los ASs.

« Eldireccionamiento IP evoluciona y se requieren nuevos protocolos para IPv6.

 Eltipo de algoritmo utilizado para determinar la menijor ruta los categoriza como>
» Vector Distancia, Estado de Enlace y Vector Ruta

Protocolos de Gateway interior Protocolos de
Gateway exterior

Vector Distancia Estado de Enlace Vector Ruta
IPv4  RIPv2 EIGRP OSPFv2 IS-IS BGP-4
IPv6é  RIPng EIGRPp' IPv6  OSPFv3 IS-ISp’IPv6 BGP-MP

CCNA2-71/78 Capitulo 14




Enrutamiento Estatico y Dinamico.
B

» Conceptos de Protocolos de Enrutamiento Dinamico.

 Un protocolo de enrutamiento dinamico es un conjunto de procesos, algoritmos y
mensajes, usados para intercambiar informacion de enrutamiento y poblar la tabla de
enrutamiento con las mejores rutas.

Propdsito:

»  Descubrir redes remotas.

« Mantener informacién actualizada.

 Elegir la mejor ruta a las redes destino.

» Encontrar una nueva ruta si la actual ya no esta disponible.

Componentes:
 Estructuras de datos. Para sus operaciones. Almacenadas en RAM.
» Mensajes de Protocolo de Enrutamiento: para sus tareas como descubrir vecinos,
intercambiar rutas , efc.

 Algoritmo: Lista finita de pasos para realizar la tarea de intercambiar informacion de
coNao72 /7 €nrutamiento y determinar la mejor ruta. Capitulo 14




Enrutamiento Estatico y Dinamico.
s

e Funcidn de los protocolos de routing dinamico

« Determinar la mejor ruta hacia cada red y agregarla a la tabla de
routing.

Intercambian informacion ante un cambio en la topologia.

Obtener informacidén sobre nuevas redes y rutas alternativas si
hay una falla.

Aligerar carga administrativa.

Implica el costo de dedicar recursos del router a la operacion del
protocolo, tiempo de CPU y ancho de banda del enlace de red.
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Enrutamiento Estatico y Dinamico.

-
e Funcion de los protocolos de routing dinamico.

« Los protocolos de enrutamiento permiten a los routers compartir dinamicamente
informacion sobre redes remotas y ofrecen automaticamente esta informacion a
Sus propias tablas de enrutamiento.

Antualizar
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Enrutamiento Estatico y Dinamico.

-
e Mejor Ruta

 Antes de ofrecer rutas a la tabla de enrutamiento un protocolo de
enrutamiento dinamico debe determinar la mejor ruta a cada red.

« Evaluar si hay multiples rutas a la red (diferente interfaz de salida).
« Elegir la mejor en base a la menor métrica de distancia a la red.
« (Cada protocolo utiliza diferentes reglas y caracteristicas para sus métricas.

» Protocolo de informacién de routing (RIP):
« Conteo de saltos.

* Protocolo OSPF (Open Shortest Path First):
* Ancho de banda acumulativo de origen a destino.

* Protocolo de routing de gateway interior mejorado (EIGRP):
* Ancho de banda, retraso, carga, confiabilidad.
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Enrutamiento Estatico y Dinamico.

* Mejor Ruta
* 56 kbps vs T1 = 1.544 Mbps

172.16.3.0/24
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Determinacion de Ruta.

-
» Balanceo de Carga.

« Cuando un router tiene dos 0 mas rutas a un destino con iguales meétricas, el
enrutador alterna los paquetes utilizando ambas rutas por igual.

« Latabla de enrutamiento tiene la red de destino unico, con multiples interfaces de
salida.

Si se configura correctamente, el balanceo de carga puede aumentar el
rendimiento de la red.

El equilibrio de carga de igual costo se implementa:
« Automaticamente mediante protocolos de enrutamiento dinamico.

« Con rutas estaticas, cuando hay varias rutas estaticas a la misma red de destino
utilizando diferentes interfaces de salida (6 siguiente salto).

« Solo EIGRP admite el equilibrio de carga de costos desiguales (fuera del

alcance de este curso).
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Determinacidn de Ruta.

-
- Balanceo de Carga.

 Dos rutas a un destino, misma métrica.
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Integracion

-
e Verifigue su comprension sobre “Conceptos de Enrutamiento”:

Realice el Quiz
(opcional)

https://contenthub.netacad.com/srwe/14.6.2
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Networking
Academy

Capitulo 15

Enrutamiento Estatico

https://contenthub.netacad.com/srwe/15.1.1
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Rutas Estaticas

-
e Tipos de Rutas Estaticas

 Independientemente del protocolo IP disponible las rutas
estaticas se clasifican en:

Rutas Estaticas Estandar.
Rutas Estaticas por Defecto.
Rutas Estaticas Flotantes.
Rutas Estaticas de Resumen.

« Las rutas estaticas se configuran utilizando las formas de
los comandos:

e 1p route

e 1pv6 route
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Rutas Estaticas

-
e Opciones de Siguiente Salto.

« Al configurar una ruta estatica, dependiendo de la manera de
determinar el siguiente salto, se denominan:

Ruta de Siguiente Salto: Sélo se especifica la IP de siguiente salto.

Ruta Estatica Directamente Conectada: Solo se especifica la interfaz de
salida.

Ruta Completamente Especificada: se especifican IP de siguiente salto e
interfaz de salida.

» Requeridas en para rutas por redes de acceso compartido.
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Rutas Estaticas

A
e Comando para Rutas Estaticas IPv4.

« Las rutas estaticas se configuran con el comando ip route de configuracion
global.

Router (confiqg) # ip route network-address subnet-mask { ip-address | exit-intf [ip—address]}
[distance]

Descripcion Parametros

network-address Identifica la direccién de la red destino remota a agregar a la tabla de enrutamiento.

subnet-mask Identifica la mascara de subred de la red remota .
Se puede modificar para resumir un grupo de redes en una ruta estatica de resumen.

ip-address Identifica la direccién del enrutador del siguiente salto.
Para redes de difusion (como, Ethernet).
Genera busqueda recursiva, el router debe buscar la interfaz de salida.

exit-intf Identifica la interfaz de salida para reenviar paquetes.
Crea una ruta estatica conectada directamente.
Normalmente para redes punto a punto.

exit-intf ip-address (Crea una ruta estaticacompletamente especificada porque especifica la interfaz de saliday la
direccion IPv4 del siguiente salto.

distance Opcional. Puede asignar un valor de distancia administrativa entre 1 y 255.
Para configurar rutas estéticas flotantes con una distancia administrativa mas afta que otras.




Rutas Estaticas

A
e Comando para Rutas Estaticas IPv6.

» Las rutas estaticas IPv6 se configuran con el comando ipvé route de
configuracion global.

Router (config) # ipvé route ipvé-prefix/prefix—-length {ipvé6-address | exit-intf
[ipv6—address]} [distance]

Descripcion Parametros

ipvée-prefix Identifica el prefijo de la red destino remota a agregar a la tabla de enrutamiento.
/prefix-length Identifica la longitud del prefijo de la red remota .
ipvé-address Identifica la direccidn del enrutador del siguiente salto.

Para redes de difusidén (como, Ethernet).
Genera busqueda recursiva, el router debe buscar la interfaz de salida.

exit-intf Identifica la interfaz de salida para reenviar paquetes.
Crea una ruta estatica conectada directamente.
Normalmente para redes punto a punto.

exit-intf ipvé-address (Crea una ruta estatica completamente especificada porque especifica la interfaz de saliday la
direccién IPv6 del siguiente salto.

distance Opcional. Puede asignar un valor de distancia administrativa entre 1y 255.
Para configurar rutas estéticas flotantes con una distancia administrativa méas alta que otras.
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Rutas Estaticas

-
Topologia Dual Stack.

 La imagen muestra la topologia considerada para desarrollar los
ejemplos subsecuentes:

172.16.1.0/24

2001:db8:acad:1::/64 5

GO/0/0 .

S0/1/0 SO/1/1
172.16.2.0/24 T 192.168.1.0/24
2001:db8:acad:2::/64 2001:db8:cafe:1::/64

172.16.3.0/24 192.168.2.0/24
2001:db8:acad:3::/64 20017:db8:cafe:2::/64
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172

172

172

172
R1#

Rutas Estaticas

- ..
e Tablas de Enrutamiento IPv4 Iniciales.

R1# show ip route | begin Gateway
Gateway of last resort
172.16.0.0/16 is

.16.2.0/24
.16.2.1/32
.16.3.0/24
.16.3.1/32

is

not set

variably subnetted, 4 subnets, 2 masks

is
is
is
is

directly
directly
directly
directly

R2# show ip route | begin Gateway

Gateway of last resort
172.16.0.0/16 is
172.16.1.0/24
172.16.1.1/32
172.16.2.0/24
172.16.2.2/32

is not set
variably subnetted, 4 subnets, 2 masks

is directly connected, GigabitEthernet0/0/0
is directly connected, GigabitEthernet0/0/0
is directly connected, Serial0/1/0

is directly connected, SerialO/1/0

connected, Serial0/1/0
connected, Serial0/1/0
connected, GigabitEthernet0/0/0
connected, GigabitEthernet0/0/0

192.168.1.0/24 is variably subnetted, 2 subnets, 2 masks
C 192.168.1.0/24 is directly connected, Serial0O/1/1
L 192.168.1.2/32 is directly connected, Serial0O/1/1

R2#

R3# show ip route | begin Gateway
Gateway of last resort is not set
192.168.1.0/24 is variably subnetted, 2 subnets, 2 masks

@ 192.168.1.0/24
L 192.168.1.1/32

192.168.2.0/24 is
@ 192.168.2.0/24
L 192.168.2.1/32

R3#

is directly connected, SerialO/1/1

is directly connected, SerialO/1/1
variably subnetted, 2 subnets, 2 masks

is directly connected, GigabitEthernet0/0/0
is directly connected, GigabitEthernet0/0/0
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Rutas Estaticas

- .
e Tablas de Enrutamiento IPv4 Iniciales.

 (Cada router conoce sélo sus redes directamente conectadas.
 Por ende:

« R1 puede hacer ping a R2.

R1# ping 172.16.2.2
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.16.2.2, timeout is 2 seconds:

R1 no puede hacer ping a R3.

R1# ping 192.168.2.1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.2.1, timeout is 2 seconds:

Success rate is 0 percent (0/5)
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Rutas Estaticas

B 20200000 0 0 0 e
e Tablas de Enrutamiento IPv6 Iniciales.

R1# show ipvé route | begin C
2001 :DB8:ACAD:2::/64 [0/0]
via Serial0/1/0, directly connected
2001 :DB8:ACAD:2::1/128 [0/0]
via Serial0/1/0, receive
2001 :DB8:ACAD:3::/64 [0/0]
via GigabitEthernet0/0/0, directly connected
2001:DB8:ACAD:3::1/128 [0/0]
via GigabitEthernet0/0/0, receive
FF00::/8 [0/0]
via NullO, receive

R2# show ipv6 route | begin C
C 2001:DB8:ACAD:1::/64 [0/0]
via GigabitEthernet0/0/0, directly connected
L 2001:DB8:ACAD:1::1/128 [0/0]
via GigabitEthernet0/0/0, receive
2001:DB8:ACAD:2::/64 [0/0]
via Serial0/1/0, directly connected
R3# show ipvé route | begin C 2001:DB8:ACAD:2::2/128 [0/0]
2001:DB8:CAFE:1::/64 [0/0] via Serial0/1/0, receive
via SerialO/1/1, directly connected 2001:DB8:CAFE:1::/64 [0/0]
2001:DB8:CAFE:1::1/128 [0/0] via SerialO/1/1, directly connected
via Serial0/1/1, receive 2001 :DB8:CAFE:1::2/128 [0/0]
2001:DB8:CAFE:2::/64 [0/0] via Serial0/1/1, receive
via GigabitEthernet0/0/0, directly connected FF00::/8 [0/0]
2001:DB8:CAFE:2::1/128 [0/0] via NullQO, receive
via GigabitEthernet0/0/0, receive
FF00::/8 [0/0]
via NullO, receive
R3#

CCNA2-9/32 Capitulo 15




Rutas Estaticas

- .
e Tablas de Enrutamiento IPv6 Iniciales.

 (Cada router conoce sélo sus redes directamente conectadas.
« E igualmente:

« R1 puede hacer ping a R2.

R1# ping 2001:db8:acad:2::2
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 2001:DB8:ACAD:2::2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 2/2/3 ms

R1 no puede hacer ping a R3.

R1# ping 2001:DB8:cafe:2::1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 2001:DB8:CAFE:2::1, timeout is 2 seconds:
% No valid route for destination

Success rate is 0 percent (0/1)
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Configurar Rutas Estaticas

e Rutas Estaticas IPv4 de
SiglJiente Salto- 172.16.1.0/24

2001:db8:acad:1::/64

« Configuracién de R1 con las
rutas estaticas a las redes .
so0/1/0 /. SO0/1/1
remotas. 172.16.2.0/24 2 192.168.1.0/24

2001:db8:acad:2::/64 2001:db8:cafe:1::/64

Rl (config) # ip route 172.16.1.0 255.255.255.0 172.16.2.2
Rl (config) # ip route 192.168.1.0 255.255.255.0 172.16.2.2

Rl (config) # ip route 192.168.2.0 255.255.255.0 172.16.2.2

172.16.3.0/24 192.168.2.0/24
2001:db8:acad:3::/64 20017:db8:cafe:2::/64

R1# show ip route | begin Gateway

Gateway of last resort is not set

172.16.0.0/16 is variably subnetted, 5 subnets, 2 masks
172.16.1.0/24 [1/0] via 172.16.2.2
172.16.2.0/24 is directly connected, Serial0/1/0
172.16.2.1/32 is directly connected, Serial0/1/0
172.16.3.0/24 is directly connected, GigabitEthernet0/0/0
172.16.3.1/32 is directly connected, GigabitEthernet0/0/0

192.168.1.0/24 [1/0] via 172.16.2.2

192.168.2.0/24 [1/0] via 172.16.2.2

 Latabla de enrutamiento de R1,
ahora tiene rutas para las redes
remotas.

0 n B Qe Qn
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Configurar Rutas Estaticas

-
® RUtaS ESta’-ticaS IPV6 de 2001db18?zc13?:l110;,2:

Siguiente Salto.

» Configuracion de R1 con las rutas 507110 R So0/1/1
estaticas a las redes remotas. o e

2001:db8:acad:2::/64 2001:db8:cafe:1::/64
Rl (config) # ipv6 unicast—routing
Rl (config) # ipv6 route 2001:db8:acad:1::/64
2001:db8:acad:2::2

Rl (config) # ipv6 route 2001:db8:cafe:1l::/64 172.16.3.0/24 192.168.2.0/24
2001 :db8:acad:2::2 2001:db8:acad:3::/64 2001:db8:cafe:2::/64

Rl (config) # ipv6 route 2001:db8:cafe:2::/64

R1# show ipv6 route
2001 :db8:acad:2::2

S 2001:DB8:ACAD:1::/64 [1/0]
via 2001:DB8:ACAD:2::2
C 2001:DB8:ACAD:2::/64 [0/0]
via Serial0/1/0, directly connected
La tabla de enrutamiento de R1, 2RISR Db R 2t I

. via Serial0/1/0, receive
ahora tiene rutas para las redes 2001:DB8:ACAD:3::/64 [0/0]
remotas. via GigabitEthernet0/0/0, directly connected
2001:DB8:ACAD:3::1/128 [0/0]
via GigabitEthernet0/0/0, receive
2001 :DB8:CAFE:1::/64 [1/0]
via 2001:DB8:ACAD:2::2
2001 :DB8:CAFE:2::/64 [1/0]
via 2001:DB8:ACAD:2::2
FF00::/8 [0/0]
via NullO, receive

CCNA2-12/ 32




Configurar Rutas Estaticas

e Rutas Estaticas |IPv4
Directamente Conectadas.

2001:db8:acad:1::/64
« Configuracion de R1 con las
rutas conmectadas a las redes >
remotas. S0/1/0 /) \ SO/1/1

172.16.2.0/24 T 192.168.1.0/24
2001:db8:acad:2::/64 2001:db8:cafe:1::/64

Rl (config)# ip route 172.16.1.0 255.255.255.0 s0/1/0
Rl (config) # ip route 192.168.1.0 255.255.255.0 s0/1/0

Rl (config) # ip route 192.168.2.0 255.255.255.0 s0/1/0

172.16.3.0/24 192.168.2.0/24
2001:db8:acad:3::/64 20017:db8:cafe:2::/64

R1# show ip route | begin Gateway
Gateway of last resort is not set

. 172.16.0.0/16 is variably subnetted, 5 subnets, 2 masks
La tabla de enrutamiento de R1, 172.16.1.0/24 is directly connected, Serial0/1/0

ahOra tiene rutas para Ias redes 172.16.2.0/24 is directly connected, Serial0/1/0
remotas 172.16.2.1/32 is directly connected, Serial0/1/0

172.16.3.0/24 is directly connected, GigabitEthernet0/0/0

172.16.3.1/32 is directly connected, GigabitEthernet0/0/0
192.168.1.0/24 is directly connected, Serial0/1/0
192.168.2.0/24 is directly connected, Serial0/1/0

Se recomienda utilizar rutas de siguiente salto.
Las rutas conectadas se recomienda para redes punto a punto.
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S
® RUtaS ESta’-ticaS IPV6 2001:db18;':z;::::11.$2:

Directamente Conectadas.

» Configuracion de R1 con las rutas S0/1/0 R S0/1/1
estaticas a las redes remotas. o e

2001:db8:acad:2::/64 2001:db8:cafe:1::/64
Rl (config) # ipv6 route 2001:db8:acad:1::/64 s0/1/0
Rl (config) # ipv6 route 2001:db8:cafe:1::/64 s0/1/0

Rl (config) # ipv6 route 2001:db8:cafe:2::/64 s0/1/0 .
172.16.3.0/24 192.168.2.0/24
2001:db8:acad:3::/64 20017:db8:cafe:2::/64

show ipv6 route

 Latabla de enrutamiento de R1,
. 2001:DB8:ACAD:1::/64 [1/0]
ahora tiene rutas para las redes ia Sexialo/l/0, divestly commscted

remotas. 2001:DB8:ACAD:2::/64 [0/0]
via Serial0/1/0, directly connected
2001 :DB8:ACAD:2::1/128 [0/0]
via SerialO0/1/0, receive
2001 :DB8:ACAD:3::/64 [0/0]
Se recomienda Utilizar rutas de via GigabitEthernet0/0/0, directly connected
. . 2001:DB8:ACAD:3::1/128 [0/0]
SIQUIente salto. via GigabitEthernet0/0/0, receive

2001 :DB8:CAFE:1::/64 [1/0]
Las rutas ConeCtadaS Sé via Serial0/1/0, directly connected

recomienda para redes punto a 2001:DB8:CAFE:2::/64 [1/0]
pU nto. via Serial0/1/0, directly connected
FF00::/8 [0/0]
via NullO, receiveIPv6 Routing Table — default - 8 entries
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Configurar Rutas Estaticas

R
e Rutas Estaticas |IPv4

Completamente Especificadas

172.16.1.0/24
2001:db8:acad:1::/64

» Para redes de acceso multiple se deber
usar rutas completamente especificadas

« Siel enlace de R1 a R2 fuese Ethernet. LA o\ S

192.168.1.0/24

«  Configuracion de R2 con rutas cacz: 2001:c08:cafe: /64
especificadas a las redes remotas. |

Rl (config) # ip route 172.16.1.0 255.255.255.0 GigabitEthernet 0/0/1 172.16.2.2
Rl (config) # ip route 192.168.1.0 255.255.255.0 GigabitEthernet 0/0/1 172.16.2.2  KIERJpI] 192.168.2.0/24
Rl (config) # ip route 192.168.2.0 255.255.255.0 GigabitEthernet 0/0/1 172.16.2.2 ad:3:/64 2001:db8:cafe:2::/64

R1# show ip route | begin Gateway
Gateway of last resort is not set

 La tabla de enrutamiento de R1, 172.16.0.0/16 is variably subnetted, 5 subnets, 2 masks
172.16.1.0/24 [1/0] via 172.16.2.2, GigabitEthernet0/0/1

ahora tiene rutas para las redes 172.16.2.0/24 is directly connected, GigabitEthernet0/0/1
remotas. 172.16.2.1/32 is directly connected, GigabitEthernet0/0/1
172.16.3.0/24 is directly connected, GigabitEthernet0/0/0
172.16.3.1/32 is directly connected, GigabitEthernet0/0/0

192.168.1.0/24 [1/0] via 172.16.2.2, GigabitEthernet0/0/1

192.168.2.0/24 [1/0] via 172.16.2.2, GigabitEthernet0/0/1
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2001:db8:acad:3::/64 2001:db8:acad:1::/64
S0/1/0

Rutas Estaticas IPv6 |
. s -1 2001:db8:acad:2::/64 S0/1/0
Completamente Especificadas W 2

« Cuando una ruta estatica IPv6 utiliza (et oAt e]
una direccion link-local como siguiente salto, se requieren rutas completamente
especificadas

Configuracién de R1 con las rutas completamente especificadas a la rede remotas.
Rl (config) # ipv6 route 2001:db8:acad:1::/64 feB80::2

%Interface has to be specified for a link-local nexthop
R1 (config) # ipv6 route 2001:db8:acad:1::/64 s0/1/0 fe80::2

Las direcciones link-local no son unicas, se pueden repetir en cada red, por lo que es
indispensable especificar la interfaz de salida.

La siguiente figura muestra la salida de la tabla de enrutamiento completamente
especificada.
R1# show ipv6 route static | begin 2001:db8:acad:1::/64

S 2001:DB8:ACAD:1::/64 [1/0]
via FE80::2, Seria0/1/0
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00000
e Verificar Rutas Estaticas.

« Comandos dispoonibles:
e show ip route static

172.16.1.0/24
2001:db8:acad:1::/64

e show ip route network R2_ N
s0/1/0 5

e show running—-config | section 172.16.2.0/24 e 192.168.1.0/24
i 2001:db8:acad:2::/64 2001:db8:cafe:1::/64
ip route soad 2]

Para lpv6 reemplace ip por ipv6.

172.16.3.0/24 192.168.2.0/24

° Mostrar Sc’)lo rutas estétlcas 20071:db8:acad:3::/64 2001:db8:cafe:2::/64

R1# show ip route static | begin Gateway
Gateway of last resort is not set
172.16.0.0/16 is variably subnetted, 5 subnets, 2 masks
S 172.16.1.0/24 [1/0] via 172.16.2.2
S 192.168.1.0/24 [1/0] via 172.16.2.2
S 192.168.2.0/24 [1/0] via 172.16.2.2
R1#

Desplegar una red especifica

R1# show ip route 192.168.2.1
Routing entry for 192.168.2.0/24
Known via "static", distance 1, metric O
Routing Descriptor Blocks:
* 172.16.2.2
Route metric is 0, traffic share count is 1
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Configurar Rutas Estaticas

0000 |
e Verificar Rutas Estaticas.

« Comandos dispoonibles:
e show ip route static

172.16.1.0/24
2001:db8:acad:1::/64

e show ip route network R2_ N
s0/1/0 5

e show running—-config | section 172.16.2.0/24 192.168.1.0/24
7 2001:db8:acad:2::/64 2001:db8:cafe:1::/64
1p route

« Para Ipvb reemplace ip por ipv6.

172.16.3.0/24 192.168.2.0/24

° Desplegar ConflguraCIén de Rutas 2001:db8:acad:3::/64 2007:db8:cafe:2::/64
Estaticas IPv4.

R1l# show running-config | section ip route
ip route 172.16.1.0 255.255.255.0 172.16.2.2
ip route 192.168.1.0 255.255.255.0 172.16.2.2
ip route 192.168.2.0 255.255.255.0 172.16.2.2
R14#

R1# show ipv6 route static

S 2001:DB8:ACAD:1::/64 [1/0]
i L. via 2001:DB8:ACAD:2::2

» Desplegar solo rutas estaticas 2001:DB8:CAFE:1::/64 [1/0]
via 2001:DB8:ACAD:2::2

S 2001:DB8:CAFE:2::/64 [1/0]
via 2001:DB8:ACAD:2::2
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Configurar Rutas Estaticas

0000 |
e Verificar Rutas Estaticas.

« Comandos dispoonibles:
e show ip route static

172.16.1.0/24
2001:db8:acad:1::/64

e show ip route network L
p s0/1/0 /. 5 S0/1/1
e show running-config | section 172.16.2.0/24 o 192.168.1.0/24

: 2001:db8:acad:2::/64 2001:db8:cafe:1::/64
1p route

« Para Ipvb reemplace ip por ipv6.

172.16.3.0/24 192.168.2.0/24

° Desplegar una red IPv6 especiflca. 2001:db8:acad:3::/64 2007:db8:cafe:2::/64

R1# show ipv6 route 2001:db8:cafe:2::
Routing entry for 2001:DB8:CAFE:2::/64
Known via "static", distance 1, metric O
Route count is 1/1, share count O
Routing paths:
2001:DB8:ACAD:2::2
Last updated 00:23:55 ago

R1# R1# show running-config | section ipv6 route

ipv6 route 2001:DB8:ACAD:1::/64
: : 7 2001:DB8:ACAD:2::2
* Desplegar ConflguraCIOn de RUtaS ipv6 route 2001:DB8:CAFE:1::/64
Estaticas IPv6. 2001 :DB8:ACAD:2: :2
ipv6 route 2001:DB8:CAFE:2::/64
2001:DB8:ACAD:2::2
R1#
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e Rutas Estaticas
Predeterminadas.

(" Stub Network |

Representan todas las redes que
no se encuentren ya, en la tabla
de enrutamiento.

No requiere coincidencia de i
ningun bit.
« Mascara y longitud = 0.

Utiles al conectar router de
extremo a un ISP, o routers stub.

Comando dispoonible para IPv4:

Router (config) # ip route 0.0.0.0 0.0.0.0 {ip-address

Para lpv6:

MNetwork

172.16.2.0/24

[ Stub Router

exit—-intf}

Router (config) # ipvé route ::/0 {ipvé6-address exit—intf}
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e Configurar Rutas Estaticas

Predeterminadas.

172.16.1.0/24
2001:db8:acad:1::/64

En el ejemplo, R1 podria

configurarse con 3 rutas estaticas

para las redes remotas 0 con una S0/1/0 TR S0/1/1

sola ruta predeterminada. il 1ot

2001:db8:acad:2::/64 2001:db8:cafe:1::/64

172.16.3.0/24 192.168.2.0/24
2001:db8:acad:3::/64 20017:db8:cafe:2::/64

Para IPv4:

Rl (config)# ip route 0.0.0.0 0.0.0.0 172.16.2.2

Para IPv6:

Rl (config)# ipv6é route ::/0 2001:db8:acad:2::2
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Configurar Rutas Estaticas Predeterminadas

. 2020000
e Verificar Rutas Estaticas

Predeterminadas.

Siguiendo el ejemplo, R1 podria
verificar sus rutas predeterminadas.

172.16.1.0/24
2001:db8:acad:1::/64

S0/1/0 /. o\ S0/1/1
172.16.2.0/24 T 192.168.1.0/24
2001:db8:acad:2::/64 2001:db8:cafe:1::/64

Para |IPv4:

172.16.3.0/24 192.168.2.0/24
2001:db8:acad:3::/64 20017:db8:cafe:2::/64

R1# show ip route static

Codes: L — local, C — connected, S - static, R — RIP, M — mobile, B — BGP
D — EIGRP, EX — EIGRP external, O — OSPF, IA - OSPF inter area

N1 — OSPF NSSA external type 1, N2 — OSPF NSSA external type 2

El — OSPF external type 1, E2 — OSPF external type 2

i — IS-IS, su — IS-IS summary, L1 — IS-IS level-1, L2 — IS-IS level-2

ia — IS-IS inter area, * — candidate default, U - per-user static route

o — ODR, P - periodic downloaded static route, H — NHRP, 1 — LISP

+ — replicated route, % — next hop override

Gateway of last resort is 172.16.2.2 to network 0.0.0.0
S* 0.0.0.0/0 [1/0] via 172.16.2.2

R1#
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Configurar Rutas Estaticas Predeterminadas

. 2020000
e Verificar Rutas Estaticas

Predeterminadas.

Siguiendo el ejemplo, R1 podria
verificar sus rutas predeterminadas.

172.16.1.0/24
2001:db8:acad:1::/64

S0/1/0 /. o\ S0/1/1
172.16.2.0/24 T 192.168.1.0/24
2001:db8:acad:2::/64 2001:db8:cafe:1::/64

Para IPv6:

172.16.3.0/24 192.168.2.0/24
2001:db8:acad:3::/64 20017:db8:cafe:2::/64

R1# show ipv6 route static
IPv6 Routing Table — default - 8 entries
Codes: C — Connected, L — Local, S — Static, U — Per—user Static route
B - BGP, R - RIP, H - NHRP, Il - ISIS Ll
I2 — ISIS 12, IA — ISIS interarea, IS — ISIS summary, D — EIGRP
EX — EIGRP external, ND — ND Default, NDp — ND Prefix, DCE — Destination
NDr — Redirect, RL — RPL, O — OSPF Intra, OI — OSPF Inter
OEl — OSPF ext 1, OE2 — OSPF ext 2, ON1 — OSPF NSSA ext 1
ON2 — OSPF NSSA ext 2, la — LISP alt, lr — LISP site-registrations
1d — LISP dyn-eid, 1A — LISP away, le — LISP extranet-policy
a — Application
S ::/0 [1/0]
via 2001:DB8:ACAD:2::2

R1#
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Configurar Rutas Estaticas Flotantes

-
e Rutas Estaticas Flotantes.

 Rutas estaticas que se utilizan para proporcionar una ruta de respaldo, en
caso de falla en la ruta principal.
« Se utilizan unicamente cuando la ruta principal no esta disponible.

« Se configura con una
Distancia Administrativa
mayor a la ruta principal

« Enlatablade |Prefiero conectarme |

lal router de la oficina

enrutamien’[O, solo | central por medio del

i |enlace WAN privado.
se instalan las rutas [enlace EINECe. |} WAN privada
de menor AD. PN 172.16.1.0/30

Por defecto, las rutas estaticas tienen unaAD G S 1

de 1, porlo que se prefieren a las de los S0/0/ S0/0/1
protocolos de enrutamiento dinamico. D sucurse N\ HQ
' 209.165.200.224/29

v

Configuracion de una ruta de respaldo

4 209.165.200.240/29
A% 2

E|GRP = 90 _Sm embargo, si ese
OSPF = 110 Eenlace falla, puedo

| Litilizar una ruta
IS-IS = 115 | estatica flotante que
| se canecta a Internet

‘como respaldo,

Internet

Sin embargo, la AD en una ruta estatica puede
CC sercambiada delibberadamente.




Configurar Rutas Estaticas Flotantes

e Configurar Rutas Estaticas
Flotantes.

172.16.1.0/24

En el ejemplo, R1 prefiere a R2
como siguiente salto para llegar o

172.16.2.0/24 192.168.1.0/24

a redes remotas, con opcion soovavbacaaziod | \2001db8:cats 64
para utilizar R3 en caso de que il
el enlace entre R1 y R2 falle.

172.16.3.0/24 192.168.2.0/24

2001:db8:acad:3::/64 10.10.10.0/24 2001:db8:cafe:2::/64
2001:db8:feed:10:/64

Rl (config)# ip route 0.0.0.0 0.0.0.0 172.16.2.2
Rl (config)# ip route 0.0.0.0 0.0.0.0 10.10.10.2 5
Rl (config) # ipv6 route ::/0 2001:db8:acad:2::2

Rl (config)# ipv6é route ::/0 2001:db8:feed:10::2 5

Para verificar ruta utilizada y configuradas:

R1# show ip route static | begin Gateway
Gateway of last resort is 172.16.2.2 to network 0.0.0.0

S* 0.0.0.0/0 [1/0] via 172.16.2.2
R1# show ipv6 route static | begin S
S ::/0 [1/0]

via 2001:DB8:ACAD:2::2

R1# show run | include ipvé route
ipv6e route ::/0 2001:db8:feed:10::2 5
ipv6e route ::/0 2001:db8:acad:2::2

R1# R14
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I

e Probar Rutas Estaticas
Flotantes.

CCNA2-2¢€

2001:db8:acad:1::/64

En el ejemplo, para simular una —
172.16.2.0{24 / TN 192.168.1.0/24
falla en el enlace entre R1y R2, 2001:db:acad:2:/64 /| \\2001db:cate:1:/64
. . ; / )
se deshabilitan las interfaces L B
. S0/1/
seriales de R2.

172.16.3.0/24 192.168.2.0/24
R2 (config) # interface s0/1/0 el 20011?;:53;‘:::?: 0:/64 AN IR
R2 (config—if) # shut
*Sep 18 23:36:27.000: $LINK-5-CHANGED: Interface Serial0/1/0, changed state to administratively down
*Sep 18 23:36:28.000: $LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/1/0, changed state to down
R2 (config-if) # interface s0/1/1
R2 (config—if) # shut
*Sep 18 23:36:41.598: $LINK-5-CHANGED: Interface Serial0/1/1, changed state to administratively down
*Sep 18 23:36:42.598: $SLINEPROTO-5-UPDOWN: Line protocol on Interface SerialO/1/1, changed state to down

Para verificar error R1 emite mensajes y las rutas utilizadas cambian:

R1#
*Sep 18 23:35:48.810: $LINK-3-UPDOWN: Interface Serial0/1/0, changed state to down
R1#
*Sep 18 23:35:49.811: $LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/1/0, changed state to down
R1# show ip route static | begin Gateway
Gateway of last resort is 10.10.10.2 to network 0.0.0.0
S 0.0.0.0/0 [5/0] via 10.10.10.2
R1# show ipvé route static | begin ::
S ::/0 [5/0]
via 2001:DB8:FEED:10::2
R1#



Configurar Rutas Estaticas de Host

S 20200 0 0 e
e Rutas de Host.

« Rutas con mascara /32 (IPv4) o /128 (IPv6).

 Tres maneras de anadirla a la tabla de enrutamiento:

Automaticamente al configurar una IP en una interfaz.
Configurada como ruta estética.

Automaticamente obtenida por otros métodos (mas adelante en este
Curso).
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Configurar Rutas Estaticas de Host

- .
e Rutas de Host. 2001:db8:acad:1::/64

2 na 198.51.100.0/30
* Instalada automaticamente

al configurar una interfaz en
el router.

« Ayuda a determinar si
el trafico va dirigido al
router o se debe

209.165.200.238/27
2001:db8:acad:2::238/64

re-enviar.
« Se marca con una L en la tabla de enrutamiento.

Branch# show ip route | begin Gateway
Gateway of last resort is not set
198.51.100.0/24 is variably subnetted, 2 subnets, 2 masks

C 198.51.100.0/30 is directly connected, SerialO/1/0
L 198.51.100.1/32 is directly connected, SerialO/1/0
Branch# show ipv6 route | begin ::
C 2001:DB8:ACAD:1::/64 [0/0]

via Serial0/1/0, directly connected
L 2001:DB8:ACAD:1::1/128 [0/0]

via Serial0/1/0, receive
L  FF00::/8 [0/0]

via NullO, receive
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Configurar Rutas Estaticas de Host

S 2020000
e Rutas de Host Estaticas.

« Pueden configurarse manualmente para redirigir el trafico a un destino
especifico (como el servidor en al figura).

« Ultilizara una red destino /32 para |IPv4 o longitud de prefijo /128 para IPv6.

2001:db8:acad:1::/64
198.51.100.0/30

1

ey
SDH;’D$
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Configurar Rutas Estaticas de Host

_ 2001:db8:acad:1::/64
e Configurar y Verificar 198.51.100.0/30

Rutas de Host Estaticas.

« Ejemplo de configuracién en T,
router BranCh. 2001:db8:acad:2::238/64

Branch (config) # ip route 209.165.200.238 255.255.255.255 198.51.100.2
Branch (config) # ipv6 route 2001:db8:acad:2::238/128 2001:db8:acad:1::2
Branch (confiqg) # exit

Branch#

Verificacion de que las rutas configuradas se encuentran activas:

Branch# show ip route | begin Gateway
Gateway of last resort is not set
198.51.100.0/24 is variably subnetted, 2 subnets, 2 masks
C 198.51.100.0/30 is directly connected, Serial0/1/0
L 198.51.100.1/32 is directly connected, Serial0/1/0
209.165.200.0/32 is subnetted, 1 subnets
S 209.165.200.238 [1/01 via 198.51.100.2
Branch# show ipv6 route
(Output omitted)
C 2001:DB8:ACAD:1::/64 [0/0]
via Serial0/1/0, directly connected
L 2001:DB8:ACAD:1::1/128 [0/0]
via SerialO0/1/0, receive
S  2001:DB8:ACAD:2::238/128 [1/0]
via 2001:DB8:ACAD:1::2
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Configurar Rutas Estaticas de Host

-
e Configurar y Verificar Rutas de Host Estaticas IPv6 con Local-

Link cOmo SigUiente Salto. 2001:db8:acad:1::/64

198.51.100.0/30

« Ejemplo de configuracion en
router Branch.

209.165.200.238/27
2001:db8:acad:2::238/64

 Necesario incluir la interfaz de salida:

Branch (config) # no ipv6 route 2001:db8:acad:2::238/128 2001:db8:acad:1::2
Branch (config) # ipv6 route 2001:db8:acad:2::238/128 serial 0/1/0 fe80::2
Branch# show ipvé route | begin ::
C 2001:DB8:ACAD:1::/64 [0/0]
via Serial0/1/0, directly connected
L. 2001:DB8:ACAD:1::1/128 [0/0]
via Serial0/1/0, receive
S  2001:DB8:ACAD:2::238/128 [1/0]
via FE80::2, Serial0/1/0
Branch#
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Integracion

-
e Configure Rutas Estaticas y Predeterminadas IPv4 e IPv6.

Realice la Actividad Préactica del Modulo 15
Incluya una aplicacion creativa para los temas.
(Se calificara)

https://contenthub.netacad.com/srwe/15.6.1
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stlrathee

Networking
Academy

Capitulo 16

Diagndéstico de Problemas de Enrutamiento
Estatico

https://contenthub.netacad.com/srwe/16.1.1
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Procesamiento de Paquetes con Rutas

Estaticas

.
e Rutas Estaticas y Re-envio de Paquetes.

 Antes de entrar a la resolucidn de problemas, se revisara el re-envio de paquetes con rutas
estaticas:

1. El paquete llega a la interfaz 3. R1 encapsula el paquete en un
GigabitEthernet 0/0/0 de R1. Pe2 nuevo marco. Debido a que el enlace a
2. R1 no tiene una ruta — R2 es un enlace punto a punto, R1
especifica a la red de destino, agrega una direccién de "todos los 1s"
192.168.2.0/24. Por lo tanto, para la direccién de destino de Capa 2.
R1 usa la ruta estatica 4. El marco se reenviara por la interfaz
: 172.16.1.0/24 : ;
predeterminada. serial 0/1/0 y el paquete llegara a la
interfaz serial 0/1/0 en R2.

S0/1/0 /.
172.16.2.0/24 [

172.16.3.0/24 192.168.2.0/24
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Procesamiento de Paquetes con Rutas

Estaticas

.
e Rutas Estaticas y Re-envio de Paquetes.

 Antes de entrar a la resolucidn de problemas, se revisara el re-envio de paquetes con rutas
estaticas:

El paquete llega a la interfaz
serial 0/1/0 en R2. T 6. R2 encapsula el paquete en un nuevo
| P £

5. R2 desencapsula el marco y marco. Debido a que el enlace es punto a
busca rutas al destino. R2 tiene punto, R2 agrega una direccion "todos 1s"
una ruta estatica a para destino Capa 2.
192.168.2.0/24 por serial 0/1/1. 7. La trama se reenviara por la interfaz serial
172.16.1.0/24 0/1/1. El paquete llegara a la interfaz serial
0/1/1 en R3.

172.16.2.0/24 = 192.168.1.0/24

172.16.3.0/24 192.168.2.0/24
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Procesamiento de Paquetes con Rutas

Estaticas

.
Rutas Estaticas y Re-envio de Paquetes.

 Antes de entrar a la resolucidn de problemas, se revisara el re-envio de paquetes con rutas
estaticas:

El paquete llega a la interfaz

serial 0/1/1 en R3.

8. R3 desencapsula y busca

una ruta hacia el destino. R3

tiene una ruta conectada a

192.168.2.0/24 por

GigabitEthernet 0/0/0. TG00

9. R3 busca la entrada ARP para la MAC de
192.168.2.10. Si no existe ninguna entrada, R3
envia una solicitud ARP desde GigabitEthernet
0/0/0, y PC3 respondera con su MAC.

10. R3 encapsula el paquete en un nuevo marco
con la direccion MAC origen de la
GigabitEthernet 0/0/0 del router, y la MAC de PC3
como destino.

El marco se reenviara por GigabitEthernet 0/0/0.

172.16.2.0/24 = 192.168.1.0/24

1/so/170 so/in\
GO/0/0 -l

L [.31

172.16.3.0/24 192.168.2.0/24
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Procesamiento de Paquetes con Rutas

Estaticas

-
e Rutas Estaticas y Re-envio de Paquetes.

 Antes de entrar a la resolucidn de problemas, se revisara el re-envio de paquetes con rutas
estaticas:

11. El marco se reenvia desde
la interfaz GigabitEthernet
0/0/0 de R3. El paquete llega a
la NIC de PCS3.

172.16.1.0/24

S0/1/0 /.
172.16.2.0/24 [

172.16.3.0/24 _ 192.168.2.0/24




Diagnostico de Problemas con Rutas Estaticas

IPv4 Predeterminadas

I
e Cambios en la Red.

» Todas las redes son susceptibles a fallos:
 Fallo de una interfaz.
 Pérdida de conexién con el ISP.
« Enlaces sobresaturados.
 Errores de configuracion de alguin administrador.

» Cuando hay un cambio en la red, puede haber pérdidas de comunicacion.

» Es responsabilidad de los administradores resolver el problema.
« Existen herramientas para aislar problemas de enrutamiento.
pPing
traceroute

show ip route
show ip interface brief
show cdp neighbors detail
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Diagnostico de Problemas con Rutas Estaticas
IPv4 Predeterminadas

e Comandos Comunes para Diagndstico de Problemas.

» Topologia de ejemplo para diagnostico de problemas:

':

172.16.1.0/24 5

GO0/0/0 |.

S0/1/0
172.16.2.0/24 :

" 172.16.3.0/24 | 192.168.2.0/24
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Diagnostico de Problemas con Rutas Estaticas

IPv4 Predeterminadas

-
e Comandos Comunes para

Diagnostico de Problemas.

« Un router puede realizar un .
ping extendido para especificar
el origen de un paquete.

’®  172.16.3.0/24 ' ) 192.168.2.0/24

R1# ping 192.168.2.1 source 172.16.3.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.2.1, timeout is 2 seconds:
Packet sent with a source address of 172.16.3.1

Success rate is 100 percent (5/5), round-trip min/avg/max = 3/3/5 ms
R1#

 El ejemplo verifica el enrutamiento de 172.16.3.0 a 172.16.2.0.
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Diagnostico de Problemas con Rutas Estaticas

IPv4 Predeterminadas
-
e Comandos Comunes para

Diagnostico de Problemas.

» traceroute utiliza ICMP para L
contar los saltos a un destino.

’®  172.16.3.0/24 ' ) 192.168.2.0/24

R1# traceroute 192.168.2.1

Type escape sequence to abort.

Tracing the route to 192.168.2.1

VRF info: (vrf in name/id, vrf out name/id)
1 172.16.2.2 1 msec 2 msec 1 msec
2 192.168.1.1 2 msec 3 msec *

R1#

 El ejemplo muestra el resultado de un traceroute de R1 a la LAN de R3.
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Diagnostico de Problemas con Rutas Estaticas

IPv4 Predeterminadas

-
e Comandos Comunes para

Diagndstico de Problemas.

S0/1/0 [,

e Show Ip route. 172.16.2.0/24

« El ejemplo despliega la tabla de L

’®  172.16.3.0/24 ' 192.168.2.0/24

enrutamiento de R1.

R1# show ip route | begin Gateway
Gateway of last resort is not set
172.16.0.0/16 is variably subnetted, 5 subnets, 2 masks
172.16.1.0/24 [1/0] via 172.16.2.2
172.16.2.0/24 is directly connected, Serial0/1/0
172.16.2.1/32 is directly connected, Serial0/1/0
172.16.3.0/24 is directly connected, GigabitEthernet0/0/0
172.16.3.1/32 is directly connected, GigabitEthernet0/0/0
192.168.1.0/24 [1/0] via 172.16.2.2
192.168.2.0/24 [1/0] via 172.16.2.2
R1#
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Diagnostico de Problemas con Rutas Estaticas

IPv4 Predeterminadas

-
Comandos Comunes para

Diagnostico de Problemas.

- show ip interface brief.
172.16.2.0/24 I

» Elejemplo despliega el estado
resumido de las interfaces de t

R1 ' 172.16.3.0/24 . ] 192.168.2.0/24

R1# show ip interface brief

Interface IP-Address OK? Method Status Protocol
GigabitEthernet0/0/0 172.16.3.1 YES manual up up
GigabitEthernet0/0/1  unassigned YES unset up up
Serial0/1/0 172.16.2.1 YES manual up up
Serial0/1/1 unassigned YES unset up up

R1#
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Diagnostico de Problemas con Rutas Estaticas

IPv4 Predeterminadas

I
Comandos Comunes para

Diagndstico de Problemas.

« show cdp neighbors. j
$0/1/0/ 5 -
172.16.2.0/24

» El ejemplo despliega la lista de
vecinos Cisco de R1.

’®  172.16.3.0/24 ' 192.168.2.0/24

R1# show cdp neighbors
Capability Codes: R — Router, T — Trans Bridge, B — Source Route Bridge

S — Switch, H — Host, I — IGMP, r — Repeater, P - Phone,

D — Remote, C — CVTA, M — Two—port Mac Relay
Device ID Local Intrfce Holdtme Capability Platform Port ID
Switch Gig 0/0/1 129 S I WS-C3560- Fas 0/5
R2 Ser 0/1/0 156 R S I ISR4221/K Ser 0/1/0
R3 Ser 0/1/1 124 R S I 1ISR4221/K Ser 0/1/0
Total cdp entries displayed : 3
R1#
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Diagnostico de Problemas con Rutas Estaticas
IPv4 Predeterminadas

e Resolver un Problema de Conectividad.

»  Encontrar un error de enrutamiento estatico es un proceso sencillo si se utilizan las herramientas
de manera metodica.

»  Considere la siguiente topologia de ejemplo, donde PC1 no puede acceder a la LAN de R3:

172.16.1.0/24 5

GO/0/0 | .

S0/1/0
172.16.2.0/24 :

® 724 6.3.0/24 192.168.2.0/24




Diagnostico de Problemas con Rutas Estaticas

IPv4 Predeterminadas

-
Resolver un Problema de

Conectividad.

» Hacer ping ala LAN remota
desde el router accesible. 172.16.2.0/24

S0/1/0 [

» Elejemplo hace ping desde R1
(desde LAN) en lugar de PC1y
no hay conectividad.

*®  172.16.3.0/24 ' 192.168.2.0/24

R1# ping 192.168.2.1 source g0/0/0

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.2.1, timeout is 2 seconds:
Packet sent with a source address of 172.16.3.1

Success rate is 0 percent (0/5)
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Diagnostico de Problemas con Rutas Estaticas
IPv4 Predeterminadas

B 2020909092920 e
e Resolver un Problema de

Conectividad.

» Hacer ping al siguiente salto.

S0/1/0 =
e [ ejemplo hace plng desde R1 172.16.2.0/24
a R2y es exitoso.

®  172.16.3.0/24 192.168.2.0/24

R1# ping 172.16.2.2
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.16.2.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 3/3/4 ms
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Diagnostico de Problemas con Rutas Estaticas

IPv4 Predeterminadas

B
Resolver un Problema de

Conectividad.

» Hacer ping ala LAN remota
desde el router. 172.16.2.0/24

S0/1/0 [

» Elejemplo hace ping desde R1 A 7 = ) j
(InterfaZ WAN) y hay 172.16.3.0/24 192.168.2.0/24
conectividad.

R1# ping 192.168.2.1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.2.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 3/3/4 ms

» R1 puede hacer ping a LAN de R3, pero no asi la LAN de R1.
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Diagnostico de Problemas con Rutas Estaticas
IPv4 Predeterminadas

e Resolver un Problema de
Conectividad.

Verificar las tablas de
enrutamiento.

S0/1/0 /.
172.16.2.0/24 :

El ejemplo muestra la tabla de
enrutamiento de R2.

R2# show ip route | begin Gateway %
Gateway of last resort is not set
172.16.0.0/16 is variably subnetted, 5 subnets, 2 masks
172.16.1.0/24 is directly connected, GigabitEthernet0/0/0
172.16.1.1/32 is directly connected, GigabitEthernet0/0/0
172.16.2.0/24 is directly connected, Serial0/1/0
172.16.2.2/32 is directly connected, Serial0/1/0
172.16.3.0/24 [1/0] via 192.168.1.1
192.168.1.0/24 is variably subnetted, 2 subnets, 2 masks
192.168.1.0/24 is directly connected, SerialO/1/1
L 192.168.1.2/32 is directly connected, SerialO/1/1
S 192.168.2.0/24 [1/0] via 192.168.1.1
R2#

172.16.3.0/24 . 192.168.2.0/24
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Diagnostico de Problemas con Rutas Estaticas
IPv4 Predeterminadas

e Resolver un Problema de
Conectividad.

Corregir las tablas de
enrutamiento.

S0/1/0 [
172.16.2.0/24 o

El ejemplo corrige la tabla de
enrutamiento de R2.

*®  172.16.3.0/24 ' 192.168.2.0/24

R2# show running-config | include ip route

ip route 172.16.3.0 255.255.255.0 192.168.1.1

ip route 192.168.2.0 255.255.255.0 192.168.1.1

R2#

R2# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R2 (config) # no ip route 172.16.3.0 255.255.255.0 192.168.1.1
R2 (confiqg) # ip route 172.16.3.0 255.255.255.0 172.16.2.1

R2 (config) #

 Remover la ruta erronea y anadir la corregida
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Diagnostico de Problemas con Rutas Estaticas
IPv4 Predeterminadas

e Resolver un Problema de
Conectividad.

Verificar las tablas de
enrutamiento corregidas.

S0/1/0 /.
172.16.2.0/24 :

El ejemplo verifica la tabla de
enrutamiento de R2.

R2# show ip route | begin Gateway %
Gateway of last resort is not set
172.16.0.0/16 is variably subnetted, 5 subnets, 2 masks
172.16.1.0/24 is directly connected, GigabitEthernet0/0/0
172.16.1.1/32 is directly connected, GigabitEthernet0/0/0
172.16.2.0/24 is directly connected, Serial0/1/0
172.16.2.2/32 is directly connected, Serial0/1/0
172.16.3.0/24 [1/0] via 172.16.2.1
192.168.1.0/24 is variably subnetted, 2 subnets, 2 masks
192.168.1.0/24 is directly connected, SerialO/1/1
L 192.168.1.2/32 is directly connected, SerialO/1/1
S 192.168.2.0/24 [1/0] via 192.168.1.1
R2#

172.16.3.0/24 . 192.168.2.0/24
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Diagnostico de Problemas con Rutas Estaticas
IPv4 Predeterminadas

e Resolver un Problema de
Conectividad.

» Verificar la conectividad.

S0/1/0 [

- El ejemplo verifica el plng desde 172.16.2.0/24
la LAN de R1 ala LAN de R3.

*®  172.16.3.0/24 ' ) 192.168.2.0/24

R1# ping 192.168.2.1 source g0/0/0

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.2.1, timeout is 2 seconds:
Packet sent with a source address of 172.16.3.1

Success rate is 100 percent (5/5), round-trip min/avg/max = 4/4/4 ms

 Ping exitoso, problema resuelto.
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e Fin del Curso.

Gracias Totales.
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