Networking
Academy

Capitulo 6

Aseguramiento de una Red de Area
Local (LAN)

https://static-course-assets.s3.amazonaws.com/CCNAS2/en/index.html#6.1.1.1
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6.1 Seguridad de Punto Final

.
e Aseguramiento de Elementos LAN.
* Independientemente de las medidas de seguridad perimetrales.

» Ataques pueden originarse desde el interior de la red.
» Cualquier host interno infiltrado, puede servir de punto de ataque.

« Dos principales elementos a asegurar:

,* Penmeter

» Puntos Finales: Hosts susceptibles
a ataques por malware.

Infraestructura de Red: Dispositivos
de Interconexién (switches, Aps,
IPPhones), susceptibles a ataques
LAN (MAC Overflow, Spoofing,
Storm, STP, DHCP)
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6.1 Seguridad de Punto Final

e
e Seguridad Tradicional de Puntos Finales.

« Tradicionalmente computadoras de la empresa dentro del perimetro.
« Protegidas por un firewall e IPS.

Antivirus / Software instalado en cada host

S ntimmalhware .
“‘[lté;:;‘:l" il para proteger de virus y malware.
O are

Software instalado en cada host
para monitorear y reportar actividad
de aplicaciones y configuraciones
del sistema.

Software instalado en cada host
que restringe las conexiones
entrantes y salientes.

Host-Based

Host-Based IPS Sy
Fireweall
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6.1 Seguridad de Punto Final

. 2020000
e [ a Red Sin Frontera.

« Evolucién hacia Puntos Finales Méviles y Ligeros.
« Acceso a la red puede iniciarse de multiples lugares y métodos de conexidn.

« Problemas para asegurar puntos finales.
» Gran variedad de dispositivos.
« Gran variedad de sistemas operativos.
» Puntos finales dispares y, usualmente, no comparten informacion entre ellos.

-
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6.1 Seguridad de Punto Final
B

e Aseguramiento de Puntos Finales en Redes Sin Frontera.

» Protecciéon antes, durante y después de un ataque.

¢,De donde provino?

¢ Cual fue el método de amenaza y punto de entrada?
¢ Qué sistemas fueron afectados?

¢;Qué realiz6 la amenaza?

¢, Es posible detener la amenaza y su causa raiz?

¢, Como recuperarse?

¢,COmo prevenir para que no suceda de nuevo?

» Proteccién de Puntos Finales Implica:

Anti-Virus / Anti-Malware

Filtrado Anti-SPAM

Filtrado de URLs

Bloqueo de Sitios web en Listas Negras

Prevencion de Pérdida de Datos (DLP - Data Loss Prevention)

CCNA Sec-5/ 66
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6.1 Seguridad de Punto Final

e Soluciones de Seguridad para Puntos Finales Modernos.

« Uso de Elementos de Escaneo de Red.
AMP — Anti Malware Protection (Proteccion Anti-Malware).

EMA — Email Security Appliance (Dispositivo de seguridad de correo electrénico).
WSA — Web Security Appliance (Dispositivo de seguridad web).
NAC — Network Admission Control (Control de Admisién de Red).

Modern Security
Solutions
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6.1 Seguridad de Punto Final

-
e Encriptacion de Datos Locales por Hardware/Software.

« Medidas contra Susceptibilidad a Robo de Datos.
» Encriptacion de Disco Duro >= AES 256bits.

» OSX brinda opcidn de encriptacion nativa a nivel S.O.
« Soluciones para Windows:
BitLocker, TrueCrypt, Credant, VeraCrypt, etc.
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6.1 Seguridad de Punto Final

-
e Proteccion contra Malware Avanzada (AMP).

« Malware es la amenaza mas comun a puntos finales.
» 2013 Cisco compra SourceFire y lo torna un AMP.

« Busca brindar visibilidad y control para defender contra malware.

 Antes: Politicas ante violaciones de ciertos tipos de archivos vy
comunicaciones.

Durante: Analiza trafico de red buscando amenazas que evadan las
primeras lineas de defensa.

» Después: Ayuda a entender, contener y remediar un ataque activo.

o Utiliza:

» Reputacion de archivos: analiza archivos y bloquea o aplica politicas.

« Caja_de Arena de archivos: Analiza archivos desconocidos y su
comportamiento.

Retrospeccion de archivos: Continua analizando archivos en busca de
niveles de amenazas.

CCNA Sec-8/ 66 Capitulo 6




6.1 Seguridad de Punto Final

-
e AMP y Defensa contra Amenazas Administrada.

« Uso de la nube de inteligencia en seguridad de redes (Cisco/Sourcefire).
» Inteligencia de Seguridad Colectiva (Cisco / Talos).

« Talos = Cisco Security Intelligence Operations (SIO)
+ SourceFire Vulnerability Research Team (VRT)

« Detecta y correlaciona amenazas en tiempo real, utilizando red de amenazas.

» Mas de 600 ingenieros alrededor del mundo trabajando 365 dias al ano.

« Gran variedad de fuentes:
* 1.6 millones de dispositivos de red (Firewalls, IPSs, Aparatos Web / e-

mail) _

« 150 millones de puntos finales. & U,

« Gran cantidad de datos: T \\™
« 100TB de inteligencia de seguridad diaria. ® [ Managed |

{ Threat }
- 13 billones de solicitudes web al dia. W &
« 35% del trafico empresarial del mundo. S—
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6.1 Seguridad de Punto Final

-
e AMP para Puntos Finales.

» Existen varios tipos de AMPs:
Para Puntos Finales: Integrado en Cisco AMP para proteger puntos finales.
Para Redes: Integrado ASA dedicado y FirePower para proteger redes.

Para Sequridad de Contenidos: Integrado en Cisco Cloud Web Sec. Protege
contra contenidos maliciosos en e-mail y web.

« Para Puntos Finales.
» Corre un agente FireAMP que se integra con Cisco AMP para Redes.
» Brindar proteccion integral a través de redes extendidas.
 Usa:
« Analisis Continuos.
» Seguridad Retrospectiva.
» Indicaciones de compromiso de multiples fuentes.

 Permite correlacionar eventos de red, con puntos finales para una mejor
administracion y control.
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6.1 Seguridad de Punto Final

-
e Aseguramiento de e-mail y web.

« El e-mail se ha vuelto la espina dorsal de las comunicaciones empresariales.
« Mas de 100 billones de correos se envian diariamente.
« Importante asegurarlos.

« SPAM en masa es la menor de las preocupaciones actuales.
« Malware en SPAM es parte de una gran imagen de riesgos internos y externos.

« En 2007 Cisco adquiere IronPort.

« Ahora incluido en Cisco ESA y Cisco WSA. saty n

-.-$.
S
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6.1 Seguridad de Punto Final
B e

e Dispositivo de seguridad de correo electronico de Cisco (ESA).

« Cisco ofrece ESA + Nube virtual y soluciones hibridas.
Proteccion de correo rapida, filtros anti-SPAM.

Nube flexible, para desarrollos fisicos y virtuales.
Control de mensajes salientes + Prevencién de pérdidas de datos + cifrado de
correo electrénico.

Constantemente actualizadas desde Talos.
* Analiza y retroalimenta cada 3 6 4 min.

» Beneficios:
Inteligencia global sobre amenazas.
Blogueo de SPAM.
Proteccion contra Malware Avanzada.
Control de mensajes salientes + Prevencién de pérdidas de datos + cifrado de
correo electrénico.
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6.1 Seguridad de Punto Final

e Dispositivo de seguridad web de Cisco (WSA).

Reply: www.abc.com

a8 >

Vi ASA Firewall
i

N y
Reply: www.abc.com H_H #°  Reply: www.abc.com

« Caracteristicas y Beneficios:
» Inteligencia de Seguridad Talos.
» Controles de Uso Web de Cisco.
* Proteccidon contra Malware Avanzada.

WSA, requiere hypervisor VMWare o
KVM + Servidor de Sistema de

CCNA Sec-13 /66 cémputo unificado de Cisco.




6.1 Seguridad de Punto Final

e Seguridad Web en la Nube de Cisco (CWS).

* Servic 1. Usuario interno solicita sitio web
° Usa p externo.
Uj 2. ASA Reenvia trafico a CWS.

yww.malicious.com

\
w1
Cisco CWS
Global Cloud
Infrastructure

Ty
Corporate ™
MNetwork
ASA with 3
Cisco CWS Connector \
=
|

\ o
|
1

l.-"-

] o, e
3. CWS detecta redireccion web en www.example.com —
a www.malicious.com .

4. CWS bloquea solicitud a www.malicious.com
permitiendo respuesta de www.example.com.

WWW.EXample.com
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6.1 Seguridad de Punto Final

-
e Control de Admision de Red (NAC) de Cisco.

» Permitir acceso a la red solo a dispositivos autorizados.
» Autentica, Autoriza, Audita (AAA). Evalua cumplimiento de politicas por dispositivo.

Marco de Trabajo NAC Aplicacion NAC Cisco
(Infraestructura existente + Software) (Funciones NAC en Aparatos Cisco TrustSec)

Médulo de Software embebido en productos con Puede utilizarse en cualquier switch o router Cisco
NAC-habilitado. o no-Cisco.

Marco de trabajo integrado en multiples productos  Solucién natural para redes de tamafo medio que
Cisco y conscientes de NAC. requieren una solucion autocontenida.

Redes de alto desempeno, con diversos puntos Ideal para organizaciones que requieren rastreo de
finales, requiriendo soluciones LAN, WAN, sistema operativo, antivirus, parches de seguridad
Inalambrico, Extranet, Acceso remoto; que se y vulnerabilidades simplificado e integrado.
integren en la infraestructura existente.

Permite reconocer usuarios, dispositivos, roles en la red.

Evaltua que los dispositivos cumplan con las politicas de seguridad.

Bloguea y aisla (remedia), dispositivos que no cumplan (solo autenticados, acceden).

Provee facil acceso a invitados.

Simplifica acceso a dispositivos no autenticados.

CONA Sec AUdita y reporta quien esta en la red. Capitulo 6




6.1 Seguridad de Punto Final

e Funciones de Cisco NAC.

Metwork Access ;guridad
Devices

Enforcement
Hosis Attempting oo — Policy Server Decision

Metwork Access Points and Remediation ' 7
cion de

A00
Credentials RADILS

— =iy
; SEMVEr :
Credentials Credentials

— _'_l.._lp_

EAPUDP,
EAPMBOZ.1x

= - _ Access Rights
# Il y |._ -
MNotification
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6.1 Seguridad de Punto Final

e Componentes de Cisco NAC

Cisco NAC
Senver

Campus MNetwork

IP Phones

F Protected Resources

Directory Senvice

CCNA Sec-




6.1 Seguridad de Punto Final

-
e Acceso a la Red para Invitados.

» Un patrocinador en la empresa debe crear cuentas para invitados.

1. El invitado inicia trafico web, interceptado por en Aparato NAC vy le redirige a iniciar sesion.
2. El invitado inicia sesion con las credenciales recibidas del patrocinador. Y ahora puede navegar la web.

3. Se registra el acceso del invitado. Su sesion terminara cuando su tiempo expire.

en invitados.

rvidor de invitados:

Cizco NAC
Guest Server

)jueva cuenta de

lles sobre cuenta

S — Internet
ee cuenta al

Cizco NAC
Applance

Capitulo 6
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6.1 Seguridad de Punto Final

s 202000 e
e Perfilador NAC de Cisco.

« Habilita descubrimiento dinamico, identificacion y monitoreo de puntos finales.
» Administra dispositivos inteligentemente, basado en politicas.

1. La aplicacion colector, recopila datos 2. El servidor actualiza base de datos de puntos finales (teléfonos,
relevantes para enviar al servidor. impresoras, etc), con la informacidn recibida del colector.

NAC Appliance

Manager as en 802.1X

3. El servidor acorde a filtros proporciona el acceso
adecuado (permitir, denegar, verificar, enrolar, o ignorar). = VO.

ticables.

MAC Profiler
Server
MAC Appliance
sarver with MAC
Collector
Application

CONA Sec19 /66 4. El colector monitorea continuamente el comportamiento de dispositivos y actualllza servidor.




6.2 Consideraciones de Seguridad Capa 2

-
e Vulnerabilidades en Capa 2.

« Si la capa 2 se ve comprometida, todas las capas superiores se veran
afectadas.

Application

Presentation

7

6 3 i

5 Compromised
;
3

2

Data Link Ethemet Frames Initial Compromise

1
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6.2 Consideraciones de Seguridad Capa 2

-
e Soluciones para Mitigar Ataques en Capa 2.

r-N
-
[
.

II|:-:-!‘:'zrl- - " h
fAipe@ | Guardia de Origenes IP
£ ' Previene ataques de falseo de direcciones MAC / IP.

Inspeccion ARP Dinamica

Previene ARPs falsos y envenenamientos.
-_—

DHCP Snooping | Fisgoneo DHCP
Previene DHCP Starvation, y mensajes DHCP falsos.

Segquridad de Puerto
Previene desbordamiento de tablas MAC y DHCP Starvation.




6.2 Consideraciones de Seguridad Capa 2

e
e Operacion Basica de un Switch.

« Basa sus decisiones de re-envio en la tabla de Memoria Direccionable de
Contenido (CAM)

« Asocia Direcciones MAC / VLAN / puerto fisico del switch.

« El switch busca una direccion destino de trama entrante para elegir el
puerto de re-envio.

« Sila MAC no se encuentra, inunda.

« Ejemplo de contenido de tabla CAM.

514 show mac-address-table
Mac Addreass Table

= - =

Mac Address Type

DYNAMIC
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6.2 Consideraciones de Seguridad Capa 2

-
e Ejemplo de Operacion de Tabla CAM.

Tras registrar trafico de todos los puntos finales en la topologia:

51%# show mac-address-table
Mac Address Table




6.2 Consideraciones de Seguridad Capa 2
B 000

4. El atacante puede ver el trafico
de los servidores 2 y 4.

WVLAM 10

Nota: El atacante debe mantener la inundacién de
MACs falsas, pues tras el tiempo de
envejecimiento, el switch removera las entradas
de su tabla, volviendo a actuar como switch.

Nota?2: Otra herramienta para este y otros fines es
Yersinia

CCNA Sec-




6.2 Consideraciones de Seguridad Capa 2

-
e Herramientas de Ataque a la Tabla CAM.

« Un switch Catalyst 6500 puede almacenar hasta 132,000 direcciones.
« macof puede inundar hasta 8,000 direcciones falsas por segundo.

# macof -i ethl
36:a1:48:63:81:70 15:26:8d:4d:28:f8
16:28:8:0:4d:9¢c da:ddibe:Tciefibe 0
18:2a:de:56:38:71 33:af:9b:5:26:97
eT:5c:07:4200:1 B3:T73:1a:32:20:93
62:69:d3:1c:79:ef 80:13:35:4:cb:d0
cS5:a:b7:3e:3c:iT7a 3aiee:cl:23zda:fe
BR:43:ee:8l:aT:68 bd:8dec:3e:ld:h
bR:Ta:Ta:2d:20:ae c2:fa:2d:7d:e7:h
gl:df:le:T4:1:e 5T7:598:h6:5a:farde

L0.26413 > 0
61376 > 0.0
20088

L0.0.0,49492: 3 1094191437:1094191437(0) win 512
0.0.47523: 5 446486755:446486755(0) win 512
+0.0.0.6728: 3 105051945:105051945(0) win 512

0.0.0
0.0.0.0

L L

¥ « 11587 +0.0.0,7723: 5 1792413296:1792413296(0) win 512

* *

0.0.0.0 > 0.0.0.0
0.0.0.0.45282 > 0.0.0.0.24898; S 1838062028:1838062028(0) win 512
0.0.0.0 > 0.0.0.0
0.0.0.0 0.0.0.0

15784 > 57433: 5 1018924173:1018924173(0) win 512

b 0.0.0.0.283 > 0.0.0.0.11466: 5 727776406 T2TT76406 (0) win 512

£ 0.0.0.0.32650 > 0.0.0.0.11324: 5 605528173: 605528173 (0) win 512
0.0.0.0.36246 > 0.0.0.0.55700: 5 2128143986:2128143986 (0) win 512
« Puede afectar a otros switches.

« Cuando un switch hace broadcast, puede llegar a otros switches conectados a sus
puertos.

« Recomendado implementar seguridad de puerto.
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6.2 Consideraciones de Seguridad Capa 2

-
e Medidas contra Ataques a la tabla CAM.

« Habilitar seguridad de puerto.
» Especificar MACs permitidas por puerto, cantidad y mecanismo de aprendizaje.

 Cuando una MAC se asigna a un puerto seguro, el switch no reenvia marcos que
lleguen con otras direcciones origen mas que la permitida.

Port 0/1 allows MAC A |
Port 0/2 allows MAC B
Port 043 allows MAC G

Attacker 1
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6.2 Consideraciones de Seguridad Capa 2

-
e Seguridad de Puerto.

« Se configura para puertos de acceso como dvnamic auto por defecto:

51 (config)# interface £0/1
51 (config-if)# switchport port-security
Command rejected: FastEthernetl/l is a dynamic port.

51 (config-if)# switchport mode access " .
81 {conflg-if}§ switchport port=security Establece como MAC permitida, la primera

S1{config-if)# end de la que escucha trafico por ese puerto.
514

Verificacion (valores por defecto)
514% show port-security interface £0/1

Port Security = Enabled
Port Status : Secure-shutdown

viclatien Mode  Hhutciown Otros pardmetros de configuracion

Aging Time : 0 mins : :
Aging Type . Absolute disponibles.

SecureStatic Address Eq1ng Disabled 51 (config) # interface £0/1

Maximum MAC Addresses 1 51 (config-if)# switchport port-security 7
Total MAC Addresses s D aging Port-security aging commands
Configqured MAC Addresses : 0 mac—address Secure mac address

Sticky MAC Addresses : 0 m

Last Source Address:Vlan : 0000,0000,0000:0
Security Violation Count : 0

Sl4

1553 1 ITHLITE Max secure addressss

0 - - - - ] = 4= . -
EOnT t.-_,- FIOl3a ClLon moae

El[cqnfig—if]# ewitchport port-security
CCNA Sec-27 / 66 Capitulo 6




6.2 Consideraciones de Seguridad Capa 2

-
Opciones para Habilitar Seguridad de Puerto.

« Cantidad maxima de direcciones MAC permitidas por puerto.

Switch{config-if) value = 1 - (cantidad de MACs disponibles en la
Administracion de Base de datos de MACs) (1 por
defecto).

switochport port-security maximum vaiue

Ejemplos:

51 (config-if)# awitchport port-security mac-address aaaa,bbbb.1234

51 (config-if)# switchport port-security mac-address sticky )

81 (config-if) 4 end [ mac—address < sticky |
s14 lan | (acces | voice)] > 1
514 show port-security interface £0/1

Port Security 51% show port-security address

Port Status Sacure Mac Address Table
Violation Mode - —

Aging lime Vlan  Mac Address Remaining Age
Aging Type

SecureStatic Address Agi ____
Maximum MAC Addresses 1 aaaa.bhbb,.1234 SecureConfigured
Total MAC Addresszes = =

Configured MAC Addresses Total Addresses in System (excluding one mac per port)

Sticky MAC Addresses Max Addresses limit in System (excluding one mac per port) : 8192
Last Source Address:Vlan 514

Security Violation Count st 0

514
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6.2 Consideraciones de Seguridad Capa 2

-
e \iolaciones de Seguridad de Puerto.

« Llega trama con MAC origen diferente a la lista de MACs seguras.
« Llega trama con MAC ya registrada en otro puerto, para la misma VLAN.

« La configuracién de violacién determina el comportamiento del switch.

S (config—if) # switchport port—security violation {protect | restrict | shutdown | shutdown vlan’

Sl(config) # interface £0/1 I I
S1(config-if)§ switchport pert-security viclation restrict [N Apaga el puerto
S1({config-if)$ end ntador de
s1# )laciones
51% show port-security mtﬂrfm £0/1

Port Security : Enabled No
Port Status ! Becure-shutdown

Violation Mode : Restrict No
Aging Time : 0 mins .
Aging Type : Absolute Si
SecureStatic Address Aging : Disabled

Maximum MAC Addresses : 4 , manualmente:
Total MAC Addresses s 1

Configured MAC Addresses i1l

Sticky MAC Addresses : 0

Last Source Address:Vlan : D050, 56be, eddd:1

Security Violation Count t 1

7iolation global Canitulo 6
514 .




6.2 Consideraciones de Seguridad Capa 2

-
e Envejecimiento de la Seguridad de Puerto.

« Permite establecer tiempo de vida de las MACs seguras.
Ewitchiconfig-if)
awitchport port-security aging {[static | time time| type (absolute | imactiwity] )

51 (config) # interface £0/1

stati S1(config-if)# switchport port-security aging time 10
51 (config-if)# switchport port-security aging type inactivity

| 51 (config-if) # exit 1te en el puerto.

51 (config) # snmp-server enable traps port-security trap-rate 5
51 (config)# exit
- Esi# 'ejecer una MAC,
0 51% show port-security :.nbarfm £0/1
Port Security : Enabled
type Port Status > Secure-shuotdown

time

Viclaticn Mode : BRestrict
* Taging Tine ¢ 10 mins e remueven de la

li-Aging Type : Inmactivity

SecureStatic Address Aging : Disabled
type Maximum MAC Addresses : 4

Total MAC Addresses i 1 - . .

L Configured MAC Addresses  : 1 ificado inactivas.
Sticky MAC Addresses 0
Last Source Address:Vlan : 0050, 56be, eddd:1
Security Violation Count 1
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6.2 Consideraciones de Seguridad Capa 2

-
Seguridad de Puerto con Teléfonos IP.

 Un puerto de acceso que conecte un teléfono IP y una PC tipicamente
requiere dos MACs seguras, aunque algunos switches pueden requerir 3:

Teléfono IP en la VLAN de voz (No debe ser sticky)
Teléfono IP en la VLAN de acceso
PC en la VLAN de acceso

« Ejemplo de configuracién tipica:

51 (config)# interface £0/1

51 (config-if)# switchport mode access

51 (config-if) # switchport port-security

51 (config-if)# switchport port-security maximum 3

51 [:ﬂnfig—if]# awitchport port-security wvioclation shutdown
51 (config-if) # switchport port-security aging time 120

51 ({config-if) #
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6.2 Consideraciones de Seguridad Capa 2

e Notificaciones SNMP de Direcciones MAC.

 Pueden generarse notificaciones (traps) SNMP cuando se agreguen o
eliminen entradas de la tabla de re-envio de un switch (dinamicas/seguras).
« Permite monitrear MACs aprendidas / envejecidas.

e S(config)# mac address-table notification

ShMP -traps are sent to
the MMS when new
addresses appear or

when old ones timeout.
- MMS
J gl

MALC D

CAM Table
FO/1 = MAD A
FO/2=MAC B
FO/3 = MAC C (address eventually timeouts)
FO/4 = MAC D
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6.2 Consideraciones de Seguridad Capa 2

-
e Ataques VLAN Hopping.

« Permite ver trafico de una VLAN en otra.
» Asume la caracteristica de troncal automatico por defecto en los switches.
» El atacante configura un host para fingir ser un switch

« Usa senalizaciones 802.1Q y de protocolo de enlace dinamico (DTP) para
entablar un troncal (enviar y recibir tramas de y hacia cualquier VLAN).

« El atacante introduce un switch de ataque, con el cual entablar el troncal.

802.1Q WLAN 10

Saerver]

VLAN 20

" Unauthorized
~ Trunk

O{O\ WS- KNACO  Attacker gains access to the server VLAN. Capitulo 6




6.2 Consideraciones de Seguridad Capa 2

-
e Ataque de Doble Etiquetado (Encapsulacion) de VLAN.

« La mayoria de los switches asumen una sola encapsulacion de etiquetas VLAN.

* Un doble etiguetado puede permitir a una trama alcanzar la VLAN del segundo
etiquetado (interior), siempre y cuando atraviese por un troncal y la VLAN nativa
corresponda con el primer etiguetado (exterior).

3. El segundo switch
'3 examina la tramay ve la
bl ctiqueta de la VLAN 20
(interior), y la re-envia al
detinatario.

Trunk
Mative VLAM = 10

Ethernst

Target
CCNA Sec-34/ 66 (VLAN 20]




6.2 Consideraciones de Seguridad Capa 2

-
e Mitigacion de Ataques VLAN Hopping.

Deshabilitar troncales en puertos
de acceso (switchport mode access).

Deshabilitar troncales automaticos
(DTP).

(switchport nonegotiate). (Native VLAN = 10}

Habilitar troncales manualmente.
(switchport mode trunk).

Usar la VLAN nativa solo en los : :
51 (config)# interface range £0/1 - 16

troncales y un valor no usual. 51 (config-if-range) $ switchport mode access
51 (config-if-range) # exit
51 (config) #
ili ili 51 (config)# interface range £0/17 - 20
Deshabilitar puertos no utilizados Eltmnﬁg_if_ﬁm, : mﬁpm Tode. assess
(STHJtCkDMHﬁ. 51 (config-if-range) # switchport access vlan 1000
51 (config-if-range)$ shutdown
51 (config-if-range)$ exit
. . 51 (config) #
Ejemplo: 51 {config)# interface range £0/21 - 24
51 (config-if-range)# switchport mode trunk
5l (config-if-range)# switchport nonegotiate
5l (config-if-range)# switchport trunk native wvlan 939
51 (config-if-range)$ exit
CCNA Sec-35/ 66 51 (config) #

(switchport trunk native vlan vlan).




6.2 Consideraciones de Seguridad Capa 2

-
e (Caracteristica de Extremos con VLAN Privada (PVLAN).

« Asegura que no hay intercambio de datos entre puertos de extremo
(puertos protegidos).

« Caracteristicas de Puertos Protegidos:

No re-envian trafico de datos a
ningun otro puerto protegido.

Re-envio normal con puertos
no protegidos.

Unprotected Ports
(Drefauit)

Por defecto todos los puertos estan
como no protegidos.

CCNA Sec-36/ 66 Capitulo 6




6.2 Consideraciones de Seguridad Capa 2
B

e Extremo PVLAN.

e Switch(config-if)# switchport protected

» Puede configurarse en un puerto fisico o EtherChannel.

Para verificar:

Switch# show interfaces interface-id
[switchport]

PVLAN solo tiene significado en
el switch local.

No es posibile aislar puertos en
diferentes switches.

CCNA Sec-37/ 66

Switch# show interfaces gigabitethernetl/0/1 switchport
Hame: G1/0/1

Switchport: Enabled

Administrative Mode: dynamic auto

Operational Mode: static access

Administrative Trunking Encapsulation: negotiate
Operational Trunking Encapsulation: natiwve
Megotiation of Trunking: On

Access Mode VIAM: 1 (default)

Trunking Native Mode VLAN: 1 (default)

Voice VLAN: none

=putput omitted =

Operational private-vlan: none

Trunking VLANs Enabled: ALL

Pruning VLANs Enabled: 2-1001

Capture Mode Disabled

Capture VLANs Allowed: ALL

Protected: false
Onknown unicast blocked: disabled
Onknown multicast blecked: diszabled

Voice VLAEN: none (Inactiwve)
Appliance trust: none

Capitulo 6




6.2 Consideraciones de Seguridad Capa 2

e VLANSs Privadas.

iy Posible Ataque a PVLAN usando Router
Pt E‘?gﬂt : como Proxy: PC-A forma un paquete con
Puerto Pr¢ S ' IP destino de PC-B y MAC destino de R1

con todos, L _
Promiscuous Port

carse solo

Mitigar: Configure una ACL que deniegue
el trafico donde tanto direccién IP origen
como destino, pertenezcan a la misma
subred.

Isolated Ports

—_— —_— =

. Rl (config)# ip access-list extended PVIAN
Rl (config-ext-nacl)# deny ip 172.16.0.0 0.0.0.255 172.16.0.0 0.0.0.255
Puerto C(B 1 (config-ext-nacl)# permit ip any any
con otros Rl (config-ext-nacl)# interface g0/0
Rl (config-if)# ip access-group PVLAN in
Rl (config-if) #




6.2 Consideraciones de Seguridad Capa 2

-
e Ataque DHCP Spoofing (falso).

Uso Legal de un DHCP. Q
i

Client

Deseo solicitar una direccién —‘ RCROIBEOYER

—
Broadrcast

“Soy DHCPsrv1. Te ofrezco esta direccion”

DHCPOFFER
Unicast

IP address: 192.168.10.15
Subnet mask: 255,255.255.0
Default Gateway: 152.168.10.1
Lease time: 3 days

“A la direccién me ofr ”
cepto la direccion que me ofreces DHCPREQUEST
Broadcast
“Confirmo que aceptas la direccion”
DHCPACK

Lnicast

-




6.2 Consideraciones de Seguridad Capa 2

-
e Ataque DHCP Spoofing (falso).

» Servidor DHCP llegitimo proporciona parametros de configuracion falsos.
« Puerta de enlace predeterminada errénea (inexistente o proxy ilegitimo).
 DNSs erréneos (incorrectos / inexistentes / webs ilegitimas).
» Direccion IP errénea (invalida - DoS).

» En unatopologia con 2 DHCPs (Legitimo/llegitimo)
Ambos reciben el DHCP Discovery del Cliente DHCP.
Ambos generan un DHCP Offer.

El cliente difundira en un DHCP Request, que acepta la primer configuracion que
le llegue.

El Servidor DHCP cuya oferta haya llegado primero al cliente, enviara un acuse de
recibo.

« Un DHCP llegitimo colocado estratégicamente, puede llegar a ganar todas las Ofertas.

CCNA Sec-40/ 66 Capitulo 6




6.2 Consideraciones de Seguridad Capa 2

-
e DHCP Starvation (Hambruna).

« Busca generar DoS, dejando incomunicados a los hosts de la red.

« Atacante envia muchos DHCP Discoverys.

« Servidor envia muchos (si no es que todos sus) DHCP Offers.
» Atacante solicita aceptar todas las ofertas (DHCP Request).

» Servidor registra todas las ofertas aceptadas (DHCP ACK)

» Una herramienta para realizar estas acciones es Gobbler

» Busca consumir la totalidad de las Ips disponibles en un DHCP.
» Utiliza direcciones MAC falsas.

DHCP Server

CCNA Sec-41/66 Capitulo 6




6.2 Consideraciones de Seguridad Capa 2

-
e Mitigacion de Ataques DHCP.

« DHCP Starvation - Seguridad de Puerto.

« DHCP Spoofing - Mas complicado... Requiere DHCP SNooping
« Si Gobbler utiliza diferentes MACs por una misma interfaz - Seguridad de Puerto.
» Gobler puede utilizar misma MAC en trama, con diferente MAC en DHCP Request.
» Seguridad de Puerto Inefectivo.

 DHCP Snooping (Seguimiento de puertos confiables):
» Permite limitar DHCP Discoverys por puerto.

* Administra B.D. de asociaciones DHCP, para que el
switch pueda filtrar trafico DHCP.

« MAC del cliente, Dir. IP, Tiempo de préstamo,
tipo de asociacion, Num. de VLAN, Interfaz.

* Analiza trafico DHCP y desecha si:
» Identifica trafico de DHCP no autorizado, en puerto no confiable.

Mensajes de clientes DHCP no-autorizados exceden limites, o no se adhieren
a la BD de asociaciones.

Es paquete de retransmision DHCP (opcion 82) en un puerto no confiable.
CCNA Sec-42 / 66 MAC de la trama no coincide con MAC del DHCP Request. Capitulo 6

'DHCP Snooping




6.2 Consideraciones de Seguridad Capa 2

-
Configuracion de DHCP Snooping.
« Define 2 tipos de puertos.

« Confiables: Puertos por los que se accede a un servidor DHCP Legitimo.
» No confiables: Puertos para hosts donde no deberia haber servidor DHCP.

c .z J; rusted po
- Configuracion: s DHCP Server
e . Untrusted po
1. Habilitar DHCP Snooping. o Gl

S (conf) # ip dhcp snooping

2. Configurar puertos confiables.
S(conf-if)# ip dhcp snooping trust

Habilitar DHCP Snooping x VLAN.

Limitar razon de DHCP Discoverys
por segundo en puertos no

confiables.
S(conf-if)# ip dhcp snooping limit
rate <1-2048> [ERE=EIE N

Rogue DHCP Server |

Attacker

CCNA Sec-43/ 66




6.2 Consideraciones de Seguridad Capa 2

-
e Ejemplo de Configuracion de DHCP Snooping.

51% show ip dhop sncoping

Switch DHCP snooping is enabled

DHCP snooping is configured on following VLANs: E] Trusted port
_J  Farrgeraes

DHCP snooping is operational on following VLANs:

shcs Untrusted port

DHCP snooping is configured on the following L3 Interfaces:

Insertion of option 82 is enabled
51 (¢ circuit-id default format: vlan-mod-port
51 (¢ remote-id: Ocd9.9%6d42,3£80 (MAC)
g1 (¢Option B2 on untrusted port is not allowed
g1 (¢ Verification of hwaddr field is enabled
Eltcﬂérificati?n of giaddr field is enabled i
51 (¢ DHCP snooping trust/rate is configured on the following Interfaces:

51 (¢
51 (c - R - _—
51 (¢ FastEthernet0/1 yes unlimited
Sl(c¢ Custom circuit-ids:
51 (¢ FastEthernet0/5 no [
Sl(¢ Custom circuit-ids:

FastEthernet0/6 6

Custom circuit-ids:

I litar opcidn 82.

=putput omitted=

51% show ip dhop snooping binding
Machddressa IpAddreas Lease(sec) Type VLAN Interface

Interface Allow option Rate limit (pps)

CCNASeC- gg;p3:47:85:9F:AD 192.168.10.10 193185  dhcp-snooping 5§  FastEthernet(/5




6.2 Consideraciones de Seguridad Capa 2

e Ataques ARP.

CCt

Un atacante puede enviar ARP Reply Gratuitos y Falsos.
Se establece como puente para ataque MITM.
(Envenenamiento ARP).

ARP Cache on PC=A

192.168.10.1 EE:EE EE:EE:EE:EE

P 192:.168.10.10

MAGC: AAAAAAAAAAASL b

ARP Reply:

132.168.10.7 has EE:EESEE:EEEEEE

ARP Reply:
182 168.10.10: has
EE:EE:EEEEEEEE
IP; 192.168.10.254
MAC EEEE:EEEEEEEE "

Aftacker

1P Address

ARP CGache on R1

192.168.10.10 EE:EE:EE.EE:EE:EE

Multiples herramientas disponibles:
Dsniff, Cain & Abel, Ettercap, Yersinia,...

PR  B N

IP; 192.168,10.1 3

b’
[

ICMPvV6 implementa prevension ARP

Replay falsos

192.168.10.10
192.168.10.1

ARP Cache on Attacker Host

MAC Address
Al AL AL AR AR AL
ATATAT-ATATAN




6.2 Consideraciones de Seguridad Capa 2

-
e Mitigacion de Ataques ARP.

 Inspeccién Dinamica de ARP (DAI)
« El switch permite solo los ARP Replays que correspondan con un ARP
Request, por VLAN.

Requiere DHCP Snooping.

« Utiliza B.D. de asociaciones
MAC-IP.

Valida ARPs contra ACLs ARP
configuradas por el usuario.

CCNA Sec-46/ 66 Capitulo 6




6.2 Consideraciones de Seguridad Capa 2

-
e (Configuracion de Inspeccion Dinamica de ARP.

« Recomendaciones:

Implementar DHCP
Snooping globalmente.

Habilitar DHCP Snooping
por VLANS.

Habilitar DAI por VLANS.

Configurar interfaces
confiables considerando
tanto DHCP Snooping como Inspeccion ARP.

» Puertos de acceso = No confiables
» Puertos hacia otros dispositivos de red = Confiables

CCNA Sec-47 / 66 Capitulo 6




6.2 Consideraciones de Seguridad Capa 2

-
e Ejemplo de Configuracion de DAI.

51 (config)# ip arp inspection walidate ?
dat-mac WValidate destination MAC addreas
ip Validate IP addresses
src-mac Validate source MAC address

51 (config)# ip arp inspection validate arc-mac
51 (config)# ip arp inspection validate dst-mac
Sl (config)# ip arp inspection validate ip

51 (config) #

51 (config)# do show run | include validate

ip arp inspection validate ip

51 (config) #

Mantiene soélo la ultima
configuracion de validacion

entrada: ing

e T

config)# ip dhop snooping wlan 10

51 (config)# ip arp inspection validate src-mac dst-mac ip ‘config)# ip arp inspection wlan 10

51 (config) #
51 (config)# do show run | include validate

ip arp inspection wvalidate arc-mac dst-mac ip
51 (config) #

'‘config) #

'config) # interface f£al/24
::cnfig—if]# ip dhop snocoping trust
‘config-if) # ip arp inspection trust

S1(

config-if)#

« Adicionalmente DAI puede verificar direcciones IP y MAC origen y destino.
e S(conf)# ip arp inspection validate {[src—-mac] [dst-mac] [ip]}

« src-mac: Verifica MAC origen en trama contra MAC origen en ARP.
e dst-mac: Verifica MAC destino en trama contra MAC destino en ARP.
- ip: Verifica IP en busca de errores o valores inesperados.

CCNA Sec-48 / 66

Capitulo 6




6.2 Consideraciones de Seguridad Capa 2

-
e Ataque de Suplantacion de Direcciones.

« Un atacante puede falsear tanto IPs como MACs.

« Falseo de una MAC,
Un atacante enviar tramas a un switch con MAC origen de Equipo atacado.
El switch re-envia el trafico destinado al host atacado al atacante.

El atacante debe mantener esa entrada en la tabla CAM.
(trafico legal (desde el host atacado) regresaria la CAM a su estado legal)

« Envia tramas falseadas constantemente.
No hay mecanismo en Capa 2 para prevenirlo.

« Falseo de una IP.
« El atacante utiliza una ip de otro host o una ip aleatoria.
» Dificil de mitigar.
» Especialmente cuando se usa en la subred a la que pertenece.

CCNA Sec-49/ 66 Capitulo 6




6.2 Consideraciones de Seguridad Capa 2

-
e Mitigacion de Ataques por Falseo de Direcciones.

« Protector de origen IP (IP Source Guard - IPSG).

Desplegado sobre puertos de Acceso no confiables
y enlaces troncales.

Requiere DAL
Mantiene ACLs por puerto, por VLAN (PVACL)
» basadas en asociaciones IP-MAC-puerto.

Inicialmente bloquea todo el trafico excepto DHCPs.

Se instala PVACL cuando se detecta que un cliente recibe una IP del DHCP, o
cuando se configura una asociacion estatica.

» Restringe trafico por ese puerto/VLAN solo a la IP asociada.
« Un atacante tendria que utilizar forzosamente una IP registrada.

» Dos posibles filtrados:
» Direccion IP de origen.
» Direccion IP y MAC de origen.
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6.2 Consideraciones de Seguridad Capa 2

-
e Configuracion de IP Source Guard.

e Switch(conf-if)# ip verify source

51 (config)# interface range fastethernet 0/1 - 2
51 (config-if-range) # ip verify scurce

51 (config-if-range) # end

514

182 168:10:10/24

-
192.168.10.11/24

51% show ip verify source
Interface Filter—type Filter-mode

FO/1 i active 192.168.10.10
FO/2 | active 192.168.10.11
51#

CCNA Sec-51/66 Capitulo 6




6.2 Consideraciones de Seguridad Capa 2

e Introduccion al Protocolo de Arbol de Expansion (STP).

« STP asegura (bloquea puertos) que enlaces fisicos redundantes no generen bucles.

Puerto blogueado:

No re-envia

tramas de datos

(Intercambian
BPDUs).

CCNA Sec-

172.17.10.21

Trunk3

FO/2
172179027

S2 desecha la trama recibida por
el puerto bloqueado.

172.17.10.22 172.17.10.23




6.2 Consideraciones de Seguridad Capa 2

-
e Varias Implementaciones de STP.

172.17.10.21 172.17.10.22 172.17.10.23

Existen varias implementaciones de STP.
« STP (802.1D) , RSTP (802.1D-2004), MSTP

CCNA Sec-53/ 66 Capitulo 6




6.2 Consideraciones de Seguridad Capa 2
B e

e Roles de Puertos STP.

Puerto Alterno: Puertos de respaldo. Bloguean
el trafico de datos. Se usan en troncales
donde ninguno de sus puertos es raiz.

_ De=ignated Port

JFDY

172.17.10.27 172.17.10.22

Puente Raiz: Switch designado como raiz
del arbol, mediante proceso de eleccién

i ] tras intercambio de BPDUs entre switches
(menor BID: MAC+ID+Prioridad).

-
172.17.10.27

y

Puerto Designado: Se eligen por troncal, si un puerto
es raiz, el otro es designado. Todos los puertos del

Puerto Raiz: Puertos de switches, con menor costo de

ruta (relacionados a costos de interfaz y velocidades)
desde cada switch al Puente Raiz.

172.17.10.23
.apitulo 6




6.2 Consideraciones de Seguridad Capa 2
B 2 2020202020202 2

e Puente Raiz STP.

En un principio cada switch
consedara que él, es el
puente raiz

Evia BPDUs cada 2
segundos BID + RootlID

Quién recibe BPDUs
compara y actualiza RootID
al menor de los recibidos y
el propio.

Tras varios intercambios
todos coinciden en quién es
el Puente Raiz.

Habra un Puente Raiz, por
instancia de STP.

Puede haber un STP por VLAN.
Requiere uso de BID Extendido.

Bridge 1D
Priarity = 32769
MAC Address = Q00ADOI22222

FOf2 FON

FO/e

Bridge 1D
Pricnity = 24577
MAC Address = 000ADD3I33333

172.17.10.27

EBridge 1D
Prionty = 32769
MAC Address = 000A0D111117

Bridge ID with the
Extended System ID

Root Bridge

Bridge Priory

Extended

Syster ID MAC Aodress

- g

12 bits




6.2 Consideraciones de Seguridad Capa 2

Enlace Costo IEEE | Costo IEEE

® COStO de Ruta STP revisado previo

Bridge I0V; Bridge 1D
Priﬂrit"_,:' = 1 F'ricﬂ'it-?l = 37

MAC Address = Q00ADOZZ22222

VLANOOL
Spanning tree =a:llod piiiossl deee
Root ID Priority 27577
Addresa 000A,.0033.3333

Cost 15
En_.-:t |

Hallo Time 2 pac Max RAge 20 sec Forward Delay 15 sec

Prio 12762 (priority 32768

S L

Address 000A.0011.1111 SRS de Path1=19x1=19.

Hello time 2 sec Max Age 20 sec Forward Delay 15 sec _ _
Aging Time 300 de Path2 =19 x 2 = 38.

Interface Bole Sta Cosat

Prio.Nbr Type es la elegida.

WD 19 128.1 Edge P2p
FOs2 Desag FWD 19 128.2 Edge Fip




6.2 Consideraciones de Seguridad Capa 2

e Formato de BPDUs 802.1D.

« STP intercambia BPDUs para determinar el Puente Raiz y las rutas hacia él.
Field Number Bytes Field

1-4 2
q

Protoco! 1D Tipo de protocolo utilizadn (0).

Version Version del protocolo 1.dlizadn (0).

= = = i A
¢ Frame 1 (60 bytes on wire, 60 bytes captured) 2 (05
IEEE 802.3 ethernet ’,":ogl'g (TC), Acuse de TC (TCA).
# Destination: Spanning-tree-(for-bridges)_00 (01:80:c2:00:p# > del Puente Raiz.
¥ Source: Cisco_92:93:03 (00:19:a3a:%9e:93:03) : h :
Length: 38 Jel switch que envia mensaje.
Trailer: 000000CO00000000 > del switch que envia mensaje.
Legical-Link contro! le donde se generd el mensaje.
B Spanning Tree Protocol ; i ;
Protocol Identifier: Spanning Tree Prgebcol (OxOpa0) puente raiz generd el mensaje de
Protocol version Identifier: spannisd Tree (0 3¢ basa el presente mensaje.

BPDU Type: Configuration (0x00) arar la configuracion como VAl (20).
# BPDU flags: Ox0l (Topology Change)
root Identifier: 24577 / 00:19:aa:9%e:93:00 ra el Pugi e Raiz en enviar BPDI =~ (2).
RADE Pt fats: 9 | cambiar e ~ciado de latopoing:: (15).
ﬁr‘ldgz_e IdEr:lti_F'IEr: 24577 / 00:19:aa:9e:93:0 |:aque el riu e switches se enteren.

Port identifier: 0xB003

Message Age: O
Max age: 20
Hello Time: 2 =
Forward pelay: 15—

Capitulo 6




6.2 Consideraciones de Seguridad Capa 2

-
e Proceso y Propagacion de BPDUSs.

S2 compara el RootID del BPDU con el suyo. El recibido es menor.
Actualiza, estableciendo a S1 como el Puente Raiz. Actualiza el costo de Ruta a 19.

Root ID = 24577 000400333333 Root ID = 24577 000400333333
Endge ID = 32769.000A00222222 Bridge 10 = 24577 000A00333333
Path Cost= 19 Path Cost = 15

Trunk3 . | Root Bridge

Path Cost =10

Root ID = 24577.00A00333333
Eridge 1D = 32769.000A0071711111

Path Cozst= 119
CCNA Sec-58/




6.2 Consideraciones de Seguridad Capa 2

. 02020000 e
e Sistema de ID Extendido.

- EI'ID de Puente (BID) es utilizado para la eleccién del Puente Raiz.
= Bridge 1D = B Bytes

BID 802.1D Sin Sistema Extendido.

= _ Bridge Prority MAC Address
Originalmente no existian VLANS.

Prioridad.

Valor configurable, 32768 x default.

0 — 61440 en incrementos de 4096

(2’\1 2)_ s Bridge ID = B Bytes =

BID 802.1D-2004 Con Sistema Sidae | Extardsd
:Extlendlcljof. e VLAN Pri ﬁt-,,.- 5.--_.us£em O MAC Address
ncluye Informacion de S.

/ —

La eleccion del Puente Raiz, se realiza considerando 4 Bits (5 Bits 4R Bits
los 8bytes, como un solo valor, donde la MAC
representa los bits menos significativos y la Prioridad
los bits mas significativos 2 Bytes
CCNA Sec-59/ 66 Capitulo 6




6.2 Consideraciones de Seguridad Capa 2

.
e Eleccidn del Puente Raiz.

« El administrador puede especificar que switch desea que sea el Puente Raiz.

8l (config)# spanning-tree VLAN 1 root primary
al (config)# end

iaEI:ﬁnfig}# gpanning-tree VIAN 1 p
|53[:unfig}# end

82 (config)# spanning-tree VLAN 1 root secondary
82 (config)# end




6.2 Consideraciones de Seguridad Capa 2

e Ataques por Manipulacion de STP.

« Un atacante puede fingir su host como Puente Raiz y capturar todo el trafico.

El atacante se vuelve el nuevo Puente ' Root Bridge
Raiz (prioridad = 0), accediendo a =
todo el trafico de la topologia.

CCNA Sec-61/ 66



6.2 Consideraciones de Seguridad Capa 2
B 000

e Mitigacion de Ataques a STP.

Mecanismos de estabilidad de STP de Cisco.

Primary -_!, m Sacondary
Root Bridge §Fyee Root Bridge

u Loop Guard

PortFast: Cambia de estado de bloqueo a re-
envio. Sin pasar por Listening 6 Learning.
Aplicar solo a puertos de usuario (acceso).

BPDU Guard: Deshabilita puertos que reciban
BPDUs. Aplicar a puertos de usuario PortFast
para evitar insercién de Switches Espurios.

Root Guard: Limita los puertos que
intervendran en la eleccion del Puente Raiz.
Aplicar a puertos que no deban volverse
Puerto Raiz.

Loop Guard: Evita que Puertos Raiz 6
Alternos se vuelvan Designados.

Aplicar a puertos que sean o puedan volverse
Puerto no-Designado (Raiz / Bloqueados).

UUINA OEC-0c£ / 00

Capitulo 6




6.2 Consideraciones de Seguridad Capa 2
B 0202000020222

e Configuracion de PortFast.

« Permite que los Hosts puedan conectarse a la Red mas rapido de lo normal.
(Antes de que STP converja)
« Pasa de estado de bloqueo a re-envio. Sin pasar por Listening 6 Learning.
» Aplicar solo a puertos de usuario (acceso).

Habilitar PortFast en todos los puertos no troncales: Do neteanhgone

S(config) # spanning-tree portfast default PortFast on inter-
switch links.

Habilitar PortFast en una interface determinada:
S (config-if) # spanning-tree portfast interface

Su uso en troncales
puede provocar bucles
STP.

|ji.l. I'lllfl
Semnver etk i = Workstation
Verificar si PortFast esta habilitado: | Configure PortFast

CCNA Se S# show running-config interface type slot/port




6.2 Consideraciones de Seguridad Capa 2

-
e Configuracion de BPDU Guard.

- BPDU Guard coloca el puerto en estado error-disabled, al recibir BPDUs.
« Protege Puertos PortFast para que no intervengan en convergencia STP.
» Evita que se agreguen switches adicionales a la topologia.

Habilitar BPDU Guard en todos los nuertos PortFast:
S (config) # spanning—treﬁwitch# gshow spanning-tree summary totals
— Root bridge for: none.
Habilitar BPDU Guard en u PortFast BPDU Guard is enabled
S (config—if) # spanning-UplinkFast is disabled
BackboneFast is disabled
Spanning tree default pathcost method used is short
Blocking Listening Learning Forwarding STP Active

0 0 0 1 1

=gutput omitted:=

$SPLNTREE-2-BLOCK BEPDUGURED; Recelved BPDU on port FOS1 with BPDO Guard enabled, Disabling port.

5PM-4-ERE DISBBLE: bpdiguard error detected on Et0/0, putting FO/1 in err-disable state

CCNA Sec-64 / 66 Capitulo b




6.2 Consideraciones de Seguridad Capa 2

-
e Configuracién de Root Guard.

« Limita los switches que pueden convertirse en Puente Raiz.
» Se habilita en los puertos que conecten al switch que no deba ser Raiz.

« Un puerto RootGuard que recibe BPDUs mejores que las suyas se cambia a
estado root-inconsistent = STP listening (no re-envia datos)

» El estado del puerto se reestablece cuando se dejen de recibir BPDUs mejores.

Root Bridge

Habilitar Root Guard en una interface:
S(config-if) # spanning-tree quard root

Verificar puertos Root Guard inconsistentes:
S# show spanning-tree inconsistentports
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6.2 Consideraciones de Seguridad Capa 2

-
e Configuracion de Loop Guard.

« Un puerto no-designado que deja de recibir BPDUs, cambia a estado
Forwarding (Asume que el otro lado se volvié Alterno o Raiz).

» Si solo falla el enlace en una direccion se crea un bucle Capa 2.
« Un puerto Loop Guard no-designado que deja de recibir BPDUs cambia a:

|OO|EI [configl# do show spanning—-tree summary

y b| Switch iz in pvat mode
Root bridoge for: none
Extended aystem ID ig enablad
Poartfast Default 12 anablaed
= PortFast BPDU Guard Default is enabled
Habilitar L Poartfast BPDU Filter Default ig dizabled
S (confiqg) Loopguard Default iz enabled
EtherChannel misconfig guard iz enabled
Habilitar L oplinkFast 15 digahled
S (config- BackboneFast is disabled
Configured Pathecost method uzed iz short

igtening Learning Forwarding S5
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Sistemas Criptograficos

https://static-course-assets.s3.amazonaws.com/CCNAS2/en/index.html#7.1.1.1
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/.1 Servicios Criptograficos

-
e Autenticacion, Integridad y Confidencialidad.

« Tras asegurar la topologia, es necesario asegurar los datos que viajan a
través de varios enlaces.

« Tres objetivos de asegurar comunicaciones:

« Autenticacion: asegura que el mensaje no haya sido falsificado y que proviene de
quién asegura provenir (HMAC).

» Integridad: Asegura que nadie ha interceptado y/o modificado el mensaje
(MD5/SHA).

Confidencialidad: Garantiza que si el mensaje es interceptado, no sea descifrado
(Criptografia simétrica:DES/3DES/AES; Criptografia asimétrica: RSA/PKI).

C C N A S ec- 2 / 6 8 VWeb Server mail Server DNS Server C a p it u l 0 7




/.1 Servicios Criptograficos

.,
e Autenticacion.

« Garantiza que un mensaje provenga de la fuente que asegura hacerlo.

« Servicios de Autenticacion.
« Similar a un PIN pre-compartido (simétrico) en secreto (métodos criptograficos).

« Servicios de No-repudiacion de datos.
« Un emisor utiliza caracteristicas unicas para firmar cada mensaje.
* No podra negar ser el remitente de un mensaje.
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/.1 Servicios Criptograficos
e

e [ntegridad.

« Asegura que los mensajes no sean alterados en transito.
« Similar a un sello de cera sin romper.
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/.1 Servicios Criptograficos

Confidencialidad de Datos.

» Asegura que solo el receptor pueda leer el mensaje.

« Encriptacidn: Proceso de cifrado de datos para que
no pueda ser leido facilmente por partes no
autorizadas.

« Texto Plano: datos en su forma legible.

Cifrado Caesar:
» Texto cifrado: Datos encriptados (ilegibles).

desplazamiento de alfabeto

Des-encriptacion: Proceso de encriptacion inverso.
Ambos procesos requieren una llave.
Encriptacion |= Hash

« Encriptacion, puede des-cifrarse.
» Hash es solo un identificador de integridad en un solo sentido.
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/.1 Servicios Criptograficos

e Creando Cifrado de Texto.

« Comunmente utilizado para asegurar secrecia de los
mensajes.

« Escitala: Cifrado militar mas antiguo conocido, usado por
Eforos espartanos. Una tira de cuero con letras, al enrollar en
un trozo de madera revela palabras/frases (transposicion).

Cifrado Cesar: Cifrado usado por Julio cesar y sus generales.
Técnica de Cifrado mas simple, sustitucion de letras, por la
correspondiente en un alfabeto desplazado n posiciones
(sustitucion).

Cifrado Vigenére: Cifrado Cesar en 2 dimensiones (tabla de
sustitucion) Original de Giovan Battista Belasso en 1553.

Maquina Enigma: Maquina electromecanica de cifrado rotativo; i
Uso militar y comercial desde 1920. Mas conocida por ser
empleada por los nazis en la segunda guerra mundial.

« (Cada método utiliza algoritmo especifico, llamado cifrado:

« Transposicion, Sustitucién, bloc de un solo uso.
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/.1 Servicios Criptograficos

-
e Cifrados por Transposicion.

« Se reorganizan las letras, no se reemplazan.

* Vgr; Llave: en orden inverso.
« FLANK EAST ATTACK AT DAWN NWAD TAKCATTA TSAE KNALF.

» Cifrado Rail Fence (Llave, por diagonales descendente y ascendente)

» Algoritmos modernos como DES y 3DES todavia usan transposicion como parte
del algoritmo
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/.1 Servicios Criptograficos

-
e Cifrados por Sustitucion.

« Sustituyen letras por otras, mantiene la frecuencia de las letras.

ABCDEFGHIJELMNOFPQRETUVWHIYZE

) 10DON HDVW DWWDFN DW GDZQ

 Cifrado Cesar:

—_———

ABCDEFGHIJELMNOPQRETUOVRIITIABC

También llamado sustitucidon monoalfabética (siempre mismo desplazamiento)
Facil de descifrar.

» Por ello surgen versiones polialfabéticas como:

» (Cifrado Vigenére por Giovan Battista Belasso en 1553 erroneamente
atribuido al frances Blaise de Vigenere.
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/.1 Servicios Criptograficos

-
e Cifrados por Sustitucion.

« Sustituyen letras por otras, mantiene la frecuencia de las letras.

Emisor y receptor deben conocer llave
pre-compartida (SECRETKEY)

Emisor codifica mensaje
(flank east attack at dawn)

Intersecta columna del mensaje (f)
con fila de la llave (S) = (x)

Incrementa indice de llave y mensaje, y
repite mientras existan letras en el
mensaje (la llave se considera circular,
se repite de ser necesario).

ILlave Secreta: SECRE TKEY SECRET KE YSEC
Texto Plano: FLANK EAST ATTACK AT DAWN
Texto Cifrado: XPCEO XKUR SXVRGD KX BSAP
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/.1 Servicios Criptograficos

e (Cifrados de Bloc de un Solo Uso.

« Gilbert Vernam (Ingeniero de AT&T Bell Labs), en 1917
» Cifrado de flujos:
« Maquina Teletipo.
« Cinta con llave de longitud arbitraria de numeros sin
repeticiones.
Combinaba caracter por caracter con el mensaje.

» Para descifrar el mensaje la misma cinta se volvia a combinar
caracter por caracter para revelar el texto plano.

* Inmune a Criptoanalisis siempre que nunca
se use la misma cinta mas de una vez.
» Impractico generar numeros realmente
aleatorios.
* RC4 es Implementacion en PCs con nums.
pseudo-aleatorios.

« Complicado distribuir la llave.
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/.1 Servicios Criptograficos

-
e Romper Cifrados.

« Desde que existe la Criptografia, existe el Criptoanalisis.

« Criptoanalisis: estudio para determinar el significado de la informacion
encriptada (sin acceso a la llave secreta).

Ejemplos:
Cifrado Vigenere (1553), seguro hasta el siglo XIX (Charles Babage).

Maria, Reina de Escocia, busco6 derrocar a la Reina Isabel | de Inglaterra (1570).
Enviaba mensajes encriptados a sus co-conspiradores, tras descifrarse, fue
decapitada (1587).

Enigma cifraba comunicaciones alemanas para dirigir barcos en eI atlant|co
Criptoanalistas Polaco-Britanicos descifraron : U -
mediante criptoanalisis y definid la Segunda

Guerra Mundial.

« Requiere muchos intentos antes de dar con el
codigo correcto.
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/.1 Servicios Criptograficos

e Métodos para Romper Cifrados.

« Fuerza Bruta.
» Intentar todas las posibles llaves.
Método Texto-Cifrado.
« El atacante posee varios mensajes con el mismo cifrado. Busca relacion.
Texto-Plano Conocido.
« El atacante analiza el mensaje en Texto-Plano y su Texto-Cifrado resultante.
Método Texto-Cifrado Elegido.
» El atacante puede elegir descifrar determinado Texto-Cifrado.
Encuentro a Medio Camino.
» Determinar la llave a partir de un Texto-Cifrado y su Texto-Plano.

Su implementacion esta fuera del ambito del presente curso.

Premisa: Si hubo alguien lo suficiente inteligente para cifrar algo, habra otro capaz de
descifrarlo

» El objetivo de la cryptografia es generar llaves lo suficientemente grandes para
que descifrar sea los mas costoso y tardado (que ya no sea util cuando se logre).
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s
Ejemplo de Rotura de Cifrados (Cifrado Cesar).

« Cuando las llaves son pocas, Fuerza Bruta es la mejor opcion.
- Cuando no: 14.00%

» Analisis de Frecuencia: 12,00%
Asumir que algunos caracteres
son mas utilizados que otros.

« Mas frecuentes: E, T,A
 Menos frecuentes: J,Q,X,Z

10.00%

8.00%

G.00%

4 100 .E:'I:I

I0DQN HDVW
WWDFN DW GDZQ

Mensaje en Ingles con Cifrado Cesar http://nosolomates.es/?page id=760

D aparece 6 veces. > Podriaser E,T,6 A
W aparece 4 veces. - Podriaser E,T, 6 A

D - E - desplazamiento de 1 - JPERO IEWX EXXEGO EX HEAR
D = T - desplazamiento de 16 > YETGD XTLM TMMTVD TM WTPG

CONA Sec13 /68 D = A - desplazamiento de 23 - FLANK EAST ATTACK AT DAWN [QK]




/.1 Servicios Criptograficos

-
e Creando y Rompiendo Cifrados.

» Criptologia: Ciencia de crear y romper Cddigos de Cifrado.
» Criptografia: Desarrollo de codigos de cifrado.
» Criptoandlisis: Ruptura de cddigos de cifrado.

« Las organizaciones de seguridad contratan especialistas en ambas ramas y
los ponen a competir.

« Por momentos una disciplina se ubica por delante de la otra.
» Actualmente se cree que los criptdgrafos llevan la delantera.

Cryptology
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/.1 Servicios Criptograficos

s
e Criptoanalisis. | Copnayss

NSA o Job Description

« Comunmente utilizado por (criptoanalistas):
« (Gobiernos para vigilancia militar y diplomatica.
« Empresas para proteger propiedad intelectual.
« Hackers para explotar vulnerabilidades.

« Aungue asociado con propdsitos daninos, ironicamente necesario.
* Permite probar que determinados algoritmos no sean susceptibles a él.

» Por eso, Matematicos y Forenses de Seguridad buscan romper mecanismos
de seguridad.
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.
e E| secreto esta en las llaves.

« Varios algoritmos para diferentes propdsitos.

Integridad Autenticacion Confidencialidad
HMAC-MD5
HMAC SHA-1
RSA & DSA

e« (Cada uno con caracteristicas diferentes.

« En la antigledad basaban su seguridad en la secrecia del algoritmo.

 Hoy en dia, la ingenieria inversa descifra facilmente los algoritmos.
« Basar seguridad en la secrecia de las llaves.
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/.2 Integridad Basica y Autenticidad

-
e Funciones Hash Criptograficas.

* Principalmente usadas para verificar integridad.
» Generan representacién condensada (resumen) del Texto-Plano.
» Pequenas variaciones en Texto-Plano produce grandes diferencias de resumen.

« Similar al calculo de un CRC.

* Imposible regenerar Texto-Plano a partir del Hash.

Texto-Plano de longitud arbitraria.

» Aplicaciones:
» Autenticidad: autenticacion por llave simétrica (IPSec).
» Autenticacion: Generar cadenas de un solo uso (PPP CHAP).

» Inteqgridad: Certificados en Infraestructura de llave publica (PKI)
(certificados https). e

i i efB3aalbZ4cl3f
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/.2 Integridad Basica y Autenticidad

- e
e Propiedades de las Funciones Hash Criptograficas.

- Matematicamente: h=H(x)
« Donde:
» Hes una funcion Hash.
* xes la entrada en Texto-Plano.
« hes una cadena de longitud fija llamada valor de hash.

* Propiedades:
» X puede ser de cualquier longitud.
» htendra siempre la misma longitud.

» H(x) debe ser facil de calcular para cualquier x.
H(x) debe ser en un solo sentido e irreversible (funcion analisis sin sintesis).

» O al menos computacionalmente complicado.
H(x) debe ser libre de colisiones (a dos diferentes x, dos diferentes h).
* O al menos muy baja la probabilidad de colisiones.
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/.2 Integridad Basica y Autenticidad

I
e Funciones Hash Bien Conocidas.

Las funciones Hash ayudan a asegurar que los datos no hayan cambiado en
el transito de una comunicacién, anadiendo la firma al mensaje.

Al llegar un mensaje, al receptor se re-calcula su hash y si coincide con el del
mensaje, se considera que no ha sido alterado.
« Similar a un CRC.

No es posible proteger a cambios deliberados (Un atacante podria cambiar
tanto el mensaje, como el hash)

* Vulnerable a Ataques Man-In-The-Middle.

Dos funciones Hash bien conocidas son:
* Firmas de 128bits MD5
 Firmas de 256bits SHA
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/.2 Integridad Basica y Autenticidad

e Algoritmo Firma de Mensaje 5 (MD5Y).

» Desarrollado por Ron Rivest.
« Secuencia compleja de operaciones binarias simples (XOR, corrimientos)

Plaintext Message

I

5

MDS Hash Function

‘;

128-bit Hashed Message

« Actualmente considerado obsoleto, pero dificil reemplazar por su amplio uso.
« Enlo posible se recomienda reemplazarlo por SHA-2.
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/.2 Integridad Basica y Autenticidad

- e
e Algoritmo de Hash Seguro (SHA).

« Desarrollado por el Instituto Nacional de Estandares y Tecnologia (NIST) de
Estados Unidos.

SHA-1 > 1994 (obsoleto)

Toma mensajes de longitud menor a 2"64 y produce Firma de 160bits.
Ligeramente mas lento que MD5.
A mas bits, mas seguro ante colisiones.

SHA-2 (Familia de funciones Hash con firmas de diferente longitud)
« SHA-224 (224 bit)
« SHA-256 (256 bit)
« SHA-384 (384 bit)
« SHA-512 (512 bit)

Requerido por ley para determinadas aplicaciones gubernamentales.
Recomendable usar SHA-256, SHA-384, y SHA-512 cuando sea posible.
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/.2 Integridad Basica y Autenticidad

[
e MD5 vs SHA.

| Release 15.4.3M2 ED

| Flia Infarmalien o benictak Dl LA M Fiash

| UNIVERSAL [ B2-FEB-2015 512 ' 258
| 1900 unisrsakS-mz SPA 154 0. MZ bin

...

| o B0k ur]
i Diesatriptian UNIVERSAL

Helaasa: 154 3

Rejaage Daps OWFeb/X15

Fiia Mama: c1900aumivers alkd amz. 5F4, 154-3, Mi.bin
Il Mesmary DRAM 512 MB Flash 256 MB

e 72.0% MB (755571300 bytes)

KIS Checksum 6163125660 746076001 Meabd T6ET cd
SHAR1? Chocksyum JdaaSE&adialod2ci TiobABS4 5ol T 167

5 B9 EEE FAEEEEAEEEE

e MDE of flashQ:cld00-universalk%-mz,.SPR.154=-3,.M2.bin Done!

I raphy.html
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/.2 Integridad Basica y Autenticidad
e

e Codigo de Autenticacion de Mensajes por Hash de Llave
(Keyed-Hash Message Authentication Code - KHMAC).

« (Cdbdigo de Autenticacién de Mensaje (MAC).

Texto-Plano

Llave Secreta
(solo conocida por emisor y receptor)

Datos de longitud arbitraria

Evita Ataques Man-In-The-Midle

s

Valor Hash Autenticado de longitud Fija

Cisco utiliza:
* HMAC-MD5: Interoperable /
No recomendado

* HMAC-SHA-1: Preferible /
Poca interoperabilidad

\JQHILUIU
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e Operacion HMAC.

« Asegurar gue un mensaje no se ha alterado en transito.

Llave Secreta
Pay to Termy Smith 5100.00
P Cine Hundred and xx/ 100 Dollars

Datos de longitud arbitraria [N

Utilizado por IPSec y VPNs
para autenticar el origen de
cada paquete

”".:#

i

'
Y
HRALC
; ; .. 4ehIDx6 9

Firma de Autenticacion
_—

|

'}
Pay to Terry Smith 5100.00

Evita Ataques Man-In-The-Midle One Hundred and xx/100.  Dollars

' r
SO|O’SI se conoce la llave secreta se R ;
CCNA s Ppodrian falsear los datos. THMop
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/.2 Integridad Basica y Autenticidad

B 2020000
e Hashs en Productos Cisco.

« Usado para Autenticacion de Entidades, Integridad de Datos y otras
Autenticaciones:

« Hash + Llaves secretas: Autenticar informacion de enrutamiento.

» Dispositivos IPSec: Verificar Integridad de Paquetes y Autenticidad en capa 3.
* Integridad de Imagenes descargadas

Hash Function

ef83aalb24c003f

Fixed-Length Hash Value
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/.2 Integridad Basica y Autenticidad

- ..
e (Caracteristicas de Administracion de Llaves.

* Generacion: En criptografia moderna generador de numeros aleatorios.
(imprescindible que el atacante no pueda predecir llaves mas utilizadas).

Verificacion: Imprescindible identificar y evitar utilizar llaves deébiles.

Intercambio: Acordar de manera segura la llave a utilizar (probablemente por
un medio inseguro).

Almacenamiento: Cuidar intercambio Disco a Memoria y posibles accesos no
autorizados.

Tiempos de Vida: Entre mas cortos sean mas seguro.

Revocacion y Destruccion: Informar de llaves comprometidas y evitar su uso
futuro. Al borrar contrasenas, asegurar que no se puedan recuperar.
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/.2 Integridad Basica y Autenticidad

-
e [ongitud de Llave y Espacio de Llave.

 |Longitud de Llave: Tamano de la llave en bits.

» Espacio de Llave: Posibles llaves que pueden ser generadas dada una

longitud de llave.
« Se incrementa exponencialmente en relacion a la longitud de llave.
« 27(Longitud de bits) ??

CCNA Sec-27/ 68

Caracteristicas AES
Descripcion.

Linea de Tiempo.
Tipo de Algoritmo.
Tamano de Llave
Velocidad

Tiempo de ruptura.
(255 intentos por segundo)

Consumo de Recursos.

Estandar de Encriptacion Avanzada
Estandar Oficial desde 2001
Simeétrico

128b, 192b y 256b

Alta

149 trillones de anos.

Bajo
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/.2 Integridad Basica y Autenticidad

-
e Espacio de Llave.

« Conjunto de posibles valores de llave 2"n bits.

* Mientras mayor sea n, las llaves seran mas seguras, pero mas dificiles
(computo-intensivo) de generar.

R N R

56-bit 72,000,000,000,000,000

1111111 1'1111111 11111111
11111111 111711111 11111111 11111111

25 144,000,000,000,000,000
11111111 117111111 11111111
11111111 11111111 111111171 111711111 1

25 288,000,000,000,000,000
11111111 11111111 11111111
11111111 111191411 11111111 11111111 14

2™ 576,000,000,000,000,000
11111111 11111111 11111111
11111111 11111111 11111111 11111111 1191

260 1,152,000,000,000,000,000
111941141 111111141 11111111
11191111 1111149141 11111111 11111141 1111
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/.2 Integridad Basica y Autenticidad

-
e Tipos de Llaves Criptograficas.

Llaves simétricas: Pueden intercambiarse entre routers usando VPNSs.
Llaves asimétricas: Usadas en aplicaciones HTTPs.

Firmas digitales: Usadas en conexiones a sitios seguros.

Llaves hash: Usadas en la generacion de otras llaves.

El tiempo para que un atacante pueda encontrar la llave correcta, dependera
del poder de computo al que tenga acceso, pero mas de la longitud de llave.

Proteccion Llave simétrica | Llave asimétrica | Firma digital | Hash

A 3 anos.

A 10 anos.
A 20 anos.
A 30 anos.

80 bits
96 bits
112 bits
128 bits

Contra computo 256 bits

quantico.
CCNA Sec-29/ 68

1248 Dbits
1776 bits
2432 bits
3248 bits
15424 bits

160 bits
192 bits
224 bits
256 bits
512 bits

160 bits
192 bits
224 bits
256 bits
512 bits
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/.2 Integridad Basica y Autenticidad

-
e Eleccion de Llaves Criptograficas.

« El procesamiento requerido por un algoritmo criptografico, es directamente
exponencial a la longitud de llave.

« Algunos algoritmos (RSA), corren lento ante llaves largas.

» Importante encontrar balance.
« Evaluar riesgo, estimar recursos, y tiempo que se requiere proteger la informacion.

* Romper DES en 2 minutos, requiere computadora de 1 millén de ddlares.

» El valor de la informacidn cifrada con DES debe valer menos que los
recursos empleados para obtenerla.

* De lo contrario, utilizar otro algoritmo.

Llave Corta = Procesamiento Corto Llave Larga > Procesamiento Largo
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/.3 Confidencialidad

-
e Dos Clases de Algoritmos de Encriptacion.

« Antiguamente se consideraba seguridad a la secrecia del algoritmo empleado.
« Actualmente todos los algoritmos son publicos - Proteger Llaves.

* Dos tipos de Algoritmos de Encriptacion:

e Simétricos.

« Uso de una misma llave pre-compartida para encriptar/desencriptar.
- Dada la secrecia de la llave se pueden usar llaves cortas / rapidas.

e Asimétricos.

Simétricos

Algoritmos de llave-compartida.
Longitudes de llave de 80 — 256 bits
Emisor y receptor conocen la llave secreta.
Algoritmos relativamente rapidos.

Ejemplos: DES, 3DES, AES, IDEA, RC2/4/5/6,
BlowFish

Asimétricos

Algoritmos de llave publica.

Longitudes de llave de 512 — 4096 bits
Emisor y receptor no conocen la llave secreta.
Algoritmos relativamente lentos.

Ejemplos: RSA, ElIGamal, Elliptic Curves,




/.3 Confidencialidad

-
Encriptacion Simétrica.

« Algoritmos basados en operaciones matematicas simples.
« La administracion de llaves puede ser un desafio.
* Emisor y receptor deben conocer la llave secreta (encriptar/desencriptar)
» Intercambiar por medio seguro.
« Cualquiera que posea la llave, podra desencriptar.

* Ejemplos:

DES 56

JDES 112 and 168

AES 128, 192, and 256
Software Encryption Algorithm (SEAL) 160

The RC series RC2 (40 and 64)
RC4 (1 to 256)
RCS (0 to 2040)
RCG {128, 192, and 256)
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/.3 Confidencialidad
B e

e Cifrados de Bloque y Cifrados de Flujo Simétricos.

 Técnicas mas utilizadas en el cifrado simétrico.
» Cifrados de Blogue:

Transforma un bloque de Texto-Plano (tamano fijo) en un bloque de Texto-
Cifrado (64 — 128 bits) (Si no se llena el ultimo bloque se rellena con ceros).

blank blank
11001017 0101001011001 0101 0101001 01100010101

Block Cipher - Encryption is completad in 64 bit blocks

DES utiliza
bloques de 64 bits.

AES bloques de ——
128 bits. Message

NN

» Cifrado de Flujo:

CCNA Sec-33 /68

Encriptan Texto Plano en un byte o bit a la vez (Bloque de un byte o bit).

Vigenere.
A5 (GSM)

R C4 01010010110101010010710010101010010110010101001010010710070101010101

DES

Stream Cipher — Encryption i= one bit &t a time.

Plaintext
Message



/.3 Confidencialidad

-
e Eleccion de un Algoritmo de Encriptacion.

Algoritmo confiable por la comunidad Reemplazado por  Si En Evaluacion
criptografica. 3DES

Adecuado contra ataques por fuerza bruta. No Si Si

« Otros criterios a considerar.
« El algoritmo soporta llaves largas de longitud variable y escalabilidad.
« Allaves mas largas, mas dificil de romper.
« Escalabilidad permite elegir que tan seguro y rapido encriptar.

« El algoritmo no tiene restricciones de importacion / exportacion.

« Algunos paises no permiten exportar algoritmos de encriptacion, o la admiten
solo con llaves cortas.

« Algunos paises imponen restricciones para importar algoritmos de
encriptacion.
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-
e Encriptacion Simétrica DES.

Estandarizado en 1976
Velocidad media.
Puede ser roto en 6.4 dias asumiendo 255 intentos por segundo.

Consumo de recursos medio:

» Secuencia de permutaciones y sustituciones de bits de datos, combinados con la
llave de encriptacion.

Llave de longitud fija (64 bits):
56 bits para encriptacion.
8 bits para verificacion de paridad.
El bit menos significativo de cada byte indica paridad impar.

Encriptacion débil de 40 bits.
» 40 bits secretos + 16 bits publicos = 56 bits
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/.3 Confidencialidad

. 2020000
Resumen DES.

 Descontinuado, no se deberia utilizar.
« Utilice 3DES o AES siempre que estén disponibles.

« Si no hay nada mejor:
« Cambiar llaves frecuentemente.
Use un canal seguro para intercambiar llaves.

Use el modo CBC (Cipher Block Chaining): La encriptacion de cada bloque de 64
bits depende del bloque previo.

Verifique que las llaves no sean débiles:
* 4 llaves débiles
* 12 semi-debiles
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/.3 Confidencialidad

-
e Mejora de DES - 3DES.

Uso del algoritmo DES con diferentes llaves varias veces seguidas.
Considerado como no factible de romper.

Estandarizado en 1977.

Llaves de 112 y 168 bits.

Velocidad baja.

Tiempo de ruptura: 4.6 billones de anos (255 intentos por segundo).

Consumo de recursos medio.
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/.3 Confidencialidad

e Operacion de 3DES.

« Método Encripta-Desencripta-Encripta (EDE).
» Utiliza los primeros 56 bits de la llave (k1) y Encripta el mensaje (DES).
« Utiliza los segundos 56 bits como llave (k2) y Desencripta el mensaje (DES).
« Utiliza los terceros 56 bits de la llave (k3) y Encripta el mensaje (DES).
Key 1 Key 2 Key 3

i
7

¥ 3 3
_ — = — -
-
'- - il B --I 3 i 5

Encrypt Becrypt Encrypt

Plaintext

=
=
i
e |
.
=

» Mas efectivo que encriptar 3 veces seguidas.

« Para des-encriptar el mecanismo es inverso
« Desencripta-Encripta- Desencripta (DED — k3,k2,k1) .

« Seguro, pero intensivo en calculos y uso de recursos.
 AES es tan seguro como 3DES pero mas rapido.

CCNA Sec-38/ 68 Capitulo 7




/.3 Confidencialidad

-
e Origenes de AES.

« 1997, Iniciativa AES, busca algoritmo para reemplazar DES.

« De entre 15 competidores, se elige al cifrado de bloque Rijndael para AES.
« Autores: Joan Daemen y Vincent Rijmen
« Longitud de bloque vy llave, variables
« AES incluye solo algunas de las caracteristicas del cifrado Rijndael:

* Longitudes de bloque y llave en multiplos de 32.
« Version eficiente.
* No tan probado como 3DES.

Estandar Oficial desde 2001.

Algoritmo Simetrico.

Tamanos de Llave: 128, 192, y 256 bits.

Velocidad alta

Tiempo de ruptura: 149 trillones de anos (255 intentos por segundo).

Consumo de recursos bajo.
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/.3 Confidencialidad

- 2020000 00
e Resumen AES.

Llaves mas fuertes que DES.
Mas rapido que 3DES.
Mas reciente que 3DES.

En criptografia, se considera mas confiable un algoritmo mientras mas
maduro sea.

Password: |SECRETKEY

Plaintext: FLAMNK EAST ATTACK AT DAWN
7zh/SaWlpaWD268p9a)+kkpk ZJUFGEDIBPEHIETYWAWIR
FLANK EAST ATTACK AT DAWN

* Probar: http://aesencryption.net/

CCNA Sec-40/ 68 Capitulo 7




/.3 Confidencialidad

.
e Algoritmo de Encriptacion Optimizado por Software (SEAL).
Alternativa a 3DES y AES.
Disefnado por Phillip Rogaway y Don Coppersmith (1993).
Llaves de 160 bits
Cifrado de Flujo.
Mas rapido que cifrados de bloque.

Version actual (1997): 3.0

Algoritmo simétrico.

Velocidad rapida.

Tiempo de ruptura desconocido (muy seguro).
Consumo de recursos bajo.
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/.3 Confidencialidad

-
e Algoritmos RC.

« Disenados por Ronald Rivest (Autor del MD5).

Algoritmo RC | Linea de Tiempo | Tipo de Algoritmo Tamano de Llave en bits

40y 64
1-256
0-2048

128, 192 6 256

En general se consideran deébiles y deben ser evitados.

RC2 - Intento de reemplazo para DES.
RC4 > WEP.

RD5 - Reemplazo para DES.
RC6 - Finalista AES.
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/.3 Confidencialidad
B e

e Algoritmo Diffie-Hellman (DH).

Algoritmo asimétrico disenado por Whitfield Diffie y Martin Hellman (1976).
» Base de todos los mecanismos de intercambio de llaves actuales.
» Base para los sistemas simétricos.
« Similar a algoritmos asimétricos en uso de dos tipos de llaves: publica, privada.

Permite a dos equipos generar la misma llave privada, sin comunicarse.

Realiza calculos con numeros muy grandes Vgr; 1024bits - 309 cifras
decimales.

Utilizado en IPSec y VPNs, SSL/TSL

Su lentitud hace que en practica se use para generar llaves a usar con AES o
3DES.

Tamano de Llaves: 512, 1024, 2048, 3072, 4096 bits
Velocidad lenta.

Tiempo de ruptura desconocido si llave >= 2048bits
Consumo de recursos medio.
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/.3 Confidencialidad

-
e Operacion DH.

« Uso de operacion aritmética médulo.

Bob Calcula:
mb = (g"s) % p.
Y se lo envia a
Alice

1. Acordar 2 nUmeros
no secretos g y p.

g - generador
p - primo 56 mod 23 =8 = o 5. Alice repite el

proceso
utilizando mb en
lugar de g

Cada extremo
genera un numero
secreto s.

Alice 2> 6

Bob > 15 Bob repite el

proceso
utilizando ma en

Alice Calcula:
lugar de g

ma = (g"s) % p.
Y se lo envia a
Bob

Ambos poseen un
secreto compartido
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7.4 Criptografia de Llave Publica

-
e Algoritmos de Llaves Asimétricas.

« Utilizan una llave para encriptar y otra para desencriptar.

Encryption Decryption
Key

I
I

7

Plaintext Encryption Encrypted Drecryption Plaintext
La llave para desencriptar no debe ser facil de calcular a partir de la otra llave.
Generan pares de llaves que cumplan las siguientes caracteristicas:

- Llave Publica: Se envia al otro extremo para que cifre con ella los
mensajes a enviar.

- Llave Privada: Jamas se envia, se utiliza unicamente para desencriptar
mensajes cifrados con llave publica.

Cualquiera puede enviar mensajes, solo el destinatario los puedo leer.
Utilizan longitudes de llaves de 512 a 4096 bits
« Vgr; IKE (IPSec, VPNs), SSL (TLS), SSH, PGP
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7.4 Criptografia de Llave Publica

e Confidencialidad con Llaves Publica y Privada.

« Confidencialidad = Llave Publica (Encripta) + Llave Privada (Desencripta).

» La confidencialidad radica en que solo el receptor conozca la llave privada.
- Sila llave privada se ve comprometida, se debe generar un nuevo par.

Me pasas tu llave publica?
Claro, aqui tienes!

Bob's Public Key

Bob's Private Key

+ €
|_

‘ ' Encryption Algonthm

H Solo Bob con su
Alicia cifra mensaje v llave privada, puede
usando la llave ' re-generar el Texxto-
publica de Bob . Plano




7.4 Criptografia de Llave Publica

-
e Autenticacion con Llaves Publica y Privada.

« Autenticacion = Llave Privada (Encripta) + Llave Publica (Desencripta).

La autenticacion radica en que solo el emisor conozca la llave privada.
« Cualquiera con la llave publica, podra autenticar al emisor.

Si la llave privada se ve comprometida, se debe generar un nuevo par.

Alice's Public
+ r__/—'—’ Kay
L - Me pasas tu llave publica?

Key

| i

. Claro, aqui tienes!
Encryption Algonthm

| B e +
f J
Bob

‘ Alice's Public Key
1

Encrypted Text X
Alicia cifra mensaje usando su Bob verifica que el mensaje thmwm

llave privada para enviar a Bob proviene de Alicia al obtener el
texto-plano tras descifrar

utilizando la llave publica.

i
i 0
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7.4 Criptografia de Llave Publica

-
e Algoritmos Asimeétricos.

« Dos fases de encriptacién necesarias para asegurar confidencialidad
autenticacion e integridad:

1. Confidencialidad: Uso de la llave publica para encriptar / Solo llave privada podra
desencriptar.

Autenticacion e Integridad: Uso de llave privada para cifrar un hash del mensaje
enviado / Cualquiera con la llave publica puede desencriptar y verificar, si el hash
coincide con el calculado del mensaje recibido, se verifica integridad.

Alice's Public
Bob's Public Alice's Private Key
Key Key

( & " calcula el
+ i ’]r 1 z Hash del

-,
o

b
r

i

mensaje
des-cifrado

' Jecryption Algorithm & h
YEW: ryption Algorthm wmawptinn Algorithm y Co m pa ra
| | | con el
.;lr' -1..
Y Y

Hash
recibido.

Il

Encryptad Hash —
BXl

1. Alicia cifra mensaje 2. Alicia cifra Hash del Bob usa la llave publica Bob usa su llave privada
usando la llave publica mensaje previo usando de Alicia para para desencriptar el
de Bob. su propia llave privada.  desencriptar el Hash mensaje de Alicia tulo 7




Algoritmo de
Encriptacion
Asimétrica

Estandary

Algoritmo de
Firma Digital
(DSA/ DSS)

RSA

ElGamal

Técnicas de
Curvas
Elipticas

7.4 Criptografia de Llave Publica

-
e Tipos de Algoritmos Asimetricos.

Longitud de
Llave (en bits)

512, 1024, 2048,

3072, 4096

512 -1024

512 — 2048

512 -1024

Descripcion.

Algoritmo Diffie-Hellman, de llave publica, Whitfield Diffie y Martin
Hellman (1976), Permite a dos entidades definir una llave en comun.
Asume que es facil elevar un numero a una potencia, pero dificil
saber que exponente se utilizé dados el nUmero y su potencia.

DSS creado por NIST, especifica DSA para firmas digitales. Algoritmo
de llave publica basado en ElGamal. Creacién de firmas equiparable
en velocidad a RCA; de 10 a 40 veces mas lento para verificar.

Por Ron Rivest, Adi Shamir, Leonard Adleman en el MIT (1977).
Algoritmo de llave publica. Se basa en la dificultad de factorizar
numeros grandes. Usado tanto para firmar como para encriptar.
Ampliamente utilizado. Seguro con llaves suficientemente largas.

Algoritmo asimetrico para criptografia de llave publica, basado en
DH. Por Taher ElGamal (1984). Usado en PGP. Desventaja, el
mensaje encriptado se vuelve muy grande, casi al doble.

Por Neil Koblitz y Victor Miller (1980s). Pueden usarse para
adaptarse a DH, ElGamal, etc. Ventaja de que las llaves pueden ser
mas cortas.




7.4 Criptografia de Llave Publica

-
e Uso de Firmas Digitales.

 Prueba de Autoria.

« Técnica matematica para tres servicios basicos de seguridad:
» Autenticidad: Prueba que se conoce la fuente que firma los datos.
» Integridad: Garantiza que los datos no han sido alterados desde que se firmaron.

« No-Repudiacion: El receptor lleva datos y firmas a un tercero que certifica el
intercambio (el emisor no podra negar que envio esos datos).

* Propiedades para autenticacion de entidades e integridad de datos.
Autenticidad de firma. La firma no se debe poder alterarse.
No-Repudiable. Quién firme, no podra negar que lo hizo.

No-Reutilizable. La firma es parte del documento, no podra moverse a otro
documento.

Inalterable. Un documento firmado, no podra ser alterado.

« Comunmente usadas para:

» Firma de codigos: verifica integridad de codigos ejecutables descargados.
« Certificados digitales: autentica al duefio de un sitio web y cifra comunicacion.
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7.4 Criptografia de Llave Publica

-
e Firma de Codigos.

« Asegura autenticidad e integridad de ejecutables descargados de Internet.
» Sobre con firma digital, que permite verificar firma antes de instalar.

» Asegura:

« El codigo es auténtico y provisto por el distribuidor oficial.

« El cddigo no ha sido modificado desde que el proveedor lo firmé.
« El proveedor no puede negar haberlo publicado.

" install_fashployeri7x32_mssd_ass_aluexe Proper f4| | Digital Signature Details
General | Detaie  Certification Path

Gereral | advanced |

Certfication path

- . Digital Signature Information
A= | This digita! signature is OK,

A Certificate Information

tec Class 3 Extended Vakdation Code Signing CA
8 8 dobe Systerms Incorporated

This certificate ks intended for the following purpose{s]):

» Enaures soffware came from software publisher
» Profects softwars from slteration afier publication

Signer information
Name: f

E-mai: ]Nut avafable

*Refer to the certification autharity's statement for detals,

Signing time: | September- 01- 148:34:23 AM

Vaew Certificate |

Issued bo:  Adobe Systers Incorporated

Tssued by: Symantec Class 3 Exlended Vaidstion Code
Signing CA

Countersignatres —

Meme of sgrer:  E-mal sddress: | Timestamp
SymantecTime ... Mot available September-01-148;...

Valid from 13/ 01/ 2014 te 07/ 01/ 2016

Certificate status:

F‘hs certficate & 0K
Le

arn more about certficabon pathe

Tnstal C#HF:H!E---| Hzsier Statement |

=

Learn more about cerbficates

_ x|




7.4 Criptografia de Llave Publica

-
e (Certificados Digitales.

« Equivalente a un pasaporte electronico.

« Permiten intercambio seguro de informacion.
» Verifica que un usuario es quien dice ser.

« Similar a un documento de certificacion:

* A quién se certifica / Cuando, Vigencia / Quién lo certifica

General | Detais | Certification Path |

fy Certificate Information

Cisco Career Certifications

145 & LLY COMPLETED THE Crsco CAREER CERTIFICATION RECUIREMENTE AND & IEOO0MTED AS A
A quién

Cisco Certified Network Associate Security

k ) Quién

| Vigencia ekt es | Vigencia
e sy iraiioand f ’ il Instal Certificate. | | Tomuer Statemei |

ren
Learn more about certficates




7.4 Criptografia de Llave Publica

-
e Uso de Certificados Digitales.

Siendo Iguales verifica, que fue
enviado por Bob y no ha sido alterado
El Documento

se envia por

Internet a Alice 3. Calcula el

Hash de la

Confirmacion
1. Bob Confirma

la Orden, y
genera un Hash
de la

Confirmacion B )
Signed Data 1. Alice

Recibe
Confirm Order Documento
== firmado y
2. Encripta el Liave
Hash, A a77b344p.., PUblica de llave pablica de
Con su llave Bob Bob (revela el

privada. 5 -
3. Agrega Firma — hash de Bob).

al Documento

2. Descifra la
Firma con la




7.4 Criptografia de Llave Publica

-
e Algoritmos de Firma Digital.

« DSA (Algoritmo de Firma Digital)
Estandar original para generar y verificar firmas digitales.
1994
Generacion de firmas rapida
Verificacion de firmas lenta

* RSA (Algoritmo Rivest-Shamir Adelman).
Comunmente utilizado para generar y verificar firmas.
1977
Verificacion de firmas rapida
Generacion de firmas lenta

« ECDSA (Algoritmo de Firma Digital por Curvas Elipticas).
* Nueva variante de DSA computacionalmente eficiente.
« Firmas pequenas / Bajos consumo de ancho de banda.
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7.4 Criptografia de Llave Publica

e Software de Cisco Firmado Digitalmente.

« El Estandar de Procesamiento de Informacién Federal (FIPS) del Gobierno de
los Estados Unidos especifica firmar y verificar el software.

« Cisco Firma sus imagenes de 10S.
* Se reconoce por la subcadena spaA en su hombre de I0OS.
 Vgr;cl1900-universalk9-mz.SPA.154-3.M2.bin

« S:Signed - P:Production - A:Versién de la Llave

« Verificacion de firma digital en router ISR: N I 115 S PG TEEER

Rl# show software authenticity file flash:cl900-universalk9-mz.SPA.154-3.M2.bin
File Hame : flash:cl900-universalk9-mz,5PA.154-3,M2,bin
Image type : Production
Signer Information
Common Hame : CiscoSystems
Organization Unit : C1300
Organization Name : CiscoSystems
Certificate Serial Number : 54D56496
Hash Algorithm : SHAR12
Signature Algorithm : 2048-bit R5A
Key Version : A
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7.4 Criptografia de Llave Publica
B e

e Introduccion a la Infraestructura de Llave Publica (PKI).

- Elintercambio de credenciales particulares en internet resulta impractico.
« Se confia en un tercero neutral para validar identidades de las partes.

» Realiza Investigacién exhaustiva de las partes.
» Emite credenciales dificiles de forjar.

« Si se confia en el tercero (autoridad de certificacidon), se confiara en las
identidades de todas sus credenciales emitidas.

Alicia solicita licencia de conducir,
Alice applies for a driver's license. _ debe acreditar su identidad.

She receives her driver's license after Tras validar identidad de Alicia y
S SSHU s prover. : aprobar evaluaciones, recibe su
licencia.
Alice attempis to casha
SHecE Alicia va al Banco a retirar efectivo,
y presenta su licencia como ID.

El Banco confia en el gobierno

Her identity is accepted after her g_,J (otorga licencias) y acepta como
driver's license is checked. Véllda |a |D de AIICIa




7.4 Criptografia de Llave Publica

® 1. Bob Solicita certificado al
CA.
El CA tras validarlo, le
otorga su certificado y lo Certific
almacena en su B.D. // Ceartificate Authorty Database
J 3. Alice contacta al CA,
/ i3 Usa la llave publica del CA.
. El CA busca en la BD.

El CA valida o no, el
certificado de Bob.

2. Bob se comunica con
Alice usando su
certificado PKI.

Nota: No todos los certificados PKI son emitidos por un C.A. Algunos C.A.s
cuentan con Autoridad de Registros (R.A.) subordinadas

CCN/




7.4 Criptografia de Llave Publica

I
e Autoridades Certificadoras.

« Empresas ofrecen servicios de certificacion como productos.
« Symantec Group (VeriSign), Comodo, Go Daddy Group, GlobalSign, DigiCert, etc.

« (Clases de confiabilidad de un certificado:
Descripcion

Para pruebas donde no se realizan verificacion alguna.

Para Individuos con un enfoque, verificacion por e-mail.

Para Organizaciones, requieren prueba de identidad.

Para Servidores y firmado de software independiente, verificacion realizada por la C.A.
Para negocios en linea o transacciones entre compafias.

Para organizaciones privadas o seguridad gubernamental.

* Nota: Una empresa puede implementar infraestructura PKI para autenticar
empleados que accedan la red. La empresa misma funge como C.A.
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7.4 Criptografia de Llave Publica

-
Interoperabilidad entre PKls de diferentes Marcas.

* Proveedores C.A. implementan soluciones propietarias antes del estandar.

« |ETF formé el grupo PKI X.509 (PKIX) para estandarizar PKls en Internet.
« Marco de Trabajo para Practicas de Certificacién (RFC2527).

« Politica de Certificados PKI X.509
« Define formatos basicos PKI para certificados y listas de revocacion (CRL).
« V3 define el formato de un certificado digital.
« Extensamente utilizado en Internet.

Servidores y clientes web usan X.509v3 para autenticacion web por SSL/TSL
VPNs IPSec usan X.509 al usar certificados como llave publica.

Agentes de correo que usan la Extension de Correo de Internet Multipropdsito
Seguro (S/MIME) usa X.509

Los switches cisco, pueden usar certificados para autenticar hosts conectados
a sus puertos mediante un Protocolo de Autenticacion Extendida (EAP) y TLS.
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7.4 Criptografia de Llave Publica

-
e Estandares de Criptografia de Llave Publica (PKCS).

* Por los Laboratorios RSA.
En colaboracién con desarrolladores de diferentes marcas.
Proporciona interoperabilidad basica.
Define formatos de bajo nivel para el intercambio de datos seguro .
Buscan acelerar el desarrollo de Criptografia de Llave Publica.

Principales Estandares RSA PKCS

PKCS #3: Estandar de Acuerdo de Llaves DH

PKCS #5: Estandar de Criptografia Basada-en-Contrasena
PKCS #6: Estandar de Sintaxis de Certificados-Extendidos
PKCS #7: Estandar de Sintaxis de Mensajes Criptograficos

PKCS #8: Estandar de Sintaxis de Informacion de Llave-Privada

PKCS #10: Estandar de Sintaxis de Solicitud de Certificacion

PKCS #12: Estandar de Sintaxis de Intercambio de Informacion Personal
PKCS #13: Estandar de Criptografia de Curvas Elipticas

ey PKCS #15: Estandar de Formato de Informacion de Token Criptografico




7.4 Criptografia de Llave Publica

-
e Protocolo de Enrolamiento de Certificado Simple (SCEP).

» Debido al gran uso de certificados PKI, se vuelve necesario un protocolo de
administracion de certificados, con aplicaciones cliente y servidor.

Principales operaciones: Enrolamiento, Revocacion, Acceso a CRLs.

1. Un cliente genera un PKCS #10, para
iniciar el proceso de enrolamiento

2. Se Encapsula el PKCS #10, en un PKCS
#07 (Sintaxis de mensaje criptografico)

3. Cuando el C.A. (servidor) recibe el
mensaje, puede:

- Aprobar la solicitud

- Responder con el certificado.

- Indicar esperar autenticacién manual.

La IETF implement6 el SCEP para
automatizar y hacer escalable el
proceso.
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7.4 Criptografia de Llave Publica

-
e Topologias PKI.

« Topologia PKI de raiz simple.
« Un solo CA raiz envia certificados a usuarios finales.
« Simplicidad de implementacion.
» Dificultad para escalar (Unico punto de falla).

« Topologia CA con Certificacion Cruzada.
* Modelo Par-a-Par.

« CAs individuales establecen relaciones de confianza por =all*x /
certificacion cruzada.

« (Cada dominio CA confia en los otros.

e E

« Topologia CA Jerarquica.
» CA raiz certifica subordinados.
» Sub-CAs certifican sub-dominios.
» CA raiz establece comunidad de confianza.
« Incrementa escalabilidad y administracion.
CCNA Sec-62 / 6dDificil determinar cadena de firmados.




7.4 Criptografia de Llave Publica

-
e Autoridad de Registro.

« Enuna Topologia CA Jerarquica, un RA puede aceptar solicitudes de
enrolamiento.

Ayuda a reducir la carga de los Acs.

Responsable de autenticar e identificar suscriptores.
No firma ni emite certificados.

Realiza tres tareas:
« Autentica usuarios cuando se enrolan por PKI.

» Genera llaves para usuarios que no pueden generar los usuarios mismos
» Distribuye certificados después del enrolamiento.

« Un RA no emite certificados ni publica CRLs.
» EI CA es responsable de dichas acciones.
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7.4 Criptografia de Llave Publica

e Autoridad de Registro.

2. Tras validar, anadir
informacién y aprobar a la
solicitud, se envia al CA.

1. Un cliente genera una
solicitud de enrolamiento, y
la envia al RA.

3. El CA firma el certificado
solicitado y lo envia de
regreso al host.
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7.4 Criptografia de Llave Publica

-
e (Certificados Digitales y CAs.

« Obtener de manera segura la llave publica del CA.
» Servira para verificar los certificados emitidos por el CA.
» Certificado auto-firmado (solo CA raiz puede autofirmarse).
» Los certificados se obtienen en linea por la red.
« La autorizacion se realiza via telefonica fuera de linea.

« Solicitar Certificados al CA.
Enviar solicitud de certificado, incluyendo llave publica (solicitante ) y datos de
identificacion.
Cuando CA recibe las solicitudes de certificado, llama al usuario para confirmar su
clave publica. Agrega datos a la solicitud, lo firma y emite el certificado.

Recuperar manualmente el certificado o automaticamente mediante SCEP.

« Autenticarse entre usuarios usando certificados.
» Con certificados emitidos por el mismo CA.
» La autenticacion no requiere la presencia del CA
« Usuarios intercambian certificados de llave publica.
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7.4 Criptografia de Llave Publica

e (Certificados Digitales y CAs.

El CA responde con
su certificado (llave
publica) auto-firmado
(Hash cifrado con su
llave privada).

Usuarios solicitan
certificado (llave
publica), del CA.

CA
Certificate

Ca Admin .
Los usuarios

deberan realizar una
verificacion
telefénica de la clave
publica y numero de

CCNA Sec-66/ 68 serie del certificado.




7.4 Criptografia de Llave Publica

s
® CertIfICadOS Dlglta|eS y CAS 3. ElI CAresponde con

los certificados
(Llave publica de
usuario firmada con
llave privada del CA)
de los usuarios, ya
sea manualmente o
mediante SCEP
Usuarios envian
solicitud de certificado,
incluyendo llave
publica (solicitante) y
datos de identificacion.

CA - CA
Certificate Certificate

CA Admin ! . CA recibe solicitudes de
certificado, llama al
usuario para confirmar
clave publica, agregar
datos, firmar y emitir el

CCNA Sec-67 /68 certificado




7.4 Criptografia de Llave Publica

-
e (Certificados Digitales y CAs.

Los usuarios intercambian
certificados (llave publica
propia, firmada por el CA),
entre si.

Private Key (Alice) - Private Key (Bob)

L. -l
e e —

Certificate (Alice) Certificate (Bob)

e ar
CA Certficate CA Cartificats

Cada usuario verifica la firma digital

Compara Hash del texto plano del certificado (llave publica del usuario remoto) con el resultado de de-
encriptar la firma con la llave publica del CA.

Si coinciden, CA certifica que el mensaje lo emitié el Usuario que afirma haberlo hecho.
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Implementacion de VPNs
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8.1 VPNs

B 2 2020909090000 e
e [ntroduccion.

« Una Red Privada Virtual (VPN), utiliza conexiones enrutadas por Internet para
simular una red local y segura entre sitios remotos.

Main Site

Bu=iness Partner with
a8 Cisco Roubar

Regional Office with
a8 Cisco ASA Firewrall

Mabile Worker with

SOHO with

Cisco AnyConnect
CCNA Sec-2 a Cisco Router $




8.1 VPNs

- e
e VPNs IPSec Capa 3.

« Puede realizar la conexién logica en Capas 2 6 3.
» El presente capitulo se centra solo en VPNs capa 3 (Opera sobre Capa 2 ).
« Vgr; GRE, MPLS, IPSec.

Pueden ser conexiones entre sitios punto-a-punto (GRE, IPSec) 6 cualquiera-
a-cualquiera (MPLS, DMVPNGE, TVPN).

« El presente curso se enfoca solamente en IPSec.

IPSec es una suite de protocolos y estandares (respaldados por IETF), para
entablar servicios seguros sobre redes |P.

Admiten: autenticacién, integridad, control
de acceso, y confidencialidad.

Admite VPNs punto-a-punto y de
acceso-remoto.
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8.1 VPNs

-
e Dos tipos de VPNSs.

e De acceso-remoto: La informacidon de conexion VPN no se establece
estaticamente, sino de forma dinamica.

Rermote-Accass VPN

Cliente inicia la conexion VPN. Ml Dispositivo teminal de VPN.

« Sitio-a-sitio: Configuracion estatica entre dispositivos en ambos extremos de
la conexion (transparente a los hosts internos).

Site-to-Site VPN

El cliente desconoce la
existencia de la VPN. Intermet

CCNA Sec-4/ 40 Dispositivo teminal de VPN. Dispositivo teminal de VPN. Capitulo 8




8.1 VPNs

-
e Componentes de las VPNs de Acceso-Remoto.

» Los Dispositivos Moviles solo ocupan una conexion a Internet.
« Los Trabajadores a distancia no requieren estar todo el tiempo conectados.

« En cualquier caso:
* El equipo movil es responsable de establecer la conexién VPN.
« Su IP, cambiara continuamente, dependiendo de donde se encuentre.

Rermote-Accass VPN

Cliente inicia la conexion VPN. Ml Dispositivo teminal de VPN.
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8.1 VPNs

-
e Componentes de las VPNs Sitio-a-Sitio.

* Los hosts envian trafico por puerta de enlace VPN (router, firewall, concentrador VPN,
ASA).
La puerta de enlace encapsula y cifra el trafico saliente y envia por internet al gateway
par en el otro extremo; quien desencapsula y descifra el trafico, para entregar al host en
la red interna. Site-to-Site VPN

El cliente desconoce la
existencia de la VPN. Intermet

Dispositivo teminal de VPN. n Dispositivo teminal de VPN.

Otras Topologias VPN sitio-a-sitio:

« MPLS: conjunto de sitios interconectados mediante proveedor MPLS. Cada
extremo cuenta con un dispositivo Customer Edge y uno Provider Edge.

 DMVPN: auto-proporciona VPNs IPSec sitio-a-sitio, (Cisco NHRP+GRE+IPSec)

« GETVPN: establece grupo de confianza para evitar tuneles punto a punto.
Lo miembros (GM) comparten asociacion segura (SA). Cualquier GM puede

descifrar trafico de otro GM. No requiere tuneles punto-a-punto entre GMs
CCNA Sec-6/ 40 Capitulo 8




8.1 VPNs

-
e Horquilla (Hairpinning).

* Necesidad de enrutar trafico por la misma interfaz que llega (Topologia Hub &
Spoke).

Vgr; Comunicacion entre clientes Ay B

Intermet

Public Sernver
VPN Tenminating
Device

el | rafico sin cifrar, no confiable.
VPN Client A
N Tréafico cifrado, confiable.
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8.1 VPNs

S 202000 e
e Tuneles divididos.

« Separa el trafico interno (seguro mediante VPN), del inseguro (publico por
Internet).

VPN Temminating
Device

Unencrypted, untrusted traffic
VPN Client A
B Encrypted, trusted traffic

CCNA SeC o7




8.2 Componentes y Operacion VPNs IPSec

e Tecnologias IPSec.

IPSec: Estandar RFC 2401-2412, define como asegurar VPNs en redes IP.
Protege trafico de capa 4 a capa 7. s

Opciones IPSec: IPsec Protacal lnﬁﬁ
» (Cabecera de Autenticacion (AH) '
» Protocolo de Encapsulacion de

Seguridad (ESP)

Provee funciones:
Confidencialidad: cifrado. Integrity
Integridad: algoritmos hash.

Autenticacion: Intercambio
de llaves de Internet (IKE)

Intercambio de Llaves seguro:
Diffie-Hellman (DH). Diffie-Helirman

Confidentiality |

Authentication

No esta limitado a opciones de componentes, el estandar admite inclusién de
nuevas tecnologias.
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8.2 Componentes y Operacion VPNs IPSec

Confidencialidad.

e Se alcanza mediante cifrado.
« El grado de seguridad

depende de la
. Menos seguro Mas seguro
longitud de la llave.
. Vgr; Confidentiality E
* 64 bits puede

tomar un ano
en romperla
por fuerza
bruta.

128 bits puede
tomar hasta
1079 anos.
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8.2 Componentes y Operacion VPNs IPSec
B

e |[ntegridad.

« Datos recibidos corresponden con los enviados (No se alteraron en transito).
« VPN utiliza redes publicas, debe asegurar que los datos no se alteren.
« |PSec emplea Codigo de Autenticacion de Mensaje por Hash (HMAC)

Comunmente:
MD5 / SHA

Entre mas largo el Menos seguro Mas seguro
hash, mas seguro.

Cisco considera Integrity
SHA-1 como obsoleto

Recomienda:
SHA-256

CCNA Sec-11/40




8.2 Componentes y Operacion VPNs IPSec

B 2 2020909090000 e
e Autenticacion.

« (Cada dispositivo en un extremo de la VPN debe autenticarse.
 No se da entrada a la red segura a cualquiera.

 |PSec se utiliza comiunmente con: PSK / RSA.

Menos seguro Mas seguro
Authentication E

CCNA Sec-12/40 Capitulo 8



8.2 Componentes y Operacion VPNs IPSec

-
e Autenticacion por PSK.

« Utiliza una llave secreta pre-compartida en cada extremo.

« La llave se combina con el Id de extremo mediante un Hash > Hash L.

» El otro extremo, conoce la llave, del otro extremo, calcula Hash y compara con el
recibido

« Faciles de configurar, Dificiles de Escalar

» Requiere pre-configurar cada dispositivo VPN con la llave.
Local Remote

= .
Auth. Key L“| + 23 Auth. Key 1 + I3
%

information / Information

Hash
Algonthm

Hash
Algonthm
Internet i

Authenticating Hash | Computed Hash

(Hash_L)

Received Hash (Hash_L)




8.2 Componentes y Operacion VPNs IPSec
B

e Autenticacion RSA.

« Autentica extremos mediante intercambio de certificados.
» El dispositivo local deriva un Hash del mensaje y lo cifra con su llave privada.
« El hash se adjunta al mensaje y envia al extremo remoto como firma.
* En el extremo remoto, el hash se descifra con la llave publica del extremo local.
» Recaulcula el Hash del mensaje y si coinciden, la firma es genuina.

Information

[ el
'~‘|
Auth Key Y 4 n
Y

Private Key

®
i

Encryption Algonthm

CCNA Sec-14/ 40

Internet ’

Remote

Information

Wl-tash

+
|
Auth. Key 1 -+ n

pubic |

Key !

>

Cigital Certificate
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8.2 Componentes y Operacion VPNs IPSec

e [ntercambio Seguro de Llaves.

« DH, permite a dos pares establecer una llave secreta compartida (para cifrar).

Estandar RFC 4869 para cifrar Informacién
Diffie-Hellman DHE: Clasificada (NSA)
Cifrado: AES-(128 6 256)
Hash: SHA-2
Least Secure  Most £ Firmas Digitales: ECDSA (256 +0 384)
Intercambio de Llaves: ECDH

« Variantes/Grupos:
DH 1,2 vy 5: Soporta exponenciacion sobre un modulo principal y genera llaves de
768, 1024 y 1536 bits respectivamente (obsoletos desde 2012).

DH 14, 15y 16: Uso de llaves mas largas de 2048, 3072 y 4096 bits
respectivamente (recomendados hasta 2030).

DH 19, 20, 21 y 24: Uso de llaves de 256, 384, 521 y 2048 bits con soporte de
criptografia de curvas elipticas (ECDH) (DH24 para siguiente generacion).

 Utilizar uno que corresponda en longitud de llave con la del algoritmo de

cifrado a emplear.
CCNA Sec-15/40 Capitulo 8




8.2 Componentes y Operacion VPNs IPSec
-

e |ntroduccion a los Protocolos IPSec.

» Protocolo es el primer bloque del Marco de Trabajo IPSec
* Indica que otros bloques estaran incluidos.

« (Cabecera de Autenticaciéon - AH:

* Protocolo IP 51.
« Sin Confidencialidad, solo Autenticacion e Integridad.

« Transmision en Texto Plano.

« Encapsulacién de la Carga-util Segura — ESP:

Protocolo IP 50.
Confidencialidad (cifrado) + Autenticacién (Opcionales, al menos una) + Integridad.

Encripta paquete IP.
Autentica el paquete IP Interno y la cabecera ESP.
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8.2 Componentes y Operacion VPNs IPSec

e (Cabecera de Autenticacion (AH).

* Realiza Hash a Cabecera, Datos y Llave Compartida, e incluye como firma.

IP Head: Dt
Involucra:

Integridad,

Autenticacion ;

Calcula Hash de: ' - -

Cabecera IP + -
Inkernet

Datos + Llave |

- Firma

Genera nueva
Cabecera AH con
la Firma.

Transmite

Re-Calcula Hash.
Compara. Puede no funcionar
en entornos con NAT
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8.2 Componentes y Operacion VPNs IPSec
-
e Encapsulacion de la Carga-util Segura — ESP.

 Cifra carga-util (DES 56bits por defecto).
» Provee Confidencialidad.

Confidentiality

Integrity

« Calcula Hash de la informacién cifrada.
» Provee Integridad y Autenticacion (opcional).

Authentication

Diffie-Hellman

Puede proveer proteccion anti-contestacion.
» Verificar unicidad de paquetes (no duplicados).

Asegura que hackers no insertan paquetes alterados al flujo mediante ventana
deslizante.

Aunque es tipicamente utilizado en ESP, puede hacerse también en AH.
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8.2 Componentes y Operacion VPNs IPSec

-
e ESP Cifra y Autentica.

: Internet
r.-J =

N,

Incluido en Hash de Autenticacion
« Modelo considerando IPv4, para IPv6 en lugar de cabeceras independientes,

se utilizan extensiones de cabecera IPv6 con valores 50 (ESP) y 51 (AH),

para el campo siguiente cabecera .
CCNA Sec-19/40 Capitulo 8




8.2 Componentes y Operacion VPNs IPSec

e Modos de Transporte y Tunel.

« Transporte (Entre Hosts / Acceso Remoto).
» Cifra solo de capa de transporte en adelante (IP en texto-plano).

Cifrado

Hash de Autenticacion ' ' Hash de Autenticacion

Tunel (Acceso-Remoto / Sitio-a-Sitio).
» Asegura de capa de red en adelante (todo el paquete).
Re-encapsula en otro paquete nuevo.

CCNA Sec-20 / 40 Hash de Autenticacion




8.2 Componentes y Operacion VPNs IPSec

-
e E| Protocolo IKE. Remoto

ESP +

IPsec Protocol

Estandar de administracion de
llaves.

Negocia Asociaciones de Seguridad

Confidentiality

pares

AH
AES
(SA). IKE negocia .
: o : : Integrity los SAs entre
Simplifica configuraciones IPSec.

Parte del marco de trabajo del: Authentication
Protocolo de Administracion de

Llaves de Asociacion de Seguridad [
de Internet (ISAKMP).

» Define: formato de mensaje; mecanismos de intercambio; proceso de negociacion.

Basado en Oakley (intercambio) y SKEME (cifrado de llave publica).
« RFC 2409

Calcula llaves en base al intercambio de varios paquetes.

Usa puerto UDP 5000 para intercambio de mensajes.
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8.2 Componentes y Operacion VPNs IPSec

- .
e Fases IKE.

« Fase 1: Negociacion de (llave) Asociacion de Seguridad (SA) para Fase 2.
» Negocia politicas ISAKMP (politicas IKE).
« Vgr; Politica 10 (AES, SHA, PSK, DH14, tiempo de vida)
Intercambia llave por DH.
Verifica Identidad de Pares (Autentica).
Establece tunel seguro.

Dos modos:
* Principal.
* Oculta identidad de los pares.
« Agresivo.
» Mas rapido (No cifra identidad de pares).
* Vulnerable a ataques por fuerza bruta.

« Fase 2: Negociacion de (llaves) Asociacién de Seguridad (SA) para otras
aplicaciones (IPSec).
* Negocia politicas IPSec.
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8.2 Componentes y Operacion VPNs IPSec

-
e Fase 2 IKE: Negociacion de SAs.

Negocia los parametros de seguridad que se usaran en el tunel IPSec.

También llamada: modo rapido.

IKE negocia los parametros de seguridad necesarios por IPSec

Negocia una nueva asociacion de seguridad cuando su tiempo de vida previo
caduca.

[
10033

MNegotiate IPsec
Securty Parameters

« |KE v2 (REC 4306). Mejora IKE.
« Soporta deteccion de NAT con NAT-T
NAT-T encapsula paquetes ESP en UDP:4500 para que puedan atravesar un
NAT.
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8.3 Implementacion de VPNs IPSec Sitio-a-Sitio

-
e Negociacion IPSec.

1. Host A quiere enviar trafico “interesante” al Host B
Eso inicia un tunel ISAKMP IKE Phase 1

R1 y R2 negocian una sesiéon de fase 1 IKE. ISAKMP SA e ll  ISAKMP SA
IKE Phase 2
R1 y R2 negocian una sesion de fase 2 IKE. — T

Intercambio de informacion por el tunel IPSec. - &

IP=ec Tunnel

Elimina el tunel IPSec.

192.168.1.3
2 i 1 % F
Host A A Host B
CCNA Sec-247/ 4u




8.3 Implementacion de VPNs IPSec Sitio-a-Sitio

-
e Topologia Base para VPN Sitio-a-Sitio.

Site 1

10.0:1.0/24

=2
10.0:1.3

Rl# show run
=putput omitted=

|

interface GigabitEthernet(/0
ip address 10.0.1.1 255.255,255.0
|

interface Serialld/0/0

ip address 172.30.2.1 255,255,255.0
[

ip route 192,168.1.0 255.255,255.0 Serial0/0/0
|

Rl# ping ip 192,168.1.1 source 10.0.1,1
Type escape sequence to abort.

Internet

Site 2

52 168.1.0/24

192.168.1.3
R2# show run
=putput omitted=

|

interface GigabitEthernet(/0

ip address 192.168.1.1 255.255.255.0
|
interface Serial0/0/0

ip address 172.30.2.2 255,255.255.0
|

ip route 10.0.1.0 255.255.255.0 Serial0/0/0
|

RZ#

Sending 5, 100-byte ICMF Echos to 192.168.1.1, timeout is 2 seconds:

Packet sent with a source address of 10.0.1.1

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms

R14#
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8.3 Implementacion de VPNs IPSec Sitio-a-Sitio

-
e Tareas a configurar en le VPN IPSec de ejemplo.

* Requerimientos.
Cifrar trafico con AES 256 y SHA
Autenticar con PSK
Intercambiar claves con el grupo 24
La duracién del tunel ISAKMP es de 1 hora
El tinel IPsec utiliza ESP con una duraciéon de 15 minutos

Site 1 Site 2

10.0.1.0f24 192.168.1.0/24

Intermet
] ] ' : »

10.0:1.3 - : 192.168.1.3

« Tareas para cubrir requerimientos:
Configurar la directiva ISAKMP para IKE Fase 1
Configurar la directiva IPsec para IKE fase 2
Configurar un mapa de cifrado para la directiva Ipsec
Aplicar la directiva Ipsec
Verificar que el tunel IPsec es operativo
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8.3 Implementacion de VPNs IPSec Sitio-a-Sitio

-
e Configuraciones ACL Existentes.

« Asegurarse que ACLs existentes admitan el trafico necesario por IPSec.

XYZCORP

Site 1 Site 2

10.0.1.0/24 192.168.1.0/24

Intermet
Snns

_||.|I_

10.0.13 r2.30.2. e - 172.30.2.2

| Rl {config)# ip access-list extended INBOUND
Rl (config-ext-nacl)+# permit ip 192.168.1.0 0.0.0.255 10.0.1.0 0.0.0.255
Rl (config-ext- na::l:I# pﬁﬂnt. iomp hoat 172.30.2.2 host 172.30.2.1
Bl | e . = f permi ndp host 172.30.2.2 hogt 172.30.2.1 eg isakmg
14 E--' rmit __-»'- hoat 172.30.2.2 hast 17
. 1 ¥ permit ahp host 172 . 30.2.2 hos
R_'l.lfr:unflg Bext= nat:l}l# d.lam]r ip any any
Rl (config-ext-nacl)+ exit
Rl (config)#4 interface serial0/0/0
Rl (config-if)# ip access-group INBOOND in
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8.3 Implementacion de VPNs IPSec Sitio-a-Sitio

-
e Manejo de Trafico Multicast y Broadcast.

IPSec solo soporta trafico unicast.

Encapsulacion de Enrutamiento Generica (GRE), admite trafico de
enrutamiento (unicast, multicast, broadcast ) en una VPN sitio a sitio.

« Soporta tuneling multiprotocolo.

» Puede encapsular multiples protocolos
capa 3 en redes IP.

 Anade cabecera GRE adicional entre la
carga util e IP.

« No provee cifrado.

Oiriginal 1P Packet
(Passenger Protocol)

1 -
| __-:‘._ — e

-_——— -

« Esta fuera del alcance del curso.
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8.3 Implementacion de VPNs IPSec Sitio-a-Sitio

N Requiere habilitar licencia securityk9
e Politicas ISAKMP por defecto. e

10.0.1.0/24 192.168.1.0/24

e R# show crypto isakmp e ook~
default policy ) =
Rl# show crypto isakmp default pelicy

7 politicas por defecto policy (65507 — 65514)
Default IKE policy
Default protection suite of priority 65507 Si no se especifica,

encryption algorithm: AES - Advanced Encryption Standard (128 bit keys). cada router buscara

hash algorithm: Secure Hash Standard utilizar la mas segura

authentication method: Rivest-Shamir-Adleman Signature disponible.

Diffie-Hellman group: #5 (1536 bit)

lifetime: 86400 seconds, no volume limit Si concuerdan ambos
Dafault PrﬂltEC‘-tiﬂD suite of P]‘.’iDIitj’ 5508 extremos, se

encryption algorithm: AES - Advanced Encryption Standard (128 bit keys). | establecera el tunel,

hash algorithm: Secure Hash Standard
authentication method: Pre-Shared Key
Diffie-Hellman group: #5 (1536 bit)
lifetime: 86400 seconds, no volume limit

Default protection suite of priority 65509
encryption algorithm: AES - Advanced Encryption Standard (128 bit keys).
hash algorithm: Message Digest 5 : :
authentication method: Rivest-Shamir-Adleman Signature No disponible
Diffie-Hellman group: #5 (1536 bit) en PacketTracer

R }}EEEJ.I!TIE: 86400 seconds, no volume limit Capitulo 8

sin mas configuracion.




8.3 Implementacion de VPNs IPSec Sitio-a-Sitio

-
Politicas ISAKMP por defecto (655010 - 655014).

Dafault protection suite of priority 65510
AES - Advanced Encryption Standard (128 bit keys).

encryption algorithm:
hash algorithm:

authentication method:

Diffie-Hellman group:
lifetime:

Mezsage Digest 5

Pre-Shared Eey

$5 (1536 bit)

86400 seconds, no volume limit

Default protection suite of priority 65511

encryption algorithm:
hash algorithm:

authentication method:

Diffie-Hellman group:
lifetime:

Three key triple DES

Secure Hash Standard
Rivest-Shamir-Adleman Signature
$2 (1024 bit)

86400 seconds, no volume limit

Dafault protection suite of priority 65513

encryption algorithm:
hash algorithm:
authentication method:
Diffie-Hellman group:
lifetime:

Three key triple DES

Message Digest 5
Rivest-Shamir-Adleman Signature
#2 (1024 bit)

86400 seconds, no volume limit

Default protection suite of priority 65514

encryption algorithm:
hash algorithm:

authentication method:
Diffie-Hellman group:

CCNA Sec lifetime:

Three key triple DES

Meszage Digest 5

Pre-Shared Eey

$2 (1024 bit)

86400 seconds, no volume limit

Ninguna cumple requisitos
del ejemplo solicitado




8.3 Implementacion de VPNs IPSec Sitio-a-Sitio

-
e (Configurar una nueva politica ISAKMP.

e R(config)# crypto isakmp policy

XYZCORP

aite: 1
10.0.1.0/24

Internet
. SR E s TIs i1 2
» _'|||J|||'|..'| L ¥ 3 F
10.0.1.3 723021 = 30.2.2 192.168.1.3

Rl (config)# crypto isakmp policy ?
<1-10000> Priority of protection suite

Rl (config)# crypto isakmp policy 1

Rl (config-isakmp)# ?

ISAFMP commands:
authentication BSet authentication method for protection suite
default Set a command to its defaults
encryption Set encryption algorithm for protection suite Recuerde HAGLE
exit Exit from ISAKMF protection suite configuration mode - Hash
group Set the Diffie-Hellman group - Autenticacién
hash Set hash algorithm for protection suite _ Grupo
lifetime Set lifetime for ISAKMP security association o
no Negate a command or set its defaunlts - Lifetime

- Encriptacion

Menor Valor - Mayor Prioridad

Configura IKE Fase 1
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8.3 Implementacion de VPNs IPSec Sitio-a-Sitio

-
e Ejemplo de configurar una nueva politica ISAKMP.

e R(config)# crypto isakmp policy

Recuerde HAGLE XYZCORP

Site 1 Site 2
Hash 10.0.1.0/24 192.168.1.0/24

- Autenticacion
: G.rUp.o 2 Internst

- Lifetime & : S0/0/0 o S0/0/0 -
- Encriptacién 10.0.1.3 723021 N G et
Rl (config)# erypte isakmp pelicy 1

Rl (config-isakmp) # hash sha R2 debera tener una

Rl (config-isakmp)# authentication pre-share PacketTracer solo configuracion equivalente

Rl (config-isakmp) # group 24
Rl (config-isakmp) # lifetims 3600 soporta grupos 1,2y 5

Rl (config-isakmp) # encryption aes 256
Rl (config-isakmp) # end

R1# show crypte isakmp policy \/rificar la configuracion

Global IEE policy
Protection suite of priority 1
encryption algorithm: AES - Advanced Encryption Standard (256 bit keys).
hash algorithm: Secure Hash Standard
authentication method: Pre-Shared Hey
Diffie-Hellman groupi §24 (2048 bit, 256 bit subgroup)
lifetime: 3600 seconds, no volume limit
R1#
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8.3 Implementacion de VPNs IPSec Sitio-a-Sitio

-
e (Configurar una llave pre-compartida.

Founter{config) #

XYZCORP

10:0:1.0/24 192.168.1.0/24

inigrmet

10013 1723021
Rl# conf t

Rl (config)# crypto isakmp key ciscol2345 address 172,30.2.2
Rl (config) #

RZ24 conf t

B2 (config) # crypto isakmp key ciscol2345 address 172.30.2.1
B2 (config) #

CCNA Sec-33/40 Capitulo 8




8.3 Implementacion de VPNs IPSec Sitio-a-Sitio

B 00000
e Definiendo Trafico “Interesante”.

Aunque se haya Site 1
Configurado, el tunel i | 192.168.1.0/24
aun no existe. —
+ Eltunel se crea al UG e N e 192.168.1.3
detectar trafico Rl# show crypto isakmp sa
“interesante”. IFvd Crypto ISAFMF SA

' arc conn-id status
Un tunel para cada tipo de
trafico interesante. IPvE Crypto ISAKMP SA

XY ZCORP

R14
Trafico Interesante se define mediante ACLs que permitan dicho trafico.
« Trafico que no admita la ACL no es interesante y se envia sin cifrar.

« Vgr; Trafico de una LAN a otra.
Rl# conf t

Rl (config)# access-list 101 permit ip 10.0.1.0 0.0.0.255 192.168.1.0 0.0.0.255
Rl (config) #

Se usaran en la configuracion del criptomapa, para indicar que iniciara IKE Fase 1

R2% conf t

R2 (config)# access-list 102 permit ip 192.168.1.0 0.0.0.255 10.0.1.0 0.0.0,255
R2 (config) #
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8.3 Implementacion de VPNs IPSec Sitio-a-Sitio

-
e Configurar conjunto de transformaciones IPsec.

XY ZCORP

» Especificar algoritmos site 1
a ser utilizados por i S
IPSec en IKE Fase 2. —
- Para proteger el 10013 NG Pl 192.168.1.3

1723021
trafico “interesante”.
Bl (config) # erypto ipsec transform-set ?

WoRD Transform set tad Nompre del conjunto de transformacion.

rl(config) ¢ erypte ipsec transform-set R1-R2 ? Rl (config)# crypto ipsec transform-set R1-R2 esp-aes esp-sha-hmac
ah-mdS-hmac AH-HMAC-MDS Cranstorm R1(config) #
ah-sha-hmac AH-HMAC-SHA transform
ah-shaZz56=hmac AH-HMRC-3HR256 transform m‘gﬂnfig,' ﬂI!Ft-ﬂ ipm tranasform-set R1-R2 esp-aes Hp,_m_m
ah-gha384-hmac  AH-HMAC-SHA384 transform B2 (config) #
ah-sha5l2-hmac  AH-HMAC-SHAS12 transform
comp-lza IP compression using the LZS copression algorithm
z:s_::f Ezi Eiiﬁjﬁiﬁ ﬁ:ﬁg EEEEEELE HAECRIESAEb:LE) Permiten definir algoritmos de cifrado
esp-des ESP transform uwsing DES cipher |56 bits) e integridad a ser utilizados en el
esp—-gcm ESP transform using GCM cipher :
eSp-gmac ESP transform using GMAC cipher Algoritmos. finiet [=5e-
esp-mdS-hmac ESP transform using HMAC-MDS aun:h
esp-null ESP transform w/o cipher
esp-seal E3P transform using SEAL cipher (160 bits) No todos disponibles
esp-sha-hmac E3P transform using HMAC-SHA aunh
esp-sha256-hmac ESP transform using HMAC-SHAZ256  anth en PacketTracer
esp-sha3gd-hmac ESP transform uwsing HMAC-3HA3S4  anth
esp-sha5l2-hmac ESP transform using HMAC-SHAS1Z  aunth Capitulo 8




8.3 Implementacion de VPNs IPSec Sitio-a-Sitio

-
e Sintaxis para Configurar un Mapa de Cifrado (Crypto-Map).

« Un Mapa de Cifrado asocia el trafico interesante y el conjunto de
transformaciones al resto de politicas IPSec.

Router {config) #

crypto map map-name seg-num [ipsec-isakmp | ipsec-manual ]

Parametro Descripcion
map-name Nombre que identifica al mapa de cifrado
seg—num Numero de secuencia para cada entrada del mapa. Use sin palabra clave, para

modlificar |a entpy ey —— R1-R2 MAP 10 ipsec-isakmp
R YRR VL N VEP TR (SN TR ¥ NOTE: This new crypto map will remain disabled until a peer
entrada. and a wvalid access list have been configured.

Rl (config-crypto-map)# ? . . . .
ipsec-manual No usar IKE paffsay R o el et T Configuraciones disponibles
trafico especifiqEs £k Set a command to its defaults

description Description of the crypto map statement policy
Site 1 dialer Dialer related commands
10.0.7.0/24 axit Exit from crypto map configuration mode

matech Mateh waluas,
no Megate a command or set its defaults

= = gos Quality of Service related commands

S0/0/0 " .
reverse-route HReverse Route Injection.

CCNA S iR e 172.30. 2 rees Set walues for encryption/decryption




8.3 Implementacion de VPNs IPSec Sitio-a-Sitio

-
e Configuracion de un Mapa de Cifrado (Crypto-Map).

XYZCORP

Site 1

10.0.1.0:24

Internet

L
10.0:1.3

1: /R_'I.f show crypto map

C Interfaces using crypto map NiStTeStl: itil a peer

tCer Map IPvd "R1-R2 MAP" 10 ipsec-isakmp Pa}cketTracer
r Peer = 172,30.2.2 ~ so6lo soporta
5. Extended IP access list 101 grupos 1,2y 5
. access-list 101 permit ip 10.0.1.0 0.0.0,255 192.168.1.0 0.0.0.255 )
3: ( Security association lifetime: 4608000 kilobytes/%900 seconds fetime seconds 300
Responder-Only (Y/N): N
4: ( FFS (Y/N): ¥
vid: DH group: groupd
Mixed-mode : Disabled
Transform sets=|(
5\ R1-R2: |{ esp-aes esp-sha-hmac 1} ,
. }

R# Interfaces using crypto map R1-R2 MAP:

e fetime seconds 900

Rl
CCNA Sec-37/ ~ru* HZ (COnIlg) #

ntil a peer




8.3 Implementacion de VPNs IPSec Sitio-a-Sitio

-
e Aplicar el Mapa de Cifrado.

« Se aplica en la interface de salida con: R (conf-if) # crypto map map-name.
» Se verifica con: R# show crypto map.

SHe
10010724

Internet

El(config)# interface
El (config-if)# crypto map R1-R2 MAP
Rl (config-if) @
*Mar 19 19:36:36.273: SCRYPTO-6-ISAKMP ON OFF: ISAKMPD is OW
Rl (config-if)# end B
Flg show crypto map
Interfaces using crypto map MistTestl:

Crypto Map IPvd "R1-E2 MAP" 10 ipsec-isakmp
Peer = 172.30.2.2
Extended IP access list 101
access-list 101 permit ip 10.0.1.0 0.0.0.255 192.168.1.0 0.0.0.255
Security association lifetime: 4608000 kilobytes/900 seconds
Responder-only (Y/W): W
PFS (¥ /M): ¥
DH group: group2d
Mixed-mode : Disabled
Transform sets={
Rl-p2: { esp-aes esp-sha-hmac 1} ,
1
Interfaces using crypto map R1-R2_MAP:

CCNA Sec-38/40 zerial Capitulo 8




8.3 Implementacion de VPNs IPSec Sitio-a-Sitio

-
e Envio de Trafico Interesante.

« Para probar el tunel, basta con enviar trafico IP de una LAN a otra.
» Que coincida con la ACL definida.

XYZCORP

Sita 1
10.0.1.0/24

2 Internat
- F S0/0/0

10.0.1.3 172.30.2.1

J50 ata i 10 TEE T S ST No soportado en PacketTracer
pang ap s By Eource PR M .

il GECADS - BAGIANES L6 ADIEE. (Hacer ping desde 10.0.1.3)

Sending 5, 100-byte ICMP Echos to 192.168.1.1, timeout is 2 seconds:

Pzglat sent with a source address of 10.0.1.1

Success rate is B0 percent (4/5), round-trip min/avg/max = 1/2/4 ms
R1#

* En el ejemplo, el primer ping falla debido a los milisegundos que tardan en

CONA Sec.39  aEStablecerse los tuneles ISAKMP e IPSec Capitulo 8




Rl# show erypto ipsec aa

L] ]
8 3 I m interface: Serial0/0/0 '_a_S I'I:IO
. Crypto map tag: R1-R2 MAF, local addr 172,30.2.1

protected vrf: (none)
local ident (addr/mask/prot/port): (10.0.1.0/255.255,255.0/0/0)
remote ident (addr/mask/prot/port): (192,168,1.0,/255.255.255,0/0/0)
current peer 172.30.2.2 port 500
L o PERMIT, flags={origin i=s acl,}
® Ve rlflcar #pkta encapsa: 4, #pkta_enaqrph 4, #pkta digest: 4
tpkta decapa: 4, #pkts decrypt: 4, #pkta werify: 4
s ;. fpktas compressed: 0, #pkts decompressed: 0 B
\ #pktas not compressed: 0, #pkts compr. failed: 0
EI trafl fpkts not decompressed: 0, #pkts decompress failed: 0 \MP = IPseC
orem | $send errors 0, #recv errors 0
Verifici »sec sa
local crypto endpt.: 172.30.2.1, remote crypto endpt.: 172.30.2.2
plaintext mtu 1438, path mtu 1500, ip mtu 1500, ip mtu idb Seriall/0/0
current outbound spi: 0xD3ESGASF(3555027551)
PFS (Y/N): Y, DH group: group2d

inbound esp sas:
gpi: Ox5D620493 (1566T70478T)

transform: esp-aes esp-sha-hmac ,
in use settings ={Tunnel, }
conn id: 2019, flow_id: Onboard VPN:19, sibling flags 80004040, crypto map: R1-RZ MAP
sa timing: remaining key lifetime (k/sec): (4155730/802)
IV gize: 16 bytes
replay detection support: Y
Status: ACTIVE (RCTIVE)

inbound ah sas:
inbound pcp sas:

cuthound esp sas:
gpi: OxD3ESBASF (3555027551)

transform: esp-aes esp-sha-hmac ,
in use settings ={Tunnel, }
conn id: 2020, flow_id: Onboard VEN:20, sibling flags 80004040, crypto map: R1-RZ MAP
Za timing: remaining key lifetime (k/sec): (4155730/802)
IV size: 16 bytes
replay detection support: Y
Status: ACTIVE (RCTIVE)

outhound ah sas:

ocutbound pcp sas:

CCNA Sec-40/40 ™# Capitulo 8
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Academy

Capitulo 9

Implementacion de ASAs

https://static-course-assets.s3.amazonaws.com/CCNAS2/en/index.html#9.1.1.1
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9.1Introduccion a ASA.

e Modelos de Firewalls ASA.

~Alternativa: ASA vitualizado.
» Hypervisor crea switch virtual para interconectar ASAv y Hosts Virtuales (VMs todos).
» Soporta VPNs Sitio-a-Sitio y de Aceso-Remoto.
* No admite clusteres y multiples contextos.




9.1Introduccion a ASA.

-
e ASA de Siguiente Generacion (con servicios FirePower).

Combina Firewall + Concentrador VPN + IPS en un mismo software.
» Previamente, se tenian en tres difetrentes softwares/dispositivos.

Incrementa la Visibilidad (saber que sucede en cada momento)
Detecta y Prioriza Amenaza.
Simplifica Operaciones.
« Centro de Administracion Unificado:
Threats Client Applications

Users Operating Systems

Web Aﬂﬂllﬂ'ﬂﬁﬂﬂﬁ Mobile Devices

Application Protocols Virtual Machines
VolP Phones

File Transfers

Network Servers Malware

Command & Control Servers

Routers & Switches

CCNA Sec ipsigstatic-course- . . . . . ~ Capitulo 9
assets.s3.amazonaws.com/CCNAS2/en/course/files/Introducing%20Cisc0%20ASA%20with%20FirePOWER%20Services.pdf




9.1Introduccion a ASA.

R
e (Caracteristicas Avanzadas de Firewall ASA.

« Virtualizacion: Un solo ASA puede particionarse en varios.
« (Cada particiéon se denomina Contexto de seguridad.
* Independientes entre si, con sus propias politicas de seguridad.
* Funciones no soportadas: VPNs y Enrutamiento dinamico.

 Alta disponibilidad con conmutacién por error: Dos ASAs redundantes.
« Requiere sean idénticos en software, licenciamiento, memoria interfaces, modulos.

« Firewall de Identidad. Control de Acceso por IP + Windows Active Directory.
» Requiere autenticar mediante Active Directory para atravesar el firewall.
* Puede intercalarse sin restricciones con reglas IP.

« Control de Amenazas y Servicios de Contencién: IPS basico.
« |PS avanzado requiere mddulos de hardware
« AIP (Prevencion e Inspeccion Avanzada)
» Antimalwarare requiere médulos CSC (Control y Seguridad de Contenidos)
* Incluyen mecanismos de deteccidn para amenazas conocidas y desconocidas.

« Fuera del alcance de este curso.
CCNA Sec-4/ 46 Capitulo 9




e Firewal

9.1Introduccion a ASA.
B 000000000 e

| en un Diseno de Red.

« Términos a Considerar: C — :)

Exterior. Zona fuera de la proteccion

del firewall.
Interior: Zona protegida por firewall.

DMZ: Zona protegida, accesible
tanto del exterior como del interior.

Inside

Web Server

« Firewall Protege usuarios internos de ataques internos/externos.

Dutside

« (Caracteristicas Router ISR:

(ZPF).
Control de Acceso basado en Contexto 1
(CBAC).

Firewall por Piliticas Basadas en Zonas C Internet )

 ASA ofrece mismas caracteristicas inside

CCNA Sec-5/ 46

Su configuracion es diferente.
Diferentes Niveles de Seguridad.



9.1Introduccion a ASA.

-
Modos de Operacién de un Firewall.

« Enrutado.
Dos o mas interfaces separan redes capa 3.
El ASA se considera un salto (router).
Puede realizar NAT.
Aplica politicas al trafico que fluye por el firewall.
Se considera la implementacion tradicional.

« Transparente.
Conocido como “bache en el cable” o “cortafuegos furtivo”.

ASA actua como dispositivo Capa 2, y no
como un salto o router.

10.1.1.0/24

Se le asigna IP solo con propésitos
administrativos.

Util para no alterar direccionamiento IP.

No soporta enrutamiento dinamico, VPNs,
QoS, o DHCP Relay.

Fuera del alcance de este capitulo.

10.1.1.0/29
CCNA Sec-6/ 46




9.1Introduccion a ASA.
B 0000 e

'l n n - em o=

Licenses

Description (Base Lice| Licenses

Description (Security Plus Lic. in Plaintext)

Firewall Licenses

Botnet Traffic Filter

Firewall Conns, Concurrent
GTP/GPRS

Intercompany Media Engine

Lnified Comm. Sessions

Adv. Endpoint Assessment
AnyConnect Essentials

AnyConnect Mobile

AnyConnect Premium
(sessions)

Combined VPN sessions of
all types, Maximurm

Other VPN (sessions)

VPN Load Balancing

Encryption

Failover
Interfaces of all types, Max,
Security Contexts

Users, concurrent

VLANs/Zones, Maximum

WLAN Trunk, Maximum

Firewall Licenses

CCNAS-ASA$ show wersion
=gutput omitted:=

Licensed features for this platform:

Maximom Physical Interfaces
VLANS

Dual ISPs

VLAN Trunk Porta

Ingide Hosts

Failover

Encryption-DES
Encryption-3DES-AES
AnyConnect Fremium Peers
AnyConnect Essentials

Other VPN Peers

Total VEN Peers

Shared License

AnyConnect for Mobile
AnyConnect for Cisco VEN Phone
Advanced Endpoint Assessment
OC Phone Proxy Sessions
Total UC FProxy Sessions
Botnet Traffic Filter
Intercompany Media Engine
Cluster

This platform has a Base license,

sy 2, Vi RITT

8
3

: Disabled

0
10

: Disabled
: Enabled
: Enabled
¢ 2

: Disabled
: 10

12

: Disabled
: Disabled
: Dizabled
: Disabled

2
2

: Disabled
: Disabled
: Disabled

perpetual

DMZ Restricted

perpetual
perpetual
perpetual
perpetual
perpetual
perpetual
perpetual
perpetual
perpetual
perpetual
perpetual
perpetual
perpetual
perpetual
perpetual
perpetual
perpetual
perpetual
perpetual

Available

ilover link)

LUnlimited




9.1Introduccidn a ASA.
| s 505

e Introduccion al Cisco ASA 5505. o e

» |deal para pequenos negocios, trabajador a distancia y sucursales.
- Firewall, VPN SSL, VPN IPsec, Servicios Modulares Plug&Play.

| EFNe Aa-
Ranura SSC: Para Anradir Ranura de sequridad:
funcionalidad IPS mediante AIP- /erde Puerto Serie: Para configurar el 5 Para colocar un cable

SSC (Security Service Card). 14 ani ASA mediante consola. de seguridad.

Conector de Energia: | Puertos PoE 10/100: Para Puertos Fast Eth 10/100: Boton Reset: Reinicia

Para alimentar 48Vcd.  Conectar teléfonos o APs Para interconexion de el dispositivo
hasta 3 zonas (VLANS).

y enia ¢ 2PTaS

para incrementar POE.

capacidades y Servicios  actividad: Verde > Enlace establer Puertos USB v2: Incrementa 3¢9
capacidades y servicios

SSC(Security Service Card): Permite incorporar tarjetas para inspeccion y prevencién avanzada.  tulo 9




9.1Introduccion a ASA.

e Niveles de Seguridad ASA.

« ASA establece niveles para
definir el nivel de confiabilidad.
« Desde 0 > No confiable,

hasta 100 = Totalmente
confiable.

Cada interface operacional
debe tener un nombre y nivel
de seguridad.

Ayudan a Controlar el trafico
de Red:

« Acceso a la Red:

Outside

Qutside MNetwork
Interface Mame: out=ide
Secunty Level: O

Web Server

Inside Network
Interface Mame: insids
Security Level: 100

DMZ Network
Interface Name: dmz
Securnty Level: 50

Permite acceso a niveles superiores o iguales (=s solo si se especifica, si no

bloquea x default).

Motor de inspeccidon: define cuando inspeccionar trafico en base a niveles,
Vgr; mismo nivel, inspecciona trafico en ambas direcciones.

Filtro de Aplicaciones: Filtra solo para conexiones salientes de un nivel
superior a un inferior. Para mismo nivel puede filtrarse en una u otra direccion.

CCNA Sec-9% 46 Requiere configurar ACL para permitir trafico de nivel inferior a superiorCapitulo 9




9.1Introduccion a ASA.

-
e Escenarios de Implementacion de ASA 5055.

» Dispositivo de Seguridad de Frontera.
» Conecta red Interna (VLAN 1 — Nivel Seg 100) con ISP (VLAN 2 — Nivel de Seg 0).

« Pequena Sucursal (3 Segmentos).
* Red Interna (VLAN 1 — Nivel Seg. 100)
- DMZ (VLANS3 — Nivel Seg. 50)
ISP (VLAN 2 — Nivel Seg. 0)

« Desarrollo Empresarial.
» Usado por trabajadores a distancia para acceder a red empresarial por VPN.

Outside (VLAN 2) Outside (VLAN 2) Corporate Headquarters

DMZ (VLAN3)

Web Senrerg

e

-
. SBC
» y
-./_, --= ¥
e EO/2| | EO/S
s AS:\ 7305
, { J
Workstations Workstations hone # .
: = r
\ .'\
. LN 4 .
" Telecommuter P .

Inside (VLAN 1) - Te Inside(VLANT)




9.2 Configuracion de ASA.

Py . Comandos Exclusivos de ASA
. Cf\lf'\ ([ Va Bl daValVaN's

ciscoasas conf t - : :
; iatia | Contha L F el passwerd SnorymElbn Los comandos show ASA, pueden ejecutarse, sin

Password Encryption: Disabled ' ™~ importar el modo de configuracién actual, incluso
Master key hash: Not set (saved) sin utilizar “do” como en un router/switch

ciscoasa (config)$ , :
ciscoasa (config)# help write wnfigure terminal

USAGE: \ El comando ASA “help” proporciona descripcion
write erase|terminal|standby basica sobre un comando y su sintaxis.
write net [<tftp ipt]:<filename>
write [memory]

DESCRIPTION: Comandos no disponibles en PacketTracer.

write Write config to net, f£lash, or terminal, or erase flash.
Write without argument defaulta to write memory

SYNTRX:

erase Clears the flash memory configuration En PacketTracer se
utiliza
interface

en lugar de
Save the active configuraticon to the flash, so that it will interfaces.
be the active configuration after a reload

terminal Display the current active configuration, not necessarily
the saved configuration

Save the active configuration on the active unit to the
flash on the standby unit

Para interrumpir el comando show, presione Q (No funciona Ctrl+C) \pitulo 9




9.2 Configuracion de ASA.
 —

ciscoasa(config)# configure factory—-default

e Configuracién ASA por Defecto. poecname ciscoasa

_ n : enable password BRyZYJjIytTRRAU24 encrypted names
Nombre de dispositivo: ciscoasa I

Contrasefas de linea y privilegiado: no configuradas (Enter). interface Ethernet0/0
E 0/0: VLAN 2 Exterior SVLEChport access vian 2

E 0/1-7: VLAN 1 Interior %nterface Ethernet0/1

VLAN 1: Interior / NivSeg 100 / 192.168.1.1/24 <OUtpUE onitec
interface ¥Vlanl
nameif inaide
security-level 100
ip address 192.168,1.1 255,255,255.0
|

VLAN 2: Exterior / NoivSeg 0 / IP por Cliente DHCP. interface Vlan?

nameif outside
security-level 0
ip address dhcp setroute

PAT Habilitado para traducir IPS Internas por la Externa COMIAR ONRLME:
obtenida por DHCP. object network obj_any

nat (inside,outside) dynamic interface

A ) o P ¥ <output omitted:
cceso http habilitado para ASDM (GUI java para http server enable

administrar ASA desde red interior). http 192.168.1,0 255.255.255.0 inside
<putput omitted=

Cliente dhcp debe configurar interface exterior. dhepd auto config cutside
: 2

Servidor dhcp debe proporcionar configuracion IP a dhcpd address 132.168.1.5-132.168.1.36 inaide

dhepd enable inside
<putput omitted:=

clientes Internos.




9.2 Configuracion de ASA.

-
Asistente de Configuraciéon ASA.

« Configuracién mediante Instrucciones Interactivas.
» Desplegadas cuando el ASA es vaciado y reiniciado (write erase/reload)
» Preguntara si se desea entrar al modo de configuracion interactivo.
» Responder “no”, lleva directo a la CLI.

" ” The following configuration will be used:
R_esfponder YES's | gnable password: cisco
Inicia las Allow password recovery: yes
instrucciones Clock (UTC): 12:00:00 April 1 2015
, : i Firewall Mode: Routed
Interactivas: Management IP address: 192,168,1.1
_ Management network mask: 255.255.255.0
Presionar ENTER,||Bost name: CCNAS-ASA
Domain name: cconasecurity.com
acepta la IF address of host running Device Manager: 192.168.1.2
respuesta por

defecto entre Uze this configuration and save to flash? [yea]yes

corchetes [] INFO: Becurity lewvel for "management™ set to 0 by default.
WARNING: http server is not yet enabled to allow ASDM access.

Cryptochecksum: 8lblB8ade 335be%4e 83373141 b02031cl

Tras configurar, 2564 bytes copied in 1,480 secs (2564 bytes/sec)

mOStr.ar,a reSl,Jmen Type help or "?' for a liat of available commands.
y pedira confirmar. | scenns-asas
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9.2 Configuracion de ASA.

-
e Modo de Configuracién Global (Configuracién Inicial).

ciscoasa> enable

Pasaword:

ciscoasat

ciscoasa$# clock set 12:00:00 1 April 2015
ciscoasaé

ciscoasa$# configure terminal

ciscoasa (config)#

enable -> Modo Privilegiado
Password: = ENTER (Por default, ninguno)

Imperativo establecer fecha y hora manualmente o mediante NTP.

configure terminal —> Modo de configuracién global

EFEXFTEEEFERETEAFETE R T REETR AT REESR MTIEE EkEEFEEXFTEEEFEETR AT EFE LT REE LR

Help to improve the ASA platform by enabling anonymous reporting, | Al entrar por primera vez aal modo de
which allows Cisco to securely receive minimal error and health Configuracién g|oba|, ASA ofrece

information from the device, To learn more about thiszs feature, : Lt :
please visit: http://www.clsco.com/go/smartecall d|agnost|cos y alertas en tiempo real.

Would you like to enable anonymous error reporting to help improve ReqUiel‘e ID de cisco.com

the product? [Yles., [Nlo. [Alsk later: A
You will be reminded again in 7 daya.

If you would like to enable this feature, issue the command

"call-home reporting anonymous®™.
Please remember to save your configuration.

ciscoasa (config)#

Y registro en SMARTnet

En PacketTracer, para establecer fechay

CCNA Sec-14/ 46

hora, debe entrarse primero al modo de
configuracion global
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9.2 Configuracion de ASA.

-
e Configuraciones Basicas.

ciscoasa(config)$ hostname CCHAS-ASA

CCHAS-ASE (config)# domain-name ccnasecurity.com
CCHAS-ASA (config) # enable password class
CCHAS-ASA (config) #

acteres.

CCHAS-ASA (config) # banner motd gito y contener caracteres
COCHAS-ASA (config)# banner motd Authorized access only!

CCHAS-ASA (config)# banner motd You have logged into a secure device,

CCHAS-ASAE (config) # banner motd

CCNAS-ASA (config) 4 bann{ronns-asng show password encryption

CCHAS-ASA (config)# exit password Encryption: Disabled
CCHAS-ASA$ exit Master key hash: Not set (saved)
CCHAS-ASA#

CCHAS-ASA$# conf t

CCHNAS-ASA (config)# key config-key password-encryption ciscol23

CCHAS-ASA (config) # password encryption aes

CCHNAS-ASA (config) # exit

CCHAS-ASA#

CCHAS-ASA¥ show password encryption

Pasaword Encryption: Enabled

Master key hash: OxdS5ebeffe (0x77a0f287 0x30247£80 0x2alB4246 OxeB5cbecd (not saved)
CCHAS-ASA$

CCHAS-ASA# write No disponibles en P.T.:
Building configuration...

Cryptochecksum: 99934042 efcébl2b 607a%9%20 8%d8alsl

Anthorized access o
You have logged int

Type help or '?' for a
CCHAS=ASI>

(config) # banner motd
(config)# key ...
(config) # password ...

# show password encryption

2359 bytes copied in 1,340 secs (2359 bytes/sec)
[OK]
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9.2 Configuracion de ASA.

-
e Configuracion de Interfaces VLAN Logicas.

« La Mayoria de ASAs serie 5500 tratan interfaces como router (Capa 3).
« ASA 5505 trata sus 8 interfaces como switch (Capa 2).
* Interfaces VLAN logicas — SVI (Capa 3)
 Nombre, nivel de seguridad, IP
* Puertos Fisicos Switcheados (Capa 2)
« Se asignan a las interfaces VLAN logicas.

» Aplica politicas de seguridad para el trafico Inter-VLAN
Comando ASA Descripcion

interface vlan vian-num Entra al modo de configuracién SVI.

nameif if-name Da nombre a la interface (48 caracteres, insensible a mayusculas).
security-level viue Establece nivel de seguridad (0 - 100).
» Licencia Base no admite tres Interfaces VLAN completamente funcionales.
« Admite tercera con funcionalidad limitada.

e no forward interface vlan number
 Antes del comando namei f

« No puede iniciar trafico a otra VLAN (Uso comun para red Interna).
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9.2 Configuracion de ASA.

-
e (Configuracion de Interfaces VLAN Logicas (Cont.).

« (Configuraciéon de IP en interfaces para ASA 5505.
Configuracion Comando ASA Descripcion

Manual ip address direcidn—ip mascara Asigna IP y mascara a la interface.
Mediante DHCP ip address dhcp Configura mediante DHCP.

address dhcp setroute Configura mediante DHCP y establece ruta
por defecto hacia el dispositivo superior.

Mediante PPPOE ip address pppoe Configura mediante PPPOE.

address pppoe setroute Configura mediante PPPOE y establece ruta
por defecto hacia el dispositivo superior.

CCHAS-ASA (config) # interface wlan 1

CCHAS-ASA (config-if)# nameif inside

INFO: Security lewvel for "inside® set to 100 by default.
CCHAS-ASA (config-if)# security-level 100

CCHNAS-ASA (config-if)# ip address 192.168.1.1 255.255.255.0
CCHAS-ASA (config-if) # exit

CCHAS-ASA (config) #

CCHAS-ASA (config)# interface wvlan 2

CCHAS-ASA (config-if)# nameif ocutaside

INFO: Security lewvel for "outside"™ set to 0 by default.
CCHAS-ASA (config-if)# security-level 0

CCHAS-ASA (config-if)# ip addresa 209,165.200.226 255.255.255.248
CCHAS-ASA (config-if)# exit
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9.2 Configuracion de ASA.

-
e Acceso a VLANs en Puertos Capa 2.

» Por defecto, todos los puertos se asignan a VLAN 1.
* Pueden cambiarse similar a un Switch Cisco (importante no shut en svI e if).

CCHAS-ASA (config) 4 interface e0/0

CCHAS-ASA (config-if)# switchport access wlan 2 Verificacion de configuraciones VLAN

CCMAS-ASA (config-if) # no shut _

CCNAS-ASA (config-if) # exit CCHAS-ASA$ show switoh vian
CCNAS-ASA (config) VLAN Hame Status Ports
CCHAS-ASA (config-if)# interface e0/1

CCHAS-ASA (config-if)# switchport access wvlan 1
CCHAS-ASA (config-if)# no shut 5
CCHAS-ASAE (config-if) # exit
CCHAS-ASA (config) 4

1 inside Et0/1, Et0/2, Et0/3, EtD/4
Et0/5, Et0/6, Et0/7

outside Et0/0

CCHAS-ASAF

| CCNAS-ASA# show interface ip brief

Desp“ega estado Interface 1 F=Addresas OK? Method Status Protocol

Eth i TE

de todas las thernet0/0 unassigned 5 unset up up
) Ethernet(/1 unassigned YES unset up up
interfaces Ethernet0/2 unassigned YES unset up up

Ethernet0/3 ooy - 25t show ip address  Despliegainformacion de interfaces Capa 3

Ethernet0/4
Ethernet0,/5 |3¥ystem IF Addresses:

Ethernetd/g |Interface Hame IP address Subnet mask Method
Ethernet0/7 |Vlianl inside 192,168.1.1 255,255.255.0 manual
Internal-Data viand outside 209.165.200,226 255,255,255.248 manual
Internal-Datsg Current IF Addresses:

Vlanl Interface Hame IP address Subnet mask Method
Vlan? Vlanl inside 192,168.1.1 255,255,255.0 manual
Virtuall Vlan2 outaide 209.165.200.226 255.255.255.248 manual
CCHAS-ASA$ CCHAS-ASA#
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9.2 Configuracion de ASA.

-
e Configuracion de Rutas Estaticas.

« Como cliente DHCP puede recibir ruta por defecto de un dispositivo superior.

« De otro modo de configurarse manualmente y verificarse:

e ASA(config)# route interface-name 0.0.0.0 0.0.0.0 next-hop-ip-address
e ASA# show route

CCHAS-ASA (config)# route outside 0.0.0.0 0.0.0.0 209.165.200.225
CCHAS-ASA (config)#

CCHAS-ASA (config) # show route | begin Gateway

Gateway of last resort is 209.165.200.225 to network 0.0.0.0

L D.0.0.0 0.0.0.0 [1;70] via 209.1653.200. 245, outeide
192.168.1.0 255.255.255.0 is directly connected, inside
192.168.1.1 255.255,255.255 is directly connected, inside
209.165.200.224 255.255.255.248 is directly connected, outside
209.165.200.226 255,255.255.255 is directly connected, outside

CCHAS-ASA (config) 4
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9.2 Configuracion de ASA.

-
e Configuracion de Servicios de Acceso Remoto.

e Telnet:

Comando ASA Descripcion

[passwd | password] contrasefia  Establece contrasefia de logueo (hasta 80 caracteres).

telnet {dir ipv4 mascara | |dentifica que lps pueden hacer telnet al ASA. Y desde qué
dir._ipv6/prefijo} nombre if interface. Remover con: clear configure telnet

telnet timeout minutos Por defecto las sesiones telnet inactivas por 5 minutos se
cierran. El comando altera la cantidad de minutos.

Elimina conexiones telnet de la configuracion.

CCHAS-ASA (config) # password cisco R
CCHAS-ASA (config)# telnet 192.168.1.3 255.255.255.255 inside
CCHAS-ASRE (config)# telnet timeout 3

CCNAS-ASA (config) # _ _
CCHAS-ASA (config)# show run telnet No disponible
telnet 192.168.1.3 255.255,255.255 inside en P.T.
telnet timeout 3

CCHAS-ASE (config) # )
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9.2 Configuracion de ASA.

-
e (Configuracion de Servicios de Acceso Remoto (Cont.).

« SSH:

Comando ASA Descripcion

username nombre password Crea entrada en la base de datos local.
contrasena CEI«E.E—P.EA:m:Lfig}# username ADMIN password class

aaa authentication ssh CEIHLs—i!.EJL:::nf%gH ) .
CCHAS-ASA (config)# aaa authentication ssh conscle LOCAL
console LOCAL

CCNAS-ASA (config) #

salus tamafo modulo WARNING: You have a RSA keypair already defined named <Default-RSA-Key>.

ssh {dir_ipv4 mascara | Do you really want to replace them? [yes/no]: y

Keypair generation process begin. Please wait...

CCHAS-ASA (config) #

e, —— CCNAS-ASA (config)# ssh 192.168.1.3 255,255.255,255 inside
CCHAS-ASA (config)#4 =sh 192.168.1.4 255,255.255.255 inside

ssh timeout minutos CCNAS-ASA (config)# ssh 172.16.1.3 255.255.255,.255 outside
CCHAS-ASA (config)#
CCHAS-ASA (config)# ssh version 2

clear configure ssh CCHAS-ASA (config) 4

CEHHS—ESH::nnEig}# show ssh

Timeout: 5 minutes

N i nibl Version allowed: 2
o disponible |, o= e 1.3 255.255.255. 255 inside

en P.T. 192.168.1.4 255.255,.255.255 inside
CCNA Sec-21/ 46 172.16.1.3 255.255,255,255 outside
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9.2 Configuracion de ASA.

-
e Configuracion de Network Time Protocol - NTP.

« ASA cuenta con cliente NTP para obtener fecha y hora.

Comando ASA Descripcion
ntp authenticate Habilita autenticacion con el servidor NTP.
ntp trusted-key id-Ilave Especifica un identificador de llave para autenticar con el servidor NTP.

ntp authentication—key id- Asocia una llave al identificador de llave indicado, para autenticar con
llave md5 Ilave el servidor NTP.

ntp server dir ip [key Especifica el servidor NTP y credenciales para autenticar.
id llave]

CCHAS-ASA (config)# ntp authenticate

CCHAS-ASA (config) # ntp trusted-key 1

CCHAS-ASA (config)# ntp authentication-key 1 md5 ciscol23
CCHAS-ASA (config)# ntp server 192.168.1.254

CCHAS-ASA (config) 4
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9.2 Configuracion de ASA.

I en P.T.
e Configuracion de Servicios DHCP. ———

« Servidor DHCP - show dhcpd status

- show dhcpd binding
Comando ASA Descripcion

- show dhcpd statistics

dhcpd dns dnsl [dnsZ2] Especifica la direccion de hasta 2 servidores DNS.

dhcpd lease segundos Cambia la cantidad de segundos en el que un cliente podra utilizar su
configuracion IP (1 hora por defecto) (0 — 1,048,575).

dhcpd domain nombre dominio  Especifica el nombre de dominio asignado al cliente.

| CCMAS-ASA (config)# dhopd address 192.168.1.10-192,168.1,100

Habilitar Cliete DHCP en outside  ERROR: % Incomplete command

dhecpd auto_config outside CCNAS-ASA(config)# dhepd address 192,168.1,10-192,168.1.100 inside
Warning, DHCF pool range is limited to 32 addresses, set address range as:
1%92.168.1.10-192.168.1.41
CCHAS-ASA (config)# dhopd address 192,168.1.10-192,168.1.41 inside
CCHAS-ASA (config) 4 dhopd lease 1800
CCHAS-ASA (config) #

Licencia Base admite solo 32 IPs en Pool DHCP y
CCNA Sec-23/ 46 salida solo a 10 clientes simultaneos.




9.2 Configuracion de ASA.

-
Introduccion a Objetos y Grupos de Objetos.

» Los objetos se crean para usarse en lugar de direcciones IP.
» Pueden ser: rangos de direcciones, protocolos, o rangos de puertos.
» Pueden usarse en multiples configuraciones.
« Alterar un objeto, altera automaticamente todas las reglas que usen el objeto.
Los objetos pueden anadirse o retirarse de grupos de objetos.
Pueden usarse en NAT, ACLs y grupos de objetos. En P.T. s6lo estan disponibles
Dos tipos principales:

Network: IP y
mascara.

Service: Protocolo y
opcionalmente rango
de puertos.

« En ASA la configuracion
de NAT requiere el uso de
objetos network.

CCNA Sec-24 / 46

network para object Yy

CCHAS-ASA (config)# cbject ? service paraobject-group

configure mode commands/options:
network Specifies a host, subnet or range IP addresses
service Specifies a protocol/port

CCNAS-ASA (config) 4

CEHRS—BEHﬂcanfig}# object-group ?

confiqure mode commands/options:
icmp-type Specifiea a group of ICMP typesa, such as echo
network Specifies a group of host or subnet IF addresses
protocol Specifies a group of protocols, such as TCP, etc
service Specifies a group of TCP/UDP ports/services
user Specifies single user, local or import user group
CCHAS-ASA (config) 4
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9.2 Configuracion de ASA.

-
e (Configuracion de Objetos “network”.

« Creacién del objeto network:
e ASA(config)# object network nombre-objeto

e ASA (config—network-object) #
« (Cada objeto network puede contener solo una definicion de las mostradas:
* Una segunda entrada sobre-escribe la anterior.

Comando ASA Descripcion

CCNAS-ASA(config) # cbject network EXAMPLE-1
CCNAS-ASA (config-network-object) # host 192 .168.1.3
CCNAS-ASA (config-network-object) # exit

CCNAS-ASA (config) #

CCNAS-ASA(config) # show running-config cbject
object network EXAMPLE-I

host 192.168.1,3

CCNAS-ASA (config) #

« Eliminacién de un objeto i cchNas-AsA(config) # cbject network EXAMPLE-1

_ CCNAS-ASA (config-network-object) # host 192 .168.1.4
* ASA(config)# no|oonas-asa(config-network-cbject)# range 192.168.1.10 192.168.1.20
CCNAS-ASA(config-network-object) # exit

o . CCNAS-ASA (config) #

« Eliminacion de todos |q ccwas-asajconfig) # show running-config cbject

) object network EXAMPLE-I

* ASA(config)# <l range 192.168.1.10 192.168.1.20
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9.2 Configuracion de ASA.

-
e Configuracion de Objetos “service’. No disponible en P.T.

« Creacidn del objeto service:

e ASA(config)# object service nombre-obijeto

e ASA (config-service—-object) #
« (Cada objeto service puede contener solo una definicion de las mostradas:
* Una segunda entrada sobre-escribe la anterior.

Comando ASA

Descripcion

service protocolo [source [operador Especifica un protocolo IP por nombre o numero.
port]] [destination [operador port] ]

service tcp [source [operador port]]  Especifica objeto servicio para el protocolo TCP.

[destination [operador port]]

service udp [source [operador
[destination [operador port]]

service iamp tipo icmp
service iamp6é tipo icampb
» Operadores disponibles

e eq (=), neqg (I=),
CCNA Sec-26/ 46

CCHAS-ASA (config) 4 cbject service SERV-1

CCHAS-ASA (config-service-cbject) # service top destination eq ftp
CCHAS-ASA (config-service-cbject) # service top destination eq www
CCHAS-ASA (config-service-cbject) 4 exit

CCHAS-ASA (config) 4 show running-config cbject service

object service SERV-1

service tcp destination eg www

CCHAS-ASA (config) #

1t (<), gt(>), range (rango)
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9.2 Configuracion de ASA.

-
e Grupos de Objetos.

» Los grupos de objetos pueden usarse en reglas/politicas, en lugar de poner
una por cada objeto.

« Tipos:
Network: lista de IPs, subredes, o rangos de direcciones.
Service: agrupaciéon de protocolos y puertos variados.
Security: Para usarse con TrustSec, al incluir el grupo en ACLs.
ICMP-Type: Para definir tipos de icmp necesarios.
User: Para grupos de usuarios por Active Dorectory (firewall de identidad).

« Guias y Limitaciones:
* Objetos y Grupos de Objetos comparten el espacio de nombres entre si.
» Los grupos de objetos deben tener nombres Unicos.
* Un grupo de objetos no puede ser removido o vaciado si esta siendo usado.
« ASA no soporta grupos de objetos anidados IPv6.
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9.2 Configuracion de ASA.

-
e Configuracion Comun de Grupos de Objetos.

CCHAS-ASA (config) # cbject-group network ADMIN-HOST

CCHAS-ASA (config-network-object-group) # description Administrative hosts

CCHAS-ASA (config-network-cbject-group) # network-cbject hest 192.168.1.3

CCHAS-ASA (config-network-cbject-group) # network-cbject host 192.168.1.4

CCHAS-ASA (config-network-cbject-group) # exit

CCHAS-ASA (config)# cbject-group network ALL-HOSTS

CCHAS-ASA (config-network-object-group) # description All inside hosts

CCNAS-ASA (config-network-object-group) # network-cbject 192.168.1.32 255,255.255.240
CCHAS-ASA (config-network-object-group)# group-cbject ADMIN-HOST

CCHAS-ASA (config) # cbject-group service SERVICES-1

CCHAS-ASA (config-service-object-group)# service-cbject tcp destination eg www
CCNAS-ASA (config-service-cbject-group) # service-cbject tcp destination eq https MP-ALLOWED
CCNAS-ASA (config-service-object-group)# service-cbject top destination eq pop3 [Ject echo
CCNAS-ASA (config-service-object-group)# service-cbject udp destination eg ntp [J@ct time-exceeded
CCHAS-ASA (config-service-object-group) 4 exit

CCHAS-ASA (config) # P.T. s6lo soporta .
CCHAS-ASA (config) # object-group service EER'.'IE:EE—E nameros de guerto -group id ICMP-ALLOWED
CCHAS-ASA (config-service-object-group)# port-cbject By www

CCHAS-ASA (config-service-object-group)# port-cbject eq smip
CCHAS-ASA (config-service-object-group) # exit

CCHAS-ASA (config) #

CCHAS-ASH (config) # cbject-group service SERVICES-3

CCHAS-ASA (config-service-cbject-group) 4 group-cbject SERVICES-2
CCHAS-ASH (config-service-cbject-group) # port-cbject eq ftp
CCHAS-ASA (config-service-cbject-group)# pert-cbject range 2000 2005
CCHAS-ASA (config-service-object-group) # exit

CCHAS-ASA (config) 4 Capitulo 9
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9.2 Configuracion de ASA.

- 20200000
e ACLs en ASA.

« Similares a ACLs de routers en:

« Ambas se componen de ACEs .

« Las ACEs se aplican a protocolo, IP origen/destino, red, puertos
origen/destino.

Se procesan secuencialmente de arriba hacia abajo.
Una coincidencia sale y termina la verificacion del resto de ACEs.

deny any implicito al final.

Pueden agregarse comentarios.

Una sola ACL por interface, por protocolo y por direccion.
Pueden habilitarse/deshabilitarse por rangos de tiempo.

« Diferentes a ACLs de routers en:
 Uso de mascaras en lugar de wildcards.
 Las ACLs son nombradas, en lugar de numeradas.

» Por defecto, los niveles de seguridad aplican control de acceso sin necesidad de
configurar una ACL.
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9.2 Configuracion de ASA.

-
e Tipos de Filtrados ACLs en ASA.

Filtrado a-través: Filtra trafico que pasa de una interface a otra del ASA.
« Crear ACL, asignar a una interface.

Filtrado a la caja: Filtra trafico destinado al ASA.

ASAs se diferencian de otros dispositivos por los niveles de seguridad.
» Controlan trafico sin necesidad de ACLs.
« Admite trafico a interfaces de niveles mas seguros.
« Bloquea trafico de interfaces de niveles menos seguros.

Permitir trafico entre niveles de seguridad iguales:
e ASA(config)# same—-security-traffic permit inter-interface

Permitir que trafico entre y salga por la misma interface:
e ASA(config)# same—-security-traffic permit intra-interface

No disponibles en P.T.
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9.2 Configuracion de ASA.

B
e Tipos de ACLs en ASA.

 Extendidas.

» Contiene una o mas ACEs para especificar direcciones origen y destino,
protocolos y puertos.
Estandar.

» lIdentifican solo direcciones IP destino. Tipicamente para filtrar redistribucion
OSPF. No pueden asignarse a interfaces para controlar trafico.

EtherType.
« Solo para aparatos que trabajan en modo transparente (Capa 2).

WebType.
» Para configuraciones que soportan filirado VPN SSL sin clientes.

|IPv6.
« Para determinar que trafico IPv6 bloquear y/o permitir en interfaces enrutadas.

Consultar Sintaxis: ASA# help access-list
Solo Extendidas en este curso.

CCNA Sec-31/46 Capitulo 9




9.2 Configuracion de ASA.

-
e Configuracion de ACLs.

« Sintaxis con demasiados parametros.
« Versiéon condensada: Origen del trafico a filtrar: any, host,
objeto network o nombre de

Nombre de la ACL, interface (solo para filtrado a la
puede ser un nimero Vgr; IP, TCP, UDP  caja)

sric hogt | interfare =ro 1F name)

Operador de puerto origen, usado en conjunto Destino del trafico a filtrar: any, host, objeto
con un puerto origen, eq (=), neqg (!=), 1t network o0 nombre de interface (solo para

(<), gt(>), range (rango) filtrado a la caja)

« Adicionalmente
e log: permite colocar elementos SyslLog, como severidad, e intervalo de log.

e time range: especifica un rango de tiempo para la ACE. - -
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9.2 Configuracion de ASA.

-
e Aplicacion de ACLs.

access-group id { in | out | interface if name [ per-user-override | control-plane |

Sintaxis ACL, evita que 192.168.1.0/24 accese a 209.165.201.0/27.
A los hosts internos se les permite accede a cualquier otra direccion.
Cualquier otro trafico es denegado.

access—-group

id

access-list ACL-IN extended deny tcp 192.168.1.0 255.255.255.0 209.165.201.0
255,255.255.224

in access-list ACL-IN extended permit ip any any

out

interface ACL, permite que 192.168.1.0/24 accese a 209.165.201.0/27.
if name Cualquier otro trafico es denegado.

access-list ACL-IN extended permit ip 192.168.1.0 255.255.255.0 209.165.201.0
255,255.255,224

control-plane access—group ACL-IN in interface inside
ACL, evita que hosts internos accedan al servidor web disponibles

209.165.201.29. ACL, permite a todos los hosts de la red interna
A los hosts internos se les permite acceder a cualquier otro pasar por el ASA.
servicio en 209.165.201.29.

s-list -
A host§|nternos’s'e les permite acceder a cualquier otra direcCion [, .. 1ist ACL-IN extended permit ip any any
Cualquier otro trafico es denegado.

per—user-overrids

access-group ACL-IN in interface inside
d =

access-list ACL-IN extended deny tcp any host 209,165.201.29 eq www
accesg-list ACL-IN extended permit ip any any
access-group ACL-IN in interface inside
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9.2 Configuracion de ASA.

e ACLs y Grupos de Objetos.

Necesario permitira PC1 y PC2 acceso a Servidores.
Bloqueary logear cualquier otro intento de acceso.

209.165.201.1

VWi'elb and Email

Sener Outside
(VLAN 2)

ECD
209.165.202.128/ 27 : Internet
TiN0 1T EE D DTFAITT

CCMAS-ASA (config) ¢ access-list ACL~IN remark Permit PC-1 -> Server A for HTTP / SMTP

CCMAS-ASA (config) ¢ access-list ACL-IN extended permit tocp host 209.165.201.1 host 209.165.202.131 eg http
CCMAS-ASA(config) # access-list ACL~-IN extended permit tep host 209.165.201.1 hest 209.165.202.131 eq smtp
CCMAS-ASA (config) # access-list ACL-IN remark Permit PC-1 -»> Server B for HTTP / SMTP

CCMAS-ASA (config) # access-list ACL-IN extended permit top host 209.165.201.1 host 209.165.202.132 eq http
CCMAS-ASA (config) # access-list ACL-IN extended permit top host 209.165.201.1 host 209.165.202.132 eq smtp
CCMAS-ASA (config) # access-list ACL~IN remark Permit PC-2 -> Server A for HTTP / SMTP

CCMAS-ASA (config) ¢ access-list ACL-IN extended permit top host 209.165.201.2 host 209.165.202.131 eq http
I:I:I!-E.S—P.Sp.l:i;cunfig:li- acgcess~-list ACL-IN extended permit tep host 209.165.201.2 host 209.165.202.131 eq amtp
CCMAS-ASA (config) # access-list ACL-IN remark Permit PC-2 -»> Server B for HTTP / SMTP

CCMAS-ASA (config) # access-list ACL~IN extended permit top host 209.165.201.2 host 209.165.202.132 eq http
CCMAS-ASA (config) # access-list ACL-IN extended permit top host 209.165.201.2 host 209.165.202.132 eg smtp
CCMAS-ASA (config) ¢ access-list ACL-IN extended deny ip any any log

CCHMAS-ASA (config)

CCHMAS-ASA (config) # access-group ACL~IN in interface ocutside

CCHAS-ASK (config) # Dos ACEs para acceso de cada PC.




9.2 Configuracion de ASA.
- T

No disponibles

e Ejemplos de ACLs usando Grupos de Obijetos. en P.T.

(sélo object)

CCNA Se

CCHAS-ASA (config) # show running-config access-list

access-list ACL-IN remark Only permit PC-A / PC-B -> Inte Servers

access-list ACL-IN extended permit tcp object-group NET-HOSTS cbject-group SERVERS (SIS exiernos
object-group HTTP-SMTF i0S.
CCHAS-ASE (config) 4

CCHAS-ASA (config) # cbject-group network MET-HOSTS

CCHAS-ASA (config-network-cbject-group) # description OB matches PC-A and FC-B
CCHAS-ASA (config-network-cbject-group) # network-cbject host 209.165.201.1
CCHAS-ASA (config-network-cbject-group) # network-cbject host 209.165.201.2
CCHAS-ASA (config-network-cbject-group) # exit

CCHAS-ASA (config) #

CCHAS-ASA (config) # object-group network SERVERS

CCHAS-ASA (config-network-cbject-group) # description OG matches Web / Email Servers
CCHAS-ASA (config-network-cbject-group) # network-cbject host 209.165.202.131
CCHAS-ASA (config-network-object-group) # network-cbject host 209.165.202,132
CCHAS-ASA (config-network-cbject-group) # exit

CCNAS-ASA (config) #

CCHNAS-ASA (config) # cbject-group service HTTP-SMTP tcp

CCHAS-ASA (config-service-cbject-group)$# description OG matches SMTP / WEE traffic
CCHAS-ASA (config-service-cbject-group) # port-cbject eq smip

CCHAS-ASA (config-service-cbject-group) # port-cbject eg www

CCHAS-ASA (config-service-cbject-group) # exit

CCHAS-ASA (config) 4

CCHAS-ASA (config) 4 access-list ACL~-IN remark Only permit PC-A / PC-B -> Internal Servers
CCHAS-ASA (config)# access-liast ACL-IN extended permit tcp cbject-group HET-HOSTS

object-group BERVERE cbject-group HTTF-5MTF




9.2 Configuracion de ASA.

-
e |ntroduccion de NAT para ASA.

« NAT Interno.

» Trafico de interface de alio nivel de seguridad destinado a interface de bajo nivel de seguridad.
»  Traduce direccion del host interno a direccion global. Restaura IP original al retornar el trafico.

« NAT Externo.

»  Trafico de interface de bajo nivel de seguridad destinado a interface de alto nivel de seguridad.

»  Permite que un host externo aparentar pertenecer a la red interna.
Dos veces NAT (Twice): Identifica origen y destino

« NAT Bidireccional.

» Usode NAT Intermoy Externo en conjunto.

« Tipos de NAT (Network Object).
«  NAT Dinamico: Muchos a muchos.
« PAT Dinamico: Muchos a uno.
« NAT Estético: Uno a uno.

 NAT Politica: Basado en reglas.
Solo ciertos origenes a ciertos
destinos seran traducidos.
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9.2 Configuracion de ASA.

B
. e e No disponible
e Configuracion de NAT Dinamico. en P.T.

(sélo interface)

» Requiere unir dos objetos network.
« Pool de direcciones publicas a traducir por internas (range | subnet).
« Direcciones internas a ser traducidas (range | subnet).
« [Establece union: (nat (real-ifc, mapped-ifc) dynamic mapped—obj)

q Los hosts internos (192.168.1.0/27) seran traducidos a

Para p( CCHAS-ASA (config) # show xlate

e . P48).
1 in use. 1 most used Verificacion de traducciones. )
CCHRS=R r

CONAS- Flags: D - DNS, & - extended, I - identity, i - dynamiec, r - portmap,
CCNAS-2 s - static, T - twice, N - net-to-net

CCHAS-A
CCHAS-A/

MAT from inside:192.168.1.3 to outside:209.165.200.242 flags i idle 0:00:02 timeout 3:00:00
CONAS-ASA (config) #
CCHAS-ASRE (config)# show nat

Auto MAT Policieszs (Section 2)

1 (inside) to (outside) source dynamic DYNAMIC-NAT PUBLIC
translate hits = 1, untranslate hits = 1

CCHAS-ASA (config) 4 200,248

CCHAS-ASA (config)# show nat detail

Auto MAT Policies (Section 2)
1 (inside) to (outside) source dynamic DYNAMIC-NAT PUBLIC
translate hits = 1, untranslate hits = 1

Source - Eriqin: lﬂﬁ.lﬁﬂ,l.ﬂfﬁjr Translated: 209,165,200,240-209,165.200,248
CCHAS-ASA (config) #




9.2 Configuracion de ASA.

-
e Configuracion de PAT Dinamico.

« Variante con sobrecarga: nat (real-ifc, mapped-ifc) dynamic interface

Los hosts internos (192.168.1.0/27) seran traducidos a la
direccion publica de EQ/0 (outside).

192.168.2.0 /24

209.165.200.224 /27

192.168.1.0 /27

CCHNAS-ASAL

CCHAS-ASA (config) # object network INSIDE-NET

CCHAS-ASA (config-network-object) 4 submet 192,.168.1.0 255.255.255.224
CCHAS-ASA (config-network-cbject)# nat (inside, outside) dynamic interface
CCHAS-ASA (config-network-cbject) # end
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CCHAS-ASA$# show xlate

1 in use, 1 most used

Flags: D - DNHS, e - extended, I - identity, i - dynamic, r - portmap,
8 - static, T - twice, N - net-to-net

ICMP PAT from inside:192.168,1.3/1 to outside:209,165.200.226/1 flags ri idle
0:00:02 timeout 0:00:30
CCHAS-ASHE




e Configuraci

Mapeo de

Los hosts externos
deben poder
alcanzar al servidor
DMZ (192.168.3.3)
mediante la IP
209.165.200.227.

Inside
(VLAM 1)

F
19216810727

CCHAS-ASA (config) 4 ind
CCMAS-ASA (config-if) #
CCHNAS-ASA (config-if) #
INFO: Security level i
CCHAS-ASA (config-if) #
CCHAS-ASA (config-if) #
CCHAS-ASR (config-if) #
CCHAS-ASA (config) 4

CCHAS-ASHE (config)# ind
CCHAS-ASA (config-if) 4
CCHAS-ASH (config-if) 4
CCHAS-ASA (config-if) 4

9.2 Configuracion de ASA.

I
on de NAT Estatico.

una direccion interna a una direccidon externa.

ASA (conf—net-obj) # nat (real-ifc,mapped-ifc) static mapped-inline-host—ip

Limpiar contadores NAT: ASA (config) #clear nat counters

CCHAS-ASA (config)# show xlate

2 in use, 2 most used Muestra de traducciones y detalles

Flags: D - DNS, e - extended, I - identity, i - dynamic, r - portmap,

g = static, T - twice, N - net=to-net
MAT from dmz:192.168.2,3 to outside:209,165,200,227
flagas a idle 0:00:21 timeocut 0:00:00

MAT from inaside:192.168.1.3 to outside:209,165.200.242 flags i idle 0:09:06 timeout |
3:00:00

CCHNAS-ASA (config) #

CCHAS-ASA (config) 4 show nat detail

Auto MAT Policies (Section 2)
1 (dmz) to (outside) source static DME-SERVER 209,165, 200.227
tranalate_hitg = 1, untranalate_hita - ]
Source - Origin: 192.168.2,3/32, Translated: 209%,165.200.227/32
2 (inside) to (outside) source dynamic DYNAMIC-NMAT PUBLIC
translate hits = 1, untranslate hits = 1
Source - Origin: 192.168,1,0/27, Translated: 209,165,200.240-209,165.200,248

CCHAS-ASA (config) #

CCHAS-ASA (config) #

|CEHAE—ASA::nnEig}#




9.2 Configuracion de ASA.
- T

e AAA en ASA.

Asegura que solo usuarios autenticados y autorizados puedan conectarse al
ASA.

Autenticacion: Requiere credenciales validas de usuarios (¢, Quién es?).
» Usuario y Contrasena: Telnet, SSH, Consola, ASDM — HTTPS, Modo Privilegiado.
* Puede usarse independiente o con Autorizacion y Auditoria de cuenta.

Autorizacion: Controla los permisos de usuarios autenticados (¢;,Qué puede
hacer?):

« Controla accesos de red, accesos VPN, servicios, comandos disponibles.

* Requiere Autenticacion previa.

Auditoria de cuentas: Registra actividades de usuarios (¢, Qué hizo?).

* Registra: Inicio y fin de sesion, nombre de usuario, bytes transmitidos al ASA,
servicios utilizados, duracidon de la sesion.

« Puede usarse independiente o con Autenticacion y Autorizacion.
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9.2 Configuracion de ASA.
e

Parametros subrayados,

e Base de Datos Local y Servidores. No disponibles en P.T.

« AAA puede autenticar contra base de datos local o externa.
» Local (Base de Datos en el Dispositivo, Ideal para redes pequenas)
« ASA requiere AAA para autenticar.
« Administracion de usuarios:

e ASA(conf)# username name password password [privilege priv-Ilevel]

* ASA cCNAS-ASA (config)d-usesnams-Adnin-passwesd class privilege 15

e ASA| CCHAS-ASA (config)#
) CCHAS-ASA (config) 4 show run username
O Servidor RA username Admin password obYXcKAuUW,.{TSNE encrypted privilege 15
CCHAS-ASA (config) 4
Comando ASA | ccnns-AsA (config) # asa-server TACACS-SVR protocol tacacs+
C'EI-IHS—BEMcanflg aaa-gerver—group) ¥ aaa-server TACACS-SVR (dmz) host 152.168.2.3
: : Tra-server-host) # exit

aaa—server et.
protocolo

. - =il VH prutucnl tacacs+
[ (nombre_inte: saa-server TACACS-SVR (dmz) host 192,168.2.3
{ip_servidor [ENEELIL

CCHAS-ASA (config) 4
» Eliminar configuraciones de servidor: ASA (conf) # clear config aaa—server

» Ver configuracién: AsA# show running-config aaa—server
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CCNA S¢

9.2 Configuracion de ASA.

-
e Configuracion AAA.

Autenticacion.

P.T. solo admite:
telnet | ssh

LOCAL

ASA (config) # aaa authentication { serial | enable | telnet | ssh | http } console

{ LOCAL |

CCHAS-ASA (config) # asa authentication http conscle TACACS-SVR LOCAL
CCHAS-ASA(config) 4 aaa authentication enable console TACACS-SVR LOCAL
OCHAS-ASA (config) # aaa authentication hittp conscle TACACS-SVR LOCAL
CCMAS-ASA (config) 4 aaa anthentication serial console TACACS-SVE LOCAL
CCHAS-ASA (config) # aaa amthentication ssh console TACACS-SVR LOCAL
CCHAS-ASA (config)# aaa anthentication telnet console TACACS-SVR LOCAL
CCHNAS-ASA (config) #

CCHNAS-ASA (config) # show run aaa

aaa authentication enable console TACACS-SVR LOCAL

aaa authentication http console TACACS-SVR LOCAL

aaa anthentication serial console TACACS-SVR LOCAL

aaa authentication ssh console TACACS-S5VR LOCAL

aaa authentication telnet console TACACS-S5VR LOCAL

CCHAS-ASA (config) # exit

CCHAS-ASA# disable

CCHAS-ASA> exit

Logoff

Osarnams: Admin

Password; ik

Type help or "?' for a list of available commands,
CCHNAS-ASAS

server—group [ LOCAL ]}

Eliminar parametros
AAA; No disponible en P.T.

ASA (confiqg) # clear
config aaa

Ver cuentas de usuario:

ASA (confiqg) # show
running-config username
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9.2 Configuracion de ASA.

- .
¢ |ntroduccién a MPF.

« Marco de Trabajo de Politicas Modular (MPF).
« Define un conjunto de reglas para aplicar caracteristicas de firewall (filtrar trafico).
» Clasifica granularmente flujos de trafico, para aplicacién de politicas.
» Usado con médulos de hardware (redirigir trafico a médulos)

« Pasos para configurar:

« 1. Configurar ACLs; 2. Configurar class-map; 3. Configurar policy-map;
4. Configurar service-policy

Mapas de Clases: Mapas de Politicas: Servicio de Politicas:

|dentifica trafico en el que trabaja Define politicas para trafico de Activa mapa de politicas en

MPF (interesante). Capas 3 - 7. interfaces.

Crea un mapa de clases Capas 3/ Crea un mapa de politicas para Crea un servicio de politicas

4 con criterios de concordancia. multiples mapas de clases con aplicando mapas de politicas a
acciones asociadas. interfaces.

class—map nombre—-clase
policy—-map nombre-politica Service policy nombre
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9.2 Configuracion de ASA.

-
. . s Subrayados, N
e Configuracion de Mapas de Clases. disponibles on P.T

 Identifican trafico en capas 3-4. Nombres de Clases Reservados:

CCHAS-ASA (config) # access-list TCP permit top any any

® | OCHAS-ASA(config)$ access-list SERVER permit ip any host 10.1.1.1

OCHAS-ASA (config) 4

CCHAS-ASA (config)# class-map ALL-TCP

CCHAS-ASA (config-cmap) # description "This class-map matches all TCP traffic”
CCOHAS-ASA (config-cmap) § esbeh-sessse—liot-—Tf—u

CCHAS-ASA (config-cmap) # exit

CCHNAS-ASA (config) #

CCHAS-ASA (config) # class-map ALL-UDP

CCNAS-ASA (config-cmap) # description "This class-map matches all UDP traffic”
CCHAS-ASA (config-omap) ¥ match access-list UDP

CCHAS-ASA (config-cmap) # exit

CCHNAS-ASA (config) #

CCHAS-ASA (config) # class-map ALL-HTTP

| CCHAS-ASA (config-cmap) ¥ description "This class-map matches all HTTP traffic”
CCHAS-ASA (config-cmap) # match port TCP eq http

CCHAS-ASA (config—comap) § exit

CCHNAS-ASA (config) #

CCHAS-ASA (config) # class-map TO-SERVER

CCHAS-ASA (config-cmap) # desoription "Class map matches traffie  10.1.1.1"
CCHAS-ASA (config—omap) # match acosss-list SERVER

CCHAS-ASA (config—cmap) # exit

CCHAS-ASA (config)
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9.2 Configuracion de ASA.

-
_ . - Subrayados, No
e Definir y Activar una Politica. disponibles en P.T.

Nombres de 40

« Los Mapas de Politicas asocian mapas de clases con acciones.
caracteres

 Creacion: ASA (conf) # policy-map nombre-mapa—politica

. D C - R 64 mapas de
escripcion: ASA (conf-pmap) # description descripcion politicas maximo

» Liga Clase: ASA(conf-pmap)# class nombre-mapa—clase

Acciones:  ASA (conf-pmap-c)# set connection
ASA (conf-pmap—-c) # inspect

Varias clases x politica

Varias acciones x clase

ASA (conf-pmap—c) # police

Verificar: ASA# show running-config policy-map

Vaciar configuracion: m—ﬁ:m:w:: access-list TFTP-TRAFFIC permit udp any any eq 69
- I:i't-]ﬂﬁ— oon :|_g

ASA# clear confidure | cous aca(config)é class-map CIASS-TFTP
policy-map CCNAS-ASA (config-cmap) # match access-list TFTP-TRAFFIC
CCHAS-ASA (config—omap) § exit
Activar Politicas: CCHAS-ASA (config) 4
ASA (conf) # CCHAS-ASA (config) # policy-map POLICY-TFTP

] ) CCHAS-ASA (config-pmap) # class CLASS-TFTP
service—policy CONAS-ASA (config—pmap-c) § inspect tftp
policy-map—name CCHAS-ASA (config-pmap—c) # exit
[ global | interface | CCHAS-ASA(config—pmap)# exit
i CCHAS-ASA (config) #

intf ] CCHNAS-ASA (config) # service-policy POLICY-TFIF global
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9.2 Configuracion de ASA.

-
e Politicas por Defecto en ASA.

» Politica global que inspecciona trafico de todas las aplicaciones por defecto.

=putput omitied=

class-map

inspection default

match default-inspection-traffic

policy-map glebal policy
class inspection default

inspect
inspect
inspect
inspect
inspect
inspect
inspect
inspect
inspect
inspect
inspect
inspect
inspect
inspect
inspect

dne preset dns map
ftp

h323 h225
h323 ras
ip-optiona
netbios
rsh

rtsp
skinny
esmtp
aglnet
sunrpc
tftp

aip

dmep

sarvice-policy glﬂhal_Pulicy global

CCNA

=putput omitted=

No disponible en P.T.

_ Mapa de clase de una sentencia que concuerda con la
~ palabra clave default-inspection-traffic.

Verificacion:

ASA# show service-policy

ASA# show running-config service-policy
Limpieza total de estadisticas politicas de servicio:

ASA (conf) # clear configure service-policy

__ Mapa de politicas que asocia acciones para el trafico
~ identificado en el mapa de clase.

Los Servicios de Politica por interface tienen precedencia
sobre el global.

Solo una politica global.
Para alterar Politica global, es necesario editar o sustituir.

| Servicio de Politica que aplica el mapa de politicas a todas
"~ las interfaces (global).
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