Nombre de la materia: LABORATORIO DE REDES DE COMPUTADORAS

Clave: I1A7600-L
No. de horas /semana : 3
Duraciéon semanas: 16

Total de Horas : 48

No. de créditos : 6
Prerrequisitos : *
Descripcion.

Los laboratorios utilizan una "internet modelo" para permitir a los estudiantes desarrollar aplicaciones, poner en
marcha dispositivos y servicios para analizar datos reales sin afectar las redes de produccion. Las actividades del
laboratorio ayudan a los estudiantes a analizar el funcionamiento de las redes y los protocolos, y a crear redes pequeiias
en un entorno simulado asi como software de red para resolucion de problemas.

Objetivo
Que el estudiante desarrolle habilidades para aplicar los principios basicos de cableado, realice configuraciones

basicas de dispositivos de red, tales como: servidores y servicios de red, routers y switches, desarrolle aplicaciones de red
mediante sockets TCP/IP, e implemente esquemas de direccionamiento IP para crear topologias de red.

Contenido Sintético

1. Introduccion a las redes de computadoras. 3 hrs.
2. Configuracion de un sistema operativo de red. 3 hrs.
3. Protocolos de red y comunicaciones. 3 hrs.
4. Capa Fisicay de enlace de datos del modelo OSI. 3 hrs.

ler evaluacion parcial de academia 3 hrs.
5. Ethernet. 3 hrs.
6. Capa de red del modelo OSI. 3 hrs.
7. Capa de transporte del modelo OSI. 3 hrs.

2a evaluacion parcial de academia 3 hrs.
8. Direccionamiento IP. 3 hrs.
9. Creacidn de subredes IP. 3 hrs.
10. Capa de Aplicacion del modelo OSI. 6 hrs.
11. Administracién de una red. 6 hrs.

3er evaluacion parcial de academia 3 hrs.

Total 48 Hrs

Contenido Desarrollado

I. Introduccidn a las redes de computadoras.
Practica #1.
1. Configuracidn basica del direccionamiento IP en la interfaz de un dispositivo.
2. Introduccidn a la interconexion entre dispositivos de red.
e Punto a punto.
e Conmutada.

e AdHoc.
3. Andlisis de las funciones basicas para la creacion de sockets.
e TCP

e UDP



Il. Configuracion de un sistema operativo de red.
Practica #2.
1. Estructura fisica de un dispositivo Cisco.
e Analisis de la estructura fisica de un dispositivo Cisco.
e Proceso de arranque de un dispositivo Cisco.
2. Introduccion al Cisco 10S.
e Acceso a la interfaz de linea de comandos (CLI) de un dispositivo Cisco.
i. Establecer sesién de consola en un dispositivo Cisco.
ii. Acceder a la CLI de un dispositivo de manera remota.
e Configuracion basica de un dispositivo Cisco.
3. Introduction al simulator Cisco Packet Tracer.
e Instalacién del simulador.
e Analisis de las funciones basicas.
¢ Implementacién de una topologia basica.

Ill. Protocolos de red y comunicaciones.
Practica #3.
1. Introduccién al sniffer Wireshark.
e Instalacion.
e Analisis de las funciones bdsicas necesarias.
e Captura de trafico.
e Filtros basicos.
e Analisis de estadisticas basicas.
2. Uso de un sniffer para capturar y analizar los PDU (Unidades de Datos de Protocolo) en una tarjeta de red de un
host.
e Analisis de un protocolo de red en base a los RFC.
e Disefio e implementacién de un protocolo de red utilizando sockets puros.

IV. Capa Fisica y de enlace de datos del modelo OSI.
Practica #4.
1. Manejo de herramientas para identificacion y mapeado de cables.
e Generador de tonos
e Probador de cables
2. Construccion de cable UTP bajo el codigo T568A y T568B.
e (Cable directo.
e Cable cruzado.

Practica #5.
1. Conversion entre unidades de transferencia de datos y unidades de almacenamiento de datos.

Tarea.
1. Analisis, disefio e implementacién del algoritmo polinomial para cédlculo del CRC32 como método de deteccién de
errores.

V. Ethernet
Practica #6.
1. Analisis del protocolo ARP.
¢ Implementacién del protocol ARP utilizando sockets puros.
e ARP Cache.
e Envenenamiento ARP.



Practica #7.
1. Configuracién basica de los puertos de un switch de capa 2.
e Duplex/Speed
e Auto-MDIX
2. Funcionamiento basico de un switch.
e Tabla de direcciones MAC de un switch.
e Inundacién de direcciones MAC.

Practica #8.
1. Configuracién basica de un switch de capa 3.

Tarea.
1. Disefio e implementacién del algoritmo de Ventana Deslizante utilizando sockets UDP.

VI. Capa de red del modelo OSI.
Practica #9.
e  Analisis del protocolo IP.
e  Funcidn del gateway de un dispositivo.
e Enrutamiento estatico.
e Rutas conectadas.
e Rutas estaticas.
e Ruta predeterminada.

Tarea.
e Disefio e implementacién de una calculadora IP.

VII. Capa de transporte del modelo OSI.
Practica #10.
1. Protocolo TCP.
e Numeros de secuencia y de confirmacion.
e Establecimiento y finalizacién de una sesién de comunicacién utilizando el protocolo TCP.
2. Protocolo UDP.
Analisis de los estados de las conexiones TCP y UDP en un dispositivo a través del comando netstat.
4. Andlisis de los protocolos de red utilizados por diferentes aplicaciones a través de un sniffer.

w

Tarea.
1. Desarrollo de aplicaciones de comunicacidn mediante sockets TCP.

VIII. Asignacién de direcciones IP.
Tarea.
1. Analisis del protocolo ICMP.
e Ping.
e Traceroute.

Practica #11.
2. Direccionamiento IPv6.
e Configuracion de direcciones IPv6 en la interfaz de un dispositivo.
i. PC.
ii. Router Cisco.
e Enrutamiento estatico con IPv6.



IX. Divisidn de redes IP en subredes
Practica #12.

1.

Creacion de subredes IPv6.

X. Capa de Aplicacion del modelo OSI.
Practica #13.

1.

Tarea.
1.

Analisis de las funciones basicas de los servicios basicos de red.

Instalacién y configuracién de servicios de red.
e HTTP, HTTPS
e MYSQL/POSTGRESQL
e DNS, DHCP
e SYSLOG, NTP, SNMP
e SMTP, POP3, IMAP
e TELNET, SSH
e FTP, TFTP
e NFS/SAMBA

XI. Administracion de una red.
Practica #14.

1.

w

Tarea.

Respaldo y restauracion de la configuracién de un dispositivo Cisco.
e Através de un servidor TFTP.
e Através de algun sistema de archivos local.

Respaldo y restauracion de la imagen de 10S de un dispositivo Cisco.
e Através de un servidor TFTP.
e Através de algun sistema de archivos local.

Restauracion de contrasefia en un dispositivo Cisco.

Didlogo de configuracion inicial.

Extensidn inaldmbrica de redes de area local.
Identificacion y posibles soluciones a amenazas de red.
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Metodologia de ensefianza-aprendizaje:

Revisién de conceptos, analisis y solucién de problemas en clase: (X)
Lectura de material fuera de clase: (X)
Ejercicios fuera de clase (tareas): (X)
Investigacidon documental: (X)
Disefio e implementacién de software de red: (X)
Elaboracion de reportes técnicos o proyectos: (X)
Practicas de laboratorio en una materia asociada: (X)
Visitas a la industria: (X)

Metodologia de evaluacion:

Asistencia: (X)
Tareas: (X)
Elaboracion de proyectos: (X)
Elaboracion de reportes técnicos: (X)
Exdmenes de academia o departamentales: (X)
Exposiciones e investigaciones: (X)
Elaboré: M. Eduardo Sanchez Solchaga, Samuel Perez Aguilar, José Francisco Rico Andrade y Luis Fernando
Guzman Nateras
Fecha: Enero de 2015.
Notas:
a) El contenido de esta materia estd basado en la curricula del curso Cisco CCNA “Routing and switching”.
b)  Algunos de los nombres de los capitulos y de los temas fueron renombrados con la intencidn de brindar una idea mds clara al alumno del
contenido de cada uno de ellos.
¢) Debido a que el enfoque de ensefianza cambié de descendente a ascendente comparado con el curso pasado, los capitulos se presentan en
orden contrario, por lo que todo el programa incluye cambio; empero algunos temas tuvieron que cambiarse de capitulo.
d) Las tareas y proyectos de programacion podrdn ser desarrollados unicamente en los lenguajes de programacién C o Java.
e) Los ejercicios indicados en las prdcticas de laboratorio estdn desarrollados en los sistemas operativos Microsoft Windows 7 Home Premium (o

edicién superior) y GNU/Linux Ubuntu 12.04.



